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W  ofercie AVT*

AVT6009

* Uwaga! Elektroniczne zestawy do samodzielnego montażu. 
Wymagana umiejętność lutowania! Podstawową wersją ze-
stawu jest wersja [B] nazywana potocznie KIT-em (z ang. 
zestaw). Zestaw w wersji [B] zawiera elementy elektroniczne 
(w tym [UK] – jeśli występuje w projekcie), które należy 
samodzielnie wlutować w dołączoną płytkę drukowaną (PCB). 
Wykaz elementów znajduje się w dokumentacji, która jest 
podlinkowana w opisie kitu. Mając na uwadze różne potrzeby 
naszych klientów, oferujemy dodatkowe wersje:

  wersja [C] – zmontowany, uruchomiony i przetestowany 
zestaw [B] (elementy wlutowane w płytkę PCB),

  wersja [A] – płytka drukowana bez elementów  
i dokumentacji.

Kity, w których występuje układ scalony wymagający zapro-
gramowania, mają następujące dodatkowe wersje:
  wersja [A+] – płytka drukowana [A] + zaprogramowany układ 

[UK] i dokumentacja,
  wersja [UK] – zaprogramowany układ.

Nie każdy zestaw AVT występuje we wszystkich wersjach! Każ-
da wersja ma załączony ten sam plik PDF! Podczas składania 
zamówienia upewnij się, którą wersję zamawiasz!
http://sklep.avt.pl

W przypadku braku dostępności na stronie sklepu osoby 
zainteresowane zakupem płytek drukowanych (PCB) prosimy 
o kontakt via e-mail: kity@avt.pl.

Podstawowe parametry:
• liczba obsługiwanych kart RFID/NFC: 100,
• liczba obsługiwanych PIN-kodów: 100,
• zasilanie: 8…10 VDC, 150 mA,
• parametry styków przekaźnika: 250 VAC, 125 VDC, AC: 10 A; DC: 

8 A (szczegóły w dokumentacji przekaźnika).

Dodatkowe materiały do pobrania ze strony www.ulubionykiosk.pl/media
–––– Simple Access System 2 (2) (EP 6/2022)
–––– Simple Access System 2 (1) (EP 5/2022)
–––– NFC Lock (EP 4/2022)
AVT5186 Bezstykowy zamek RFID
AVT969 Bezstykowy zamek RFID
AVT886 System bezstykowej kontroli dostępu (EP 10/2000)

multiLock
multiLock�tobsystem�kontroli�dostę-
pu,�który�umożliwia�dostęp�poprzez�
karty�zbliżeniowe�standardu�RFID/
NFC�oraz�zwykłe�4-cyfrowe�PIN-ko-
dy.�Wbcelu�obsługi�wspomnianych�
kart�zastosowano�moduł�czytnika�
RFID/NFC��rmy�NXP�pod�postacią�
peryferium�oznaczonego�symbo-
lem�PN532,�który�integruje�wbsobie�
specjalizowany�układ�obtej�samej�
nazwie�(mikrokontroler�zbrdzeniem�
80C51�wyposażony�wb40�kBbpamię-
ci�ROM�ib1bkB�pamięci�RAM)�oraz�
cały�interfejs�RF.

Wspomniany� podzespół� wyposażono�
dodatkowo�wbwygodne� interfejsy�komuni-
kacyjne,�dzięki�którym�możliwa�jest�jego�kon-
figuracja� ibwymiana�danych� zbprocesorem�
hosta.�Interfejsy�tebto:�I²C,�SPI�lub�HSU�(High�
Speed�UART).�Wybór�aktywnego�interfejsu�ko-
munikacyjnego�dokonywany�jest�zabpomocą�
dedykowanych�switchy�SMD�zintegrowanych�
nabobwodzie�drukowanym�PCB.�Aby�przy-
gotować�moduł�dobpracy�zbinterfejsem�SPI,�
przełączamy�przełącznik� oznaczony� jako�
ON�wbpozycję�Onb (blisko� znacznika� „1”),�
zaś�przełącznik�oznaczony�jako�KE�wbpozy-
cję�Off�(blisko�znacznika�„KE”).�Nabtym�sa-
mym�obwodzie�drukowanym�zintegrowano�
również�antenę�poprowadzoną�nabbrzegach�
płytki,�dzięki�czemu�dostajemy�urządzenie�go-
towe�dobpracy.�Tyle�wbkwestii�samego�modułu.

ibwłaśnie�tego�rodzaju�implementację�chcia-
łem�Wam�zaprezentować�wbramach�niniej-
szego�projektu.

Moduł PN5PR
Moduł,�obktórym�już�wspomniałem,�tobpod-

zespół� pozwalający� nabwymianę� danych�
(jednokierunkową� lub� dwukierunkową)�
zbkartami�iburządzeniami�wbstandardzie�RFID�
ibNFC.�Obsługiwane�rodzaje�kart�to:�Mifare�
1k,�4k,�Ultralight,�DesFire,�ISO/IED�14443-4, 
Innovision� Jewel� (IRT5001)� oraz� FeliCa�
(RCS_860,�RCS_854).�Oprócz� obsługi� kart�
lub� tagów�RFID,�moduł� pozwala� również�
nabdwukierunkową�komunikację�zburządze-
niami�NFC�–bnp.� telefonem�komórkowym,�
ab także�wymianę� danych�między�dwoma�
modułami�wbtrybie�P2P.

Wbportfolio�moich� projektów�bez� prob-
lemu� znajdziecie� różnego� rodzaju� systemy�
dostępu,�wbktórych�medium�autoryzacyjnym�
były�pastylki�iButton,�karty�RFID/NFC�czy�
zwyczajne�PIN-kody,�jednak�przyznać�muszę,�
żebzawsze�były�tobsystemy,�wbimplementacji�
których�zdecydowałem�się�nabzastosowanie�
wyłącznie� jednej� zebwspomnianych� tech-
nologii.�Nie�powinno�tobspecjalnie�dziwić,�
gdyż�dokładnie�wb ten� sposób� implemento-
wane�sąbzazwyczaj�komercyjne�rozwiązania�
tego�typu,�jednak�musicie�przyznać,�żebsta-
nowi�tobswego�rodzaju�ograniczenie.
Podam�prosty�przykład.�Załóżmy,�żebko-

rzystamy�zbsystemu�kontroli�dostępu,�który�
stosuje�karty�RFID/NFC�wbcelu�autoryzacji�
dostępu.�Czy�wbprzypadku,�gdy�nie�mamy�
przy�sobie�tego�rodzaju�karty,�istnieje�możli-
wość�autoryzowanego�dostępu?�Oczywiście,�
żebNIE!�Czy� tego� rodzaju� rozwiązanie� jest�
satysfakcjonujące?�Oczywiście,�żebNIE!�Jak�
powinno�się�rozwiązać�tego�rodzaju�zagad-
nienie?�Moim�zdaniem,�każdy�tego�rodzaju�
system�powinien� zapewniać�kilka�mecha-
nizmów� kontrolowanego� dostępu� zawie-
rających� różne�media� autoryzacyjne.�Nie�
ukrywam,�żebdobwniosków�takich�doszedłem,�
użytkując�jeden�zbnowszych,�komercyjnych�
systemów�kontroli� dostępu,� gdzie�medium�
autoryzacyjnym�były�zarówno�karty/breloki�
standardu�RFID/NCF,�jak�ibzwykłe�PIN-kody…�
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Ciekawe,�nieprawdaż?�Ibnabtym�zakończę�
opis�samego�modułu�ibzagadnień�związanych�
zbobsługą�kart�RFID/NFC,�mimo�żebjest�tobna-
prawdę�dość�obszerne�ibniezmiernie�ciekawe�
zagadnienie.�Dlaczego?�Otóż�dlatego,�żebtema-
tyka�tabzostała�przeze�mnie�szczegółowo�opi-
sana�wbramach�projektu�obnazwie�„NFC�Lock”,�
który�opublikowano�nabłamach�naszego�mie-
sięcznika�wbwydaniu�EPb04/22�(KIT�AVT�5926)�
[1],�wb związku� zb czym�zainteresowanych�
Czytelników�odsyłam�dob tych�materiałów.�
Jeśli�zaś�chodzi�obnasz�niniejszy�projekt,�to,�
jak�napisałem�nabwstępie,�wbcelu�autoryzacji�
dostępu�używa�onbalternatywnego�sposobu�
wbpostaci�zwykłego,�4-cyfrowego�kodu�PIN,�
którego�wprowadzenie�możliwe�jest�dzięki�
zastosowaniu�standardowej�klawiatury�ma-
trycowej.�Tyle�tytułem�wstępu.

Budowa i działanie
Przejdźmy�dob schematu� ideowego� na-

szego� urządzenia,� który� pokazano� nab ry-
sunku 1.� Jak� widać,� zaprojektowano�
bardzo�prosty� system�mikroprocesorowy,�

mechanizmów,�ab także�wymianę� danych.�
Wynika�tobgłównie�zbidei�powstania�tej�techno-
logii,�która�wbzamierzeniu�miała�umożliwiać�
komunikację�nabmałe,�bezpieczne�odległości�
(poniżej�20�cm),�przez�cobidealnie�nadaje�się�
dobzastosowania�wbtelefonach�komórkowych�
dobprzeprowadzania�bezpiecznych�transak-
cji� bezgotówkowych� lub�wymiany�danych�
pomiędzy�tymi�urządzeniami.
Wb prezentowanym� urządzeniu� skupię�

się�wyłącznie�nab obsłudze� kart�Mifare� 1k�
oraz�urządzeń�NFC� zgodnych� zb tym� stan-
dardem,� gdyż� naszym� zadaniem� będzie�
wyłącznie� odczytanie�unikalnego�numeru�
seryjnego�karty/urządzenia�RFID/NFC�(tzw.�
UID).� Należy� mieć� jednak� świadomość,�
żeb karty� tego� rodzaju� udostępniają� dużo�
większą�funkcjonalność.�Dla�przykładu�wy-
posażono�je�wb1024�bajty�pamięci�EEPROM�
(16�sektorów�pob 4�bloki�ob rozmiarze�16�B),�
która�może�być�zabezpieczona�przed�zapisem/
odczytem�zab pomocą� zdefiniowanego�klu-
cza�dostępowego� (ib tob indywidualnie� dla�
każdego�zbtychże�sektorów).

Kilka�słów�uwagi�należy�wb tym�miejscu�
poświęcić�samej�metodologii�przesyłania�da-
nych�RFID/NFC.�Obie�tobdwie�bardzo�zbli-
żone�dobsiebie�technologie�bezprzewodowej�
komunikacji,�które�używane�sąbpraktycznie�
nab każdym�kroku�wb różnych�dziedzinach�
naszego� życia� –bodbweryfikacji� tożsamości�
poprzez�kontrolę�dostępu�ażbdobsystemów�bez-
przewodowych� płatności� zbliżeniowych.�
Jakie� sąb główne� różnice� pomiędzy� RFID�
abNFC?�RFID�pozwala�nabjednokierunkową�
(wbsensie�inicjowania�transferu),�bezprzewo-
dową�komunikację�pomiędzy�niezasilonym�
znacznikiem�abzasilonym�czytnikiem�RFID,�
przy� czym�odległość�między� tym�czytni-
kiem�abznacznikiem�może�dochodzić�nawet�
dob200�m� (wbwybranych� implementacjach)�
ibzależy�wbdużej�mierze�odbzastosowanych�
zakresów�częstotliwości�radiowych�oraz�pro-
tokołów�komunikacji.
Wbodróżnieniu�odbRFID,�technologia�NFC�

pozwala�natomiast� nabdwustronną�komu-
nikację� pomiędzy� dwoma� urządzeniami�
NFC,�realizując�obsługę�bardziej�złożonych�

Rysunek 1. Schemat ideowy urządzenia multiLock

Wykaz elementów: (kupuj na stronie sklep.avt.pl lub osobiście: Warszawa, ul. Leszczynowa 11, tel. +48222578451, e-mail: handlowy@avt.pl)
Półprzewodniki:
U1: LD1117V33 (TO-220)
U2: ATmega328 (DIP28)
U3: moduł RFID/NFC typu PN532
OLED: wyświetlacz OLED 2.42”, kontroler SSD1309, interfejs 
SPI
D1: 1N4148 (DO-35)
T1: BC548 (TO-92)

Rezystory:
R1: 1 kΩ (miniaturowy 1/8 W, raster 0,2”)

Kondensatory:
C1, C4, C5, C6: 100 nF ceramiczny (raster 0,1”)
C2, C3: 100 μF/16 V elektrolityczny (raster 0,1”)

Pozostałe:
K1: przekaźnik G5LE-14-9
PWR, LOCK: złącze śrubowe AK500/2 (raster 0,1”)
KEYPAD: klawiatura numeryczna typu AK-804-A-BBW
BUZZ: przetwornik piezoelektryczny SMD typu 
LPT9018BS-HL-03-4.0-12-R
ADMIN: jumper THT
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Przejdźmy�zatem�dobnaszego�modułu�OLED.�
Zastosowanie�wyświetlacza�tego�typu�wyni-
kało�zbchęci�wyposażenia�naszego�urządzenia�
wbefektowny,�abzarazem�bardzo�czytelny�in-
terfejs�użytkownika,�cobnie�jest�bez�znacze-
nia�wbprzypadku�obsługi�urządzeń�tego�typu.�
Cobistotne,�wyświetlacz,�obktórym�mowa,�ma�
bardzo�przystępną�cenę�nabdalekowschodnim�
portalu�aukcyjnym,�któraboscyluje�wbgranicach�
10�$,�abdodatkowo�dostępny�jest�wbkilku�moż-
liwych�kolorach,�przez�cobłatwo�dopasować�
docelowy�design�urządzenia�dobnaszych�upo-
dobań�czy�wymagań�klienta.�Jedyne,�nabcobna-
leży�zwrócić�uwagę,� tobpołożenie� ib rozkład�
wyprowadzeń,� gdyż�wb tym�zakresie�mogą�
występować�nieznaczne�różnice�wynikające�
zbkolejnych�wersji�wspomnianego�peryferium.
Zastosowanie�mikrokontrolera�tego�rodzaju�

wyposażonego�wbdość� sporą�wielkość� pa-
mięci�Flash�(jak�nabskromne�AVR-y)�nie�wy-
nikało�zbobjętości�programu�obsługi�aplikacji�
(który�de�facto�zajmuje�jedynie�około�30%�tej�
pamięci,� zb czego�zdecydowana�większość�
tob tablice� czcionek�ekranowych� ib stosowa-
nych�piktogramów),�abzbniezbędnej�wielko-
ści�zintegrowanej�pamięci�EEPROM,�wbktórej�
będziemy�przechowywać�dane�autoryzacyjne�
użytkowników�(ich�kody�PIN�ibnumery�se-
ryjne�kart�RFID/NFC).
Wróćmy�zatem�ponownie�dobnaszego�sche-

matu�ideowego.�Mikrokontroler�poza�zada-
niami� wspomnianymi� powyżej� realizuje�
obsługę�klawiatury�matrycowej�stanowiącej�
element�interfejsu�użytkownika,�jak�ibobsługę�
buzzera�piezoelektrycznego�niewyposażo-
nego�wbzintegrowany�generator,�abtobdzięki�
wykorzystaniu�wbudowanego�wbmikrokon-
troler�układu�czasowo-licznikowego�Timer1�
pracującego�wbtrybie�CTC�ibgenerującego�prze-
bieg� ob częstotliwości� 4�kHzbnabwyprowa-
dzeniu�PB1� (OC1A)� układu.� Ponadto� serce�
naszego�systemu�steruje�pracą�przekaźnika�
K1�(poprzez�stopień�tranzystorowy�T1),�który�
wb zamierzeniach� sterować�ma� elektrome-
chanicznym� ryglem�pozwalającym�nab do-
stęp�dobchronionego�obiektu,�jak�ibobsługuje�
zworkę�ADMIN,�zadaniem�której�jest�wpro-
wadzenie�systemu�multiLock�wbtryb�wprowa-
dzania�kodu/karty�RFID/NFC�administratora.
Implementacja�takiej�sprzętowej�zwory�była�

intencjonalna�abwynikała�zbchęci�zabezpiecze-
nia�systemu�przed�przypadkowym�wejściem�
wbtryb�wprowadzania�kodu/karty�RFID/NFC�
administratora,�wszak� tego� rodzaju�media�
autoryzacyjne�umożliwiają�wbdalszej�kolej-
ności� pełną� kontrolę�nad� listą� dostępnych�
użytkowników� ib ich�danych� autoryzacyj-
nych.�Cobwięcej,� aktywna�zworka�ADMIN�
umożliwia�wykasowanie�całej�pamięci�użyt-
kowników� (poza�danymi�autoryzacyjnymi�
Administratora).
Tyle� wb kwestii� schematu� ideowego,�

wbzwiązku�zbczym�przejdźmy�dobzagadnień�
programistycznych.�Tak� jak�wspomniano�
wcześniej,�nie�będę�tutaj�powielał�informacji�

Listing�1.�Plik�nagłówkowy�modułu�obsługi�klawiatury�matrycowej

//De𿿿nicje�portu�klawiatury�
#de𿿿ne KEYPAD_PORT PORTD
#de𿿿ne KEYPAD_PIN PIND
#de𿿿ne KEYPAD_DDR DDRD
#de𿿿ne COL1 (1<<PD2)
#de𿿿ne COL2 (1<<PD0)
#de𿿿ne COL3 (1<<PD4)
#de𿿿ne ROW1 (1<<PD1)
#de𿿿ne ROW2 (1<<PD6)
#de𿿿ne ROW3 (1<<PD5)
#de𿿿ne ROW4 (1<<PD3)

//De𿿿nicja�stałej�nieprzyciśniętego�klawisza
#de𿿿ne NOT_PRESSED 255

//De𿿿nicja�znaków�specjalnych�keypad-a
#de𿿿ne CODE_GWIAZDKA 10
#de𿿿ne CODE_HASH 11

Listing�2.�Funkcja�odpowiedzialna�za�inicjalizację�obsługi�klawiatury�matrycowej

void�keypadInit(void) {
 //Podciągnięcie�wierszy�klawiatury�pod�VCC
 KEYPAD_PORT |= ROW1|ROW2|ROW3|ROW4;
}

Listing�3.�De𿿿nicje�stałych�modułu�obsługi�klawiatury�matrycowej

//Tablica�kolumn
const uint8_t�Cols[3]�=�{COL1,�COL2,�COL3};
//Tablica�wierszy
const uint8_t�Rows[4]�=�{ROW1,�ROW2,�ROW3,�ROW4};
//Tablica�zwracanych�kodów
const uint8_t�Codes[12]�=�{1,�2,�3,�4,�5,�6,�7,�8,�9,�CODE_GWIAZDKA,�0,�CODE_HASH};

Listing�4.�Funkcja�odpowiedzialna�za�odczyt�kodu�wciśniętego�klawisza�klawiatury�
matrycowej

uint8_t�keypadRead(void) {
 uint8_t�Key�=�NOT_PRESSED;

 //Ustalamy�numer�wciśniętego�klawisza
 for(uint8_t�Col=0;�Col<3;�Col++)�{
  //Wybraną�kolumnę�ustawiamy,�jako�wyjściową�ze�stanem�0
� � KEYPAD_DDR�|=�Cols[Col];
  //Szukamy�czy�nie�zwarto�jej�do�wybranego�wiersza
  for(uint8_t�Row=0;�Row<4;�Row++)�{
   if(!(KEYPAD_PIN�&�Rows[Row]))�{
� � � � Key�=�Col�+�(Row*3);
    break;
   }
  }
  //Wybraną�kolumnę�ustawiamy,�jako�wejściową
� � KEYPAD_DDR�&=�~Cols[Col];
 }
 _delay_ms(30);

 //Wszystkie�kolumny�ustawiamy�jako�wyjścia�ze�stanem�0,
� //żeby�sprawdzić�czy�nadal�naciskamy�jakiś�klawisz
 KEYPAD_DDR |= COL1|COL2|COL3;
 //Sprawdzamy�czy�jakikolwiek�klawisz�nadal�jest�naciśnięty
 if((KEYPAD_PIN & ROW1) && (KEYPAD_PIN & ROW2)
  && (KEYPAD_PIN & ROW3)
� � &&�(KEYPAD_PIN�&�ROW4))�Key�=�NOT_PRESSED;
 else if(Key�!=�NOT_PRESSED)�Key�=�Codes[Key];
 //Wszystkie�kolumny�ustawiamy�jako�wejścia
 KEYPAD_DDR &= ~(COL1|COL2|COL3);

 return�Key;
}

SPI,�zaś�wybór�aktywnego�układu,�dla�któ-
rego�przeznaczone� sąb transmitowane�dane�
(lub�zbktórego�odczytywane�sąbdane�–bwbprzy-
padku�modułu�RFID/NFC),�odbywa�się�tra-
dycyjnie�dzięki�odrębnym�wyprowadzeniom�
CS�obu�układów.�Jest�jednak�pewien�istotny�
haczyk.�Otóż�moduł�RFID/NFC�komunikuje�
się� zbmikrokontrolerem�dzięki� transmisji�
szeregowej�SPI�wbkolejności�odbbitu�najmłod-
szego�(LSB),�zaś�wyświetlacz�OLED�wbkolej-
ności�odbbitu�najstarszego�(MSB).�Wbtakim�
wypadku�każdorazowa�zmiana�docelowego�pe-
ryferium�wymaga�reinicjalizacji�modułu�SPI�
pobstronie�mikrokontrolera.�Tobbardzo�istotny�
„drobiazg”,�który�łatwo�pominąć,�jeśli�nie�stu-
diujemy�dokładnie�dokumentacji�producenta,�
cobzbkolei�uniemożliwiłoby�nam�nawiązanie�
poprawnej�komunikacji� zebwspomnianymi�
wcześniej�podzespołami.

którego�sercem�jest�bardzo�popularny�mikro-
kontroler�firmy�Microchip�(dawniej�Atmel)�
ob oznaczeniu�ATmega328� taktowany�we-
wnętrznym,�wysokostabilnym�generatorem�
RC�obczęstotliwości�1�MHz.�Mikrokontroler�
ten�odpowiedzialny� jest� zab sprzętową� ob-
sługę� interfejsu�SPI,�dzięki�któremu�reali-
zuje�współpracę�zarówno�zebwspomnianym�
wcześniej�modułem�RFID/NFC,�jak�ibbardzo�
efektownym�wyświetlaczem�OLED�obprze-
kątnej� 2,42”� ib rozdzielczości� 128×64�pik-
sele� wyposażonym�wb sterownik� ekranu�
typu�SSD1309� (zbliżony�dobSSD1306)� sta-
nowiącym�element� graficznego� interfejsu�
użytkownika.
Ib już� wb tym� miejscu� należy� się� kilka�

słów�wyjaśnienia.�Jak�widzicie,�oba�peryfe-
ria�(moduł�RFID/NFC�ibwyświetlacz�OLED)�ko-
rzystają�zbtego�samego,�szeregowego�interfejsu�
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Listing�6.�Plik�nagłówkowy�modułu�obsługi�wyświetlacza�OLED�2,42”

//OLED RESOLUTION
#de𿿿ne�OLED_WIDTH�128
#de𿿿ne OLED_HEIGHT 64

//OLED�port�de𿿿nitions
#de𿿿ne OLED_PORT PORTC
#de𿿿ne OLED_DDR DDRC

#de𿿿ne OLED_CS PC3  //CHIP SELECT
#de𿿿ne OLED_DC PC4  //DATA(1)/COMMAND(0)
#de𿿿ne OLED_RES PC5  //RESET

#de𿿿ne OLED_SET_CS OLED_PORT |= (1<<OLED_CS)
#de𿿿ne OLED_RESET_CS OLED_PORT &= ~(1<<OLED_CS)

//DDRAM MODE
#de𿿿ne OLED_SET_DC OLED_PORT |= (1<<OLED_DC)
//COMMAND MODE
#de𿿿ne OLED_RESET_DC OLED_PORT &= ~(1<<OLED_DC)

#de𿿿ne OLED_SET_RES OLED_PORT |= (1<<OLED_RES)
#de𿿿ne OLED_RESET_RES OLED_PORT &= ~(1<<OLED_RES)

//OLED�Commands
#de𿿿ne�SET_CONTRAST_CMD�0x81
#de𿿿ne DISPLAY_ALLON_RESUME_CMD 0xA4
#de𿿿ne DISPLAY_ALLON_CMD 0xA5
#de𿿿ne NORMAL_DISPLAY_CMD 0xA6
#de𿿿ne�INVERSE_DISPLAY_CMD�0xA7
#de𿿿ne DISPLAY_OFF_CMD 0xAE
#de𿿿ne DISPLAY_ON_CMD 0xAF

#de𿿿ne SET_DISPLAY_OFFSET_CMD 0xD3
#de𿿿ne SET_COM_PINS_CMD 0xDA

#de𿿿ne�SET_VCOMH_DESELECT_CMD�0xDB

#de𿿿ne�SET_DISPLAY_CLOCK_DIV_CMD�0xD5
#de𿿿ne�SET_PRECHARGE_PERIOD_CMD�0xD9

#de𿿿ne�SET_MULTIPLEX_RATIO_CMD�0xA8

#de𿿿ne SET_START_LINE_CMD 0x40

#de𿿿ne MEMORY_MODE_CMD 0x20
#de𿿿ne SET_COLUMN_ADDR_CMD 0x21
#de𿿿ne SET_PAGE_ADDR_CMD 0x22

#de𿿿ne SET_COM_SCAN_NORMAL_CMD 0xC0
#de𿿿ne�SET_COM_SCAN_REMAPPED_CMD�0xC8

#de𿿿ne SET_SEG_REMAPING_CMD 0xA0
#de𿿿ne�CHARGEPUMP_CMD�0x8D

Listing�5.�Funkcja�inicjalizacyjna�sterownika�ekranu�OLED�o�przekątnej�2.42”�wyposażonego�
w�sterownik�ekranu�SSD1309

void OLEDinit(void) {
 //Wszystkie�porty�jako�wyjściowe
� //CS�w�stanie�“1”�(inactive),�a�RES�w�stanie�“0”�(reset)
 OLED_PORT |= (1<<OLED_CS);
 OLED_DDR |= (1<<OLED_DC)|(1<<OLED_CS)|(1<<OLED_RES);

 _delay_ms(10);
 OLED_SET_RES;
 _delay_ms(100);

� SSD1309writeCmnd(DISPLAY_OFF_CMD);
� SSD1309writeCmnd(SET_START_LINE_CMD�|�0x00);

� SSD1309writeCmnd(SET_CONTRAST_CMD);
� SSD1309writeCmnd(0x32);��//Contrast

� SSD1309writeCmnd(SET_SEG_REMAPING_CMD�|�0x01);
� SSD1309writeCmnd(SET_COM_SCAN_REMAPPED_CMD);
� SSD1309writeCmnd(NORMAL_DISPLAY_CMD);

� SSD1309writeCmnd(SET_MULTIPLEX_RATIO_CMD);
� SSD1309writeCmnd(0x3F);��//1/64�duty

� SSD1309writeCmnd(SET_DISPLAY_OFFSET_CMD);
� SSD1309writeCmnd(0x00);��//Not�offset

� SSD1309writeCmnd(SET_DISPLAY_CLOCK_DIV_CMD);
� SSD1309writeCmnd(0xA0);

� SSD1309writeCmnd(SET_PRECHARGE_PERIOD_CMD);
� //Set�Pre-Charge�as�15�Clocks�&�Discharge�as�1�Clock
� SSD1309writeCmnd(0xF1);

� SSD1309writeCmnd(SET_COM_PINS_CMD);
� SSD1309writeCmnd(0x12);

� SSD1309writeCmnd(SET_VCOMH_DESELECT_CMD);
� SSD1309writeCmnd(0x30);��//Set�VCOM�Deselect�Level

� SSD1309writeCmnd(MEMORY_MODE_CMD);
� SSD1309writeCmnd(0x00);��//Horizontal�addressing�mode

� SSD1309writeCmnd(CHARGEPUMP_CMD);
� SSD1309writeCmnd(0x14);��//Disable

� SSD1309writeCmnd(DISPLAY_ALLON_RESUME_CMD);
� SSD1309writeCmnd(NORMAL_DISPLAY_CMD);
� SSD1309writeCmnd(DISPLAY_ON_CMD);

� OLEDcls();
}

nab temat� obsługi�modułu� RFID/NFC,� gdyż�
takowe� sąb bardzo� obszerne� ib zebrano� je�
wbramach�mojego�wcześniejszego�artykułu,�
ob którym�wspomniałem�powyżej,� ab skupię�
się�nabelementach�nowych.
Tym�nowym�elementem�jest�obsługa�kla-

wiatury�matrycowej.�Wbsumie� tobnic�trud-
nego,�abjuż�nabpewno�nic�odkrywczego,�ale�
pokażę�Wam,� jak�wbprosty� sposób� rozwią-
załem� tego� rodzaju�zagadnienie,�zaznacza-
jąc,�żebnie�jest�tobrozwiązanie�uniwersalne,�
abszyte�nabmiarę�niniejszego�projektu,�gdzie�
nie�ma� potrzeby�detekcji� faktu�wciśnięcia�
kilku�klawiszy�klawiatury�wbjednym�czasie.�
Zacznijmy�odbpliku�nagłówkowego�dobobsługi�
tegoż�peryferium�upraszczającego�ibporząd-
kującego�późniejszy�kod,�który�tobplik�poka-
zano�nablistingu 1.
Dalej,�nablistingu 2,�pokazano�ciało�funk-

cji�odpowiedzialnej�zabinicjalizację�obsługi�
klawiatury�matrycowej,�której�jedynym�za-
daniem�jest�podciągnięcie�stosownych�por-
tów�wejściowych�dobplusa�zasilania�(przez�
rezystory�podciągające�zlokalizowane�we-
wnątrz�struktury�mikrokontrolera).
Zanim�przejdę� dob funkcji� pozwalającej�

nab odczyt� kodu�przyciśniętego�przycisku,�
niezbędne�jest�wprowadzenie�kilku�zmien-
nych� (abwbzasadzie� stałych)� upraszczają-
cych�ten�mechanizm.�Stałe�tebzadeklarowano�
wbpamięci�RAM,�cobmoże�wydawać�się�pew-
nym�marnotrawstwem� tej�pamięci,� ale�na-
sze�urządzenie�korzysta�zbniewielkiej�ilości�
pamięci�RAM,�wbktórą�wyposażony�jest�mi-
krokontroler,�przez�cobzadeklarowanie�tych�
stałych�wb tej� pamięci� (zamiast�wbpamięci�
Flash)�nie�wydaje�się� jakimś�kardynalnym�
błędem,�ab zbpewnością�przyspiesza� dostęp�
dob ich�wartości.�Definicje�wspomnianych�
stałych�pokazano�na�listingu 3.
Ibnabkoniec�zagadnień�implementacyjnych�

związanych�zbobsługą�klawiatury�matryco-
wej�funkcja�odpowiedzialna�zabodczyt�kodu�
wciśniętego�klawisza�klawiatury�matrycowej,�
której�ciało�pokazano�nablistingu 4.
Tyle�wbkwestii� samej�klawiatury.�Zanim�

jednak�przejdę�dobzagadnień�montażowych,�
kilka�niezbędnych�słów�uwagi�nabtemat�za-
stosowanego�wyświetlacza�OLED.�Zgodnie�
zbtym,�cobnapisałem�wcześniej,�wyświetlacz�
nasz�wyposażono�wbsterownik�ekranu�typu�
SSD1309�produkcji�firmy�Solomon�Systech�
Limited,�który�wbswojej�konstrukcji�jest�bar-
dzo� zbliżony�dobdobrze�znanego� ib chętnie�
używanego�przez�amatorów�(jak�ibnaszych�
chińskich�przyjaciół)�sterownika�SSD1306.�
Pisząc�bardzo�zbliżony,�mam�nabmyśli,�żebspo-
sób�obsługi�obu�układów�jest�identyczny,�ale�
różnią�się�one�nieco�możliwościami�sprzę-
towymi,� jak� ibprocedurą� inicjalizacji.� Jako�
żebwbInternecie�znajduje�się�mnóstwo�przy-
kładów�obsługi�obu�sterowników,�ograniczę�
się�wyłącznie� dob prezentacji� kodu� funk-
cji� inicjalizacyjnej,� która� jest� charaktery-
styczna� (wb sensie�wysyłanych�ustawień)�

PROJEKTY
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Wbostatnim�kroku�montujemy�wyświet-
lacz� OLED,� korzystając,� jak� wcześniej,�
zb długiego� złącza�GOLDPIN�zapewniają-
cego�mu�niezbędne�połączenie�elektryczne�
oraz� 4�tulejek�dystansowych�obwysokości�
12�mm� (wraz� zeb stosownymi� śrubami/na-
krętkami),�które�zapewniają�mu�konieczną�
stabilizację�mechaniczną.�Sam�wyświetlacz�
przysłoni�cobprawda�moduł�RFID/NFC,�lecz�
testy�praktyczne�wykazały,� iżbnie�zawiera�
onb elementów,� które�wb sposób� znaczący�
mogłyby�zaburzyć�funkcjonowanie�anteny�
umieszczonej�nabtym�peryferium.
Poprawnie� zmontowany�układ�nie�wy-

maga�żadnych�regulacji�(poza�koniecznością�
ustalenia�kodu�PIN/karty�RFID/NFC�admini-
stratora)�ibpowinien�działać�tuż�pobwłącze-
niu�zasilania.�
Wbprzypadku�zastosowania�przekaźnika�

innego�typu�niż�przewidziany�wbprojekcie,�
należy�użyć�tulejki�dystansowe�obinnej�wy-
sokości,�niż�podano�powyżej�dostosowanej,�
coboczywiste,�dobwysokości�korpusu�wspo-
mnianego�elementu.
Nabfotografii 1�pokazano�wygląd�obwodu�

drukowanego� urządzenia�multiLock� tuż�
przed�przylutowaniem�modułu�RFID,�wy-
świetlacza�OLED�ibklawiatury�matrycowej�
(wbwersji�prototypowej,�przed�wprowadze-
niem�drobnych�poprawek�wbzakresie�poło-
żenia�elementów).

Rysunek 2. Schemat montażowy urządzenia multiLock

(U1),�pozostałych�elementów�półprzewodni-
kowych,�abnabkoniec�elementów�pasywnych�
(wb tym�przekaźnika)� ib złączy�PWR,�LOCK�
oraz�jumpera�ADMIN.�Wbdalszej�kolejności�
montujemy�klawiaturę�matrycową,�korzy-
stając�zbdługiego�złącza�GOLDPIN,�które�za-
pewnia�jej�niezbędne�połączenie�elektryczne�
oraz� 4� tulejek�dystansowych�obwysokości�
13�mm�(wraz�zebstosownymi�śrubami/nakręt-
kami),�które�zapewnią�jej�konieczną�stabiliza-
cję�mechaniczną�oraz�pozycjonują�jąbwbtaki�
sposób,�by�znajdujące�się�nabjej�powierzchni�
klawisze�umiejscowione�były�powyżej�kor-
pusu�przekaźnika.
Kolejnym� krokiem� procesu� montażo-

wego�jest�montaż�modułu�RFID/NFC,�cobwy-
konujemy�wb taki� sposób,� by� znalazł� się�
onb najbliżej,� jak� tob się� da,� odb dolnej� po-
wierzchni�montowanego�wbdalszym�kroku�
wyświetlacza�OLED�(także�korzystając�zbde-
dykowanego�złącza�GOLDPIN,�tym�razem�
krótkiego).�Wb tym�momencie� ustawiamy�
wb odpowiednich� pozycjach� przełączniki�
SMD�umieszczone�nabmodule�RFID,�dzięki�
którym�wybieramy�aktywny�interfejs�komu-
nikacyjny�(wbnaszym�wypadku�SPI).�Aby�
przygotować�moduł�dobpracy�zbinterfejsem�
SPI,� przełączamy�przełącznik� oznaczony�
jako�ON�wbpozycję�Onb (blisko�znacznika�
„1”),� zaś� przełącznik� oznaczony� jako�KE�
wbpozycję�Off�(blisko�znacznika�„KE”).

wyłącznie�dla�naszego�modułu� obprzekąt-
nej�2,42”.�Ciało�wspomnianej�funkcji�poka-
zano�nablistingu 5.�Aby�zrozumieć�działanie�
funkcji�inicjalizacyjnej,�niezbędna�jest�zna-
jomość�pliku�nagłówkowego,� którego� treść�
pokazano�na� listingu 6.�Tyle�wbkwestiach�
implementacyjnych.

Montaż i uruchomienie
Przejdźmy�dobschematu�montażowego�urzą-

dzenia,�który�został�pokazany�nabrysunku 2.�
Jak�widać,�zaprojektowano�bardzo�zwartą�kon-
strukcję�obwodu�drukowanego�zbwyłącznym�
zastosowaniem�elementów�THT� (poza�bu-
zerem),� pob to,� by� całe� urządzenie� swoimi�
wymiarami�nie� przekraczało�niezbędnego,�
minimalnego�obszaru�dla�wykonania�inter-
fejsu�użytkownika�abjednocześnie�było�pro-
ste�wbkonstrukcji.�Wbtym�celu�wbwybranych�
miejscach�zastosowano�montaż�„piętrowy”,�
wbzwiązku�zbczym�kolejność�implementacji�
ma�tutaj�szczególne�znaczenie.
Warto�również�podkreślić,�żebdla�zmini-

malizowania�zakłóceń,�nabpłytce�urządzenia�
poprowadzono�obszerne�pola�masy�pobobu�
stronach�obwodu�drukowanego�oraz�zastoso-
wano�szereg�przelotek�pomiędzy�nimi�wbcelu�
zmniejszenia�pojemności�pasożytniczych.
Montaż�urządzenia�rozpoczynamy�odbprzy-

lutowania�mikrokontrolera�(najlepiej�wbodpo-
wiedniej�podstawce),�stabilizatora�napięcia�

Fotografia 1. Wygląd obwodu drukowanego urządzenia multiLock tuż 
przed przylutowaniem modułu RFID, wymwietlacza OLED i klawiatury 
matrycowej (w wersji prototypowej)

multiLock
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Rysunek 3. Kompletny diagram prezentujący sposób obsługi urządzenia multiLock, jak i rodzaje dostępnych ekranów menu
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Tabela 1. Rodzaje błędów modułu PN532 i  ich znaczenie funkcjonalne
Numer błędu Rodzaj błędu

1 Błąd ramki potwierdzenia (ACK) modułu PN532
2 Przekroczenie czasu (1 s) odpowiedzi modułu PN532
3 Błąd nagłówka ramki wersji modułu PN532
4 Błąd konfiguracji RF
5 Błąd konfiguracji modułu SAM (Security Access Module)
6 Błąd odczytu tagu NFC
7 Błąd autoryzacji
8 Błąd odczytu bloku danych

Ustawienia Fuse-bitów:
CKSEL3...0: 0010
SUT1...0: 10
CKOUT: 1
CKDIV8: 0
EESAVE: 0

Obsługa
Konstruując�algorytm�obsługi�urządzenia�

multiLock� oraz�wygląd� graficznego� inter-
fejsu�użytkownika,�chciałem�maksymalnie�
uprościć�niezbędne� czynności� pob stronie�
użytkownika� systemu,� zachowując� jedno-
cześnie�spójność,�jak�ibatrakcyjność�wizualną�
poszczególnych�ekranów�funkcyjnych.�Tuż�
pobwłączeniu�zasilania�urządzenie�multiLock�
przechodzi�dobniezmiernie�prostego�ekranu�
głównego,�wbzakresie�którego�możemy�wpro-
wadzić�PIN-kod�użytkownika�(lub�admini-
stratora),� jak� też�obsłużyć�kartę�RFID/NFC�
(odczytać�jej�numer�seryjny).�Coboczywiste,�
wprowadzenie�poprawnego�kodu�PIN�lub�zbli-
żenie�obsługiwanej�karty�RFID/NFC�powoduje�
chwilowe�załączenie�wbudowanego�przekaź-
nika,�który�wbswoich�zamierzeniach�ma�ste-
rować�ryglem�elektromechanicznym.
Klawisze�„0...9”�służą�wb tym�przypadku�

dobwprowadzania�kodu�użytkownika,�klawisz�
„*”�kasuje�wszystkie�wprowadzone�cyfry,�zaś�
klawisz�„#”�wywołuje�menu�administratora,�
ale�tylko�wtedy,�gdy�aktywny�jest�tryb�admi-
nistratora.�Wprowadzane� cyfry� kasowane�
sąb również�automatycznie� pobczasie� około�
15�s�bezczynności�pobstronie�użytkownika.
Tryb�administratora�włączamy/wyłączamy�

(cyklicznie)�zbkolei�zabkażdym�razem�wpro-
wadzenia�kodu�administratora�lub�wczytania�
karty�administratora,�cobsygnalizowane�jest�
pojawieniem�się�ikonki�klucza�nabekranie�gra-
ficznego�interfejsu�użytkownika.�Pobwejściu�
wbtryb�administratora�dostępne�mamy�nastę-
pujące�opcje:�dodawanie�kodu/karty�RFID/
NFC�użytkownika� (wywoływane�poprzez�
naciśnięcie�przycisku�„1”),�usuwanie�kodu/
karty�RFID/NFC�użytkownika�(wywoływane�
poprzez�naciśnięcie�przycisku�„2”)�oraz�wyj-
ście�dobekranu�głównego�(wywoływane�po-
przez�naciśnięcie�przycisku�„#”).
Pobwejściu�wbmenu�dodawania�kodu�użyt-

kownika�ukazuje� się�prosty� interfejs� gra-
ficzny�umożliwiający�wprowadzenie�nowo�
obsługiwanego� kodu�użytkowania� czy� też�
nowej� karty� RFID/NFC.� Wprowadzanie�
ibusuwanie�cyfr�przebiega�analogicznie�jak�
wbprzypadku�ekranu� głównego.� Poprawne�
wykonanie�operacji�dodania�kodu/karty�użyt-
kownika� sygnalizowane� jest� dwukrotnym�
krótkim�dźwiękiem�wbudowanego�buzzera�
piezoelektrycznego,� zaś�błędne�wykonanie�
tejże�operacji�długim�pojedynczym�dźwię-
kiem�wspomnianego�buzzera.
Błąd�wbtrakcie�dodawania�nowego�kodu/

karty�RFID/NFC�użytkownika�może�się�po-
jawić�wyłącznie�wbdwóch�przypadkach:�gdy�
nowo�wprowadzany�kod/karta� został� już�

wcześniej,�wychodzimy,�wciskając�klawisz�
„#”�(jeśli�nie�chcemy�zmieniać�danych�au-
toryzacyjnych�administratora).
Nabkoniec�kilka�słów�uwagi�należy�się�po-

tencjalnej�możliwości�obsługi�urządzeń�NFC�
wbrodzaju�telefonu�komórkowego.�Jak�wia-
domo,�niektóre�zbtych�urządzeń�wyposażono�
wbinterfejs�NFC�umożliwiający�wymianę�da-
nych�lub�obsługę�płatności�zbliżeniowych.�
Czy�nasz�prosty�system�będzie�wbstanie�od-
czytać�numer�seryjny�takiego�urządzenia?�
Oczywiście,� żeb tak,�bobmusi�ono�spełniać�
standardy�protokołu�NFC.�Problem�jednak�
wbtym,�żebsystemy�operacyjne�telefonów�ko-
mórkowych�generują�losowe�numery�seryjne�
(tzw.�RID�odbRandom�ID),�wbzwiązku�zbczym�
ich�zapamiętywanie�nie�ma�większego�sensu,�
gdyż�podczas�kolejnego�połączenia�zbtakim�
urządzeniem�wygeneruje�ono�zupełnie�inny�
numer�seryjny.
Zachowanie�tobmożna�zmienić,�ale�przy-

najmniej�wbAndroidzie�nie�jest�tobtakie�pro-
ste� ibwymaga�modyfikacji� firmware� lub�
użycia� specjalnych� aplikacji.� Ponoć� zda-
rzają�się� telefony�zebstatycznym�numerem�
UID�(takie�informacje�odnalazłem�nabspe-
cjalistycznych�forach),�lecz�jabnabtakie�nie�
natrafiłem,�więc�należy� założyć,� żeb stan-
dardowo�generują�one�losowe�numery�RID.
Ibnabkoniec�jeszcze�jedna,�istotna�informa-

cja.�Uruchamianiu� urządzenia�multiLock�
towarzyszy�inicjalizacja�wbudowanego�mo-
dułu�czytnika�kart�RFID/NFC.�Jest�tobpro-
ces�dość�skomplikowany�ibjeśli�zakończy�się�
zbjakiegoś�powodu�niepowodzeniem�(np.�nie�
ustawiliśmy�nabmodule�odpowiedniego�inter-
fejsu�komunikacyjnego),�tobstosowne�infor-
macje�wraz�zbkodem�błędu�pokazane�zostaną�
wbramach�graficznego�interfejsu�użytkow-
nika,�zaś�samo�urządzenie�przejdzie�dobtrybu�
bezczynności�(nie�będzie�można�gobużytko-
wać).�Obsługiwane�kody�błędów�wraz�zbich�
znaczeniem�opisano�wbtabeli 1.
Nabrysunku 3�pokazano�zbkolei�kompletny�

diagram�prezentujący�sposób�obsługi�urzą-
dzenia� multiLock� ib rodzaje� dostępnych�
ekranów�menu.

Robert Wołgajew, EP

[1]�https://ep.com.pl/projekty/
projekty-ep/15235-nfc-lock

wcześniej� zapisany�wbpamięci� urządzenia�
lub�gdy�wyczerpano�limit�miejsc�wbpamięci�
urządzenia�przeznaczonych�nabtego�rodzaju�
dane.�Limit�ten�tobodpowiednio�(ibniezależ-
nie�odbsiebie):�100�kodów�PIN�oraz�100�nu-
merów�seryjnych� kart� RFID/NFC.�Wyjście�
zbmenu�dodawania�nowego�kodu/karty�użyt-
kownika� następuje� poprzez� naciśnięcie�
przycisku�„#”.
Jeśli�chodzi�obdrugą�zbopcji�menu�admi-

nistratora,�abmianowicie�możliwość�usuwa-
nia� kodów/kart� RFID/NFC�użytkownika,�
tobjest�ona�bliźniaczo�podobna�dobdodawa-
nia� tychże� kart/kodów,� przy� czym�wb tym�
wypadku�wystąpienie� błędu� towarzyszą-
cego�procesowi�usuwania�możliwie�jest�wy-
łącznie�wb przypadku,� gdy� usuwany� kod/
karta�nie�jest�znany�przez�nasz�system�mi-
kroprocesorowy,�wbzwiązku� zb czym�nie�
może�zostać�usunięty�zbpamięci.
Nie�wspomniałem�jeszcze�obspecjalnym�

menu�umożliwiającym�wprowadzenie�kodu/
karty� administratora,� które�wywoływane�
może� być� wyłącznie� wb trakcie� włącza-
nia�urządzenia,� ab następuje� tob nab skutek�
założenia� zworki�ADMIN� nab stosownym�
goldpinie�umieszczonym�nabobwodzie�dru-
kowanym.�Pobwejściu�wbmenu�dodawania�
kodu/karty�RFID/NFC� administratora� po-
stępujemy�analogicznie,�jak�przy�dodawaniu�
normalnego�kodu�PIN�czy� też� karty� użyt-
kownika,�przy�czym�wbtym�przypadku�nie�
sąbgenerowane�żadne�sygnały�błędów,�gdyż�
wprowadzane� dane� nadpisują� każdora-
zowo�istniejące�dane�tego�rodzaju.�Wyjście�
zbmenu�dodawania�nowego�kodu/karty�ad-
ministratora�następuje�poprzez�naciśnięcie�
przycisku�„#”.
Kolejną� opcją� dostępną� wb przypadku�

obecności� zworki�ADMIN�nab stosownym�
goldpinie�umieszczonym�nabobwodzie�dru-
kowanym�jest�możliwość�wykasowania�ca-
łej�pamięci�kodów/numerów�seryjnych�kart,�
którą�tobopcję�wywołujemy,�wciskając�ibprzy-
trzymując� klawisz� „*”� podczas�włączania�
urządzenia.�Wbtakim�przypadku�cała�pamięć�
PIN-kodów�ibnumerów�seryjnych�kart�RFID/
NFC�(poza�danymi�autoryzacyjnymi�admini-
stratora)�zostanie�wykasowana,�nabekranie�
urządzenia�pojawi�się�stosowna�informacja,�
pobczym�system�przejdzie�dobmenu�dodawa-
nia�kodu/karty�administratora,�zbktórego,�jak�

multiLock


