PROJEKTY

Podstawowe parametry:

« zasilanie: 8..10 VDC, 150 mA,

W ofercie AVT*

AVT6009

+ liczba obstugiwanych kart RFID/NFC: 100,
« liczba obstugiwanych PIN-koddw: 100,

« parametry stykdw przekaznika: 250 VAC, 125 VDC, AC: 10 A; DC:
8 A (szczegGty w dokumentacji przekaznika).

* Uwaga! Elektroniczne zestawy do samodzielnego montazu.
Wymagana umiejetnos¢ lutowania! Podstawowg wersjg ze-
stawu jest wersja [B] nazywana potocznie KIT-em (z ang.
zestaw). Zestaw w wersji [B] zawiera elementy elektroniczne
(w tym [UK] - jesli wystepuje w projekcie), ktére nalezy

Dodatkowe materiaty do pobrania ze strony www.ulubionykiosk.pl/media
Simple Access System 2 (2) (EP 6/2022)

Simple Access System 2 (1) (EP 5/2022)

NFC Lock (EP 4/2022)

Bezstykowy zamek RFID

Bezstykowy zamek RFID

System bezstykowej kontroli dostepu (EP 10/2000)

AVT5186
AVT969
AVT886

zestaw [B] (elementy wlutowane w ptytke PCB),
* wersja [A] - ptytka drukowana bez elementéw
i dokumentacji.

samodzielnie wlutowa¢ w dotgczong ptytke dri
Wykaz elementéw znajduje sie w dokumentagji, ktora jest
podlinkowana w opisie kitu. Majgc na uwadze rézne potrzeby
naszych klientéw, oferujemy dodatkowe wersje:

(PCB). ia, maja nastepujace dodatkowe wersje:

* wersja [C] - zmontowany, uruchomiony i przetestowany

Kity, w ktérych wystepuje uktad scalony wymagajacy zapro-

Nie kazdy zestaw AVT wystepuje we wszystkich wersjach! Kaz-
da wersja ma zataczony ten sam plik PDF! Podczas sktadania
zamOwienia upewnij sie, ktdrg wersje zamawiasz!
http://sklep.avt.pl

W przypadku braku dostepnosci na stronie sklepu osoby

* wersja [A+] - ptytka drukowana [A] + zaprogr
[UK] i dokumentacja,
* wersja [UK] - zaprogramowany uktad.

uktad  zainter ptytek drukowanych (PCB) prosimy

o kontakt via e-mail: kity@avt.plL

multiLock

multiLock to system kontroli doste-
pu, ktéry umozliwia dostep poprzez
karty zblizeniowe standardu RFID/
NFC oraz zwykle 4-cyfrowe PIN-ko-
dy. W celu obstugi wspomnianych
kart zastosowano moduf czytnika
RFID/NFC firmy NXP pod postaciq
peryferium oznaczonego symbo-
lem PN532, ktory integruje w sobie
specjalizowany ukiad o tej samej
nazwie (mikrokontroler z rdzeniem
80C51 wyposazony w 40 kB pamie-
ci ROM i 1 kB pamieci RAM) oraz
caly interfejs RE

W portfolio moich projektéw bez prob-
lemu znajdziecie r6znego rodzaju systemy
dostepu, w ktérych medium autoryzacyjnym
byty pastylki iButton, karty RFID/NFC czy
zwyczajne PIN-kody, jednak przyznaé¢ musze,
ze zawsze byly to systemy, w implementacji
ktérych zdecydowalem sie na zastosowanie
wylacznie jednej ze wspomnianych tech-
nologii. Nie powinno to specjalnie dziwic,
gdyz dokladnie w ten sposéb implemento-
wane sg zazwyczaj komercyjne rozwigzania
tego typu, jednak musicie przyznac, ze sta-
nowi to swego rodzaju ograniczenie.

Podam prosty przyklad. Zalézmy, ze ko-
rzystamy z systemu kontroli dostepu, ktéry
stosuje karty RFID/NFC w celu autoryzacji
dostepu. Czy w przypadku, gdy nie mamy
przy sobie tego rodzaju karty, istnieje mozli-
wo$¢ autoryzowanego dostepu? Oczywiscie,
ze NIE! Czy tego rodzaju rozwigzanie jest
satysfakcjonujace? Oczywiscie, ze NIE! Jak
powinno sig rozwigzaé tego rodzaju zagad-
nienie? Moim zdaniem, kazdy tego rodzaju
system powinien zapewnia¢ kilka mecha-
nizméw kontrolowanego dostepu zawie-
rajacych rézne media autoryzacyjne. Nie
ukrywam, ze do wnioskéw takich doszedlem,
uzytkujac jeden z nowszych, komercyjnych
system6w kontroli dostepu, gdzie medium
autoryzacyjnym byly zaréwno karty/breloki
standardu RFID/NCF, jak i zwykle PIN-kody...
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i wlasnie tego rodzaju implementacje chcia-
fem Wam zaprezentowaé¢ w ramach niniej-
szego projektu.

Modut PN532

Modul, o ktérym juz wspomniatem, to pod-
zespo6l pozwalajacy na wymiane danych
(jednokierunkowsg lub dwukierunkowa)
z kartamiiurzadzeniami w standardzie RFID
i NFC. Obstugiwane rodzaje kart to: Mifare
1k, 4k, Ultralight, DesFire, ISO/IED 14443-4,
Innovision Jewel (IRT5001) oraz FeliCa
(RCS_860, RCS_854). Oprécz obstugi kart
lub tagéw RFID, modul pozwala réwniez
na dwukierunkowa komunikacje z urzadze-
niami NFC - np. telefonem komérkowym,
a takze wymiane danych migedzy dwoma
modutami w trybie P2P.

Wspomniany podzesp6l wyposazono
dodatkowo w wygodne interfejsy komuni-
kacyjne, dzieki ktérym mozliwa jest jego kon-
figuracja i wymiana danych z procesorem
hosta. Interfejsy te to: I'C, SP11ub HSU (High
Speed UART). Wyb6r aktywnego interfejsu ko-
munikacyjnego dokonywany jest za pomoca
dedykowanych switchy SMD zintegrowanych
na obwodzie drukowanym PCB. Aby przy-
gotowa¢ modut do pracy z interfejsem SPI,
przetaczamy przelacznik oznaczony jako
ON w pozycje On (blisko znacznika ,17),
za$ przelgcznik oznaczony jako KE w pozy-
cje Off (blisko znacznika ,KE”). Na tym sa-
mym obwodzie drukowanym zintegrowano
réwniez antene poprowadzong na brzegach
plytki, dzieki czemu dostajemy urzadzenie go-
towe do pracy. Tyle w kwestii samego modutu.
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Rysunek 1. Schemat ideowy urzadzenia multiLock

Kilka stéw uwagi nalezy w tym miejscu
poswiecic¢ samej metodologii przesytania da-
nych RFID/NFC. Obie to dwie bardzo zbli-
zone do siebie technologie bezprzewodowej
komunikacji, ktére uzywane sg praktycznie
na kazdym kroku w réznych dziedzinach
naszego zycia — od weryfikacji tozsamosci
poprzez kontrole dostepu az do systeméw bez-
przewodowych ptatnoéci zblizeniowych.
Jakie sa gtéwne réznice pomiedzy RFID
a NFC? RFID pozwala na jednokierunkowg
(w sensie inicjowania transferu), bezprzewo-
dowg komunikacje pomiedzy niezasilonym
znacznikiem a zasilonym czytnikiem RFID,
przy czym odleglo§¢ miedzy tym czytni-
kiem a znacznikiem moze dochodzi¢ nawet
do 200 m (w wybranych implementacjach)
i zalezy w duzej mierze od zastosowanych
zakresow czestotliwo$ci radiowych oraz pro-
tokoté6w komunikacji.

W odréznieniu od RFID, technologia NFC
pozwala natomiast na dwustronng komu-
nikacje pomiedzy dwoma urzadzeniami
NFC, realizujac obstuge bardziej ztozonych

mechanizméw, a takze wymiane danych.
Wynika to gléwnie z idei powstania tej techno-
logii, ktéra w zamierzeniu miata umozliwiac¢
komunikacje na mate, bezpieczne odleglosci
(ponizej 20 cm), przez co idealnie nadaje sie
do zastosowania w telefonach komérkowych
do przeprowadzania bezpiecznych transak-
cji bezgotéwkowych lub wymiany danych
pomiedzy tymi urzadzeniami.

W prezentowanym urzadzeniu skupie
sie wylacznie na obstudze kart Mifare 1k
oraz urzadzen NFC zgodnych z tym stan-
dardem, gdyz naszym zadaniem bedzie
wylacznie odczytanie unikalnego numeru
seryjnego karty/urzadzenia RFID/NFC (tzw.
UID). Nalezy mie¢ jednak $wiadomosé,
ze karty tego rodzaju udostepniajg duzo
wigkszg funkcjonalnosé. Dla przyktadu wy-
posazono je w 1024 bajty pamigci EEPROM
(16 sektoréw po 4 bloki o rozmiarze 16 B),
ktéra moze by¢ zabezpieczona przed zapisem/
odczytem za pomoca zdefiniowanego klu-
cza dostepowego (i to indywidualnie dla
kazdego z tychze sektoréw).

GND

Ciekawe, nieprawdaz? I na tym zakoncze
opis samego modutu i zagadnien zwigzanych
z obstugg kart RFID/NFC, mimo ze jest to na-
prawde do$¢ obszerne i niezmiernie ciekawe
zagadnienie. Dlaczego? Otdz dlatego, ze tema-
tyka ta zostala przeze mnie szczegétowo opi-
sana w ramach projektu o nazwie ,NFC Lock”,
ktéry opublikowano na famach naszego mie-
siecznika w wydaniu EP 04/22 (KIT AVT 5926)
[1], w zwigzku z czym zainteresowanych
Czytelnikéw odsytam do tych materialéw.
Jesli za$ chodzi o nasz niniejszy projekt, to,
jak napisatem na wstepie, w celu autoryzacji
dostepu uzywa on alternatywnego sposobu
w postaci zwyktego, 4-cyfrowego kodu PIN,
ktérego wprowadzenie mozliwe jest dzieki
zastosowaniu standardowej klawiatury ma-
trycowej. Tyle tytulem wstepu.

Budowa i dziatanie

PrzejdZzmy do schematu ideowego na-
szego urzadzenia, ktéry pokazano na ry-
sunku 1. Jak widaé¢, zaprojektowano
bardzo prosty system mikroprocesorowy,

Potprzewodniki:

U1: LD1117V33 (TO-220)

U2: ATmega328 (DIP28)

U3: modut RFID/NFC typu PN532

OLED: wyswietlacz OLED 2.42", kontroler SSD1309, interfejs
SPI

D1: IN4148 (DO-35)

T1: BC548 (T0-92)

Wykaz elementow: (kupuj na stronie sklep.avt.pl lub osobiscie: Warszawa, ul. Leszczynowa 11, tel. +48222578451, e-mail: handlowy@avt.pl)

Rezystory:
R1: 1kQ (miniaturowy 1/8 W, raster 0,2")

Kondensatory:
C1, C4, C5, C6: 100 nF ceramiczny (raster 0,1")
C2, C3: 100 pF/16 V elektrolityczny (raster 0,1")

Pozostate:

K1: przekaznik G5LE-14-9

PWR, LOCK: ztacze Srubowe AK500/2 (raster 0,1”)
KEYPAD: klawiatura numeryczna typu AK-804-A-BBW
BUZZ: przetwornik piezoelektryczny SMD typu
LPT9018BS-HL-03-4.0-12-R

ADMIN: jumper THT
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multiLock

ktorego sercem jest bardzo popularny mikro-
kontroler firmy Microchip (dawniej Atmel)
o oznaczeniu ATmega328 taktowany we-
wnetrznym, wysokostabilnym generatorem
RC o czestotliwoéci 1 MHz. Mikrokontroler
ten odpowiedzialny jest za sprzetowa ob-
stuge interfejsu SPI, dzieki ktéremu reali-
zuje wspOlprace zar6wno ze wspomnianym
wcze$niej modutem RFID/NFC, jak i bardzo
efektownym wy$wietlaczem OLED o prze-
katnej 2,42” i rozdzielczosci 128x64 pik-
sele wyposazonym w sterownik ekranu
typu SSD1309 (zblizony do SSD1306) sta-
nowigcym element graficznego interfejsu
uzytkownika.

I juz w tym miejscu nalezy sie kilka
stéw wyjasnienia. Jak widzicie, oba peryfe-
ria (modul RFID/NFC i wy$wietlacz OLED) ko-
rzystajg z tego samego, szeregowego interfejsu

SPI, za$ wybér aktywnego ukladu, dla kto-
rego przeznaczone sg transmitowane dane
(lub z ktérego odczytywane sg dane — w przy-
padku modutu RFID/NFC), odbywa sig tra-
dycyjnie dzieki odrebnym wyprowadzeniom
CS obu uktadéw. Jest jednak pewien istotny
haczyk. Ot6z modut RFID/NFC komunikuje
sie z mikrokontrolerem dzieki transmisji
szeregowej SPI w kolejnosci od bitu najmtod-
szego (LSB), zas§ wyswietlacz OLED w kolej-
no$ci od bitu najstarszego (MSB). W takim
wypadkukazdorazowa zmiana docelowego pe-
ryferium wymaga reinicjalizacji modulu SPI
po stronie mikrokontrolera. To bardzo istotny
,drobiazg”, ktéry latwo pominag, jesli nie stu-
diujemy doktadnie dokumentacji producenta,
co z kolei uniemozliwiloby nam nawigzanie
poprawnej komunikacji ze wspomnianymi
wczesniej podzespotami.

//Definicje portu klawiatury
#define KEYPAD_PORT PORTD
#define KEYPAD_PIN PIND
#define KEYPAD_DDR DDRD
#define COL1 (1<<PD2)
#define COL2 (1<<PDO)
#define COL3 (1<<PD4)
#define ROW1 (1<<PD1)
#define ROW2 (1<<PD6)
#define ROW3 (1<<PD5)
#define ROW4 (1<<PD3)

#define NOT_PRESSED 255
//Definicja znakéw specjalnych keypad-a

#define CODE_GWIAZDKA 10
#define CODE_HASH 11

Listing 1. Plik nagiéwkowy moduiu obstugi klawiatury matrycowej

//Definicja statej nieprzycisnietego klawisza

void keypadInit(void) {

KEYPAD_PORT |= ROW1|ROW2|ROW3|ROW4;

Listing 2. Funkcja odpowiedzialna za inicjalizacje obsitugi klawiatury matrycowej

//Podciggniecie wierszy klawiatury pod VCC

//Tablica kolumn
const uint8_t Cols[3] = {cOL1, COL2, COL3};
//Tablica wierszy

//Tablica zwracanych kodéw

Listing 3. Definicje statych modutu obstugi klawiatury matrycowej

const uint8_t Rows[4] = {ROW1, ROW2, ROW3, ROW4};

const uint8_t Codes[12] = {1, 2, 3, 4, 5, 6, 7, 8, 9, CODE_GWIAZDKA, O, CODE_HASH};

matrycowej

uint8_t keypadRead(void) {
uint8_t Key = NOT_PRESSED;

//Ustalamy numer wcisnietego klawisza
for(uint8_t Col=0; Col<3; Col++) {

KEYPAD_DDR |= Cols[Col];
for(uint8_t Row=0; Row<4; Row++) {
if (! (KEYPAD_PIN & Rows[Row])) {

Key = Col + (Row*3);
break;

KEYPAD_DDR &= ~Cols[Col];

}
_delay_ms(30);

KEYPAD_DDR |= COL1|COL2|COL3;

&8 (KEYPAD_PIN & ROW3)

KEYPAD_DDR &= ~(COL1|COL2|COL3);

return Key;

Listing 4. Funkcja odpowiedzialna za odczyt kodu wciénietego klawisza klawiatury

//Wybranag kolumne ustawiamy, jako wyj$ciowg ze stanem 0

//Szukamy czy nie zwarto jej do wybranego wiersza

//Wybranag kolumne ustawiamy, jako wej$ciowg

//Wszystkie kolumny ustawiamy jako wyjécia ze stanem 0,
//zeby sprawdzi¢ czy nadal naciskamy jaki$ klawisz

//Sprawdzamy czy jakikolwiek klawisz nadal jest nacisniety
if ((KEYPAD_PIN & ROW1) &8 (KEYPAD_PIN & ROW2)

&& (KEYPAD_PIN & ROW4)) Key = NOT_PRESSED;
else if(Key != NOT_PRESSED) Key = Codes[Key];
//Wszystkie kolumny ustawiamy jako wejécia

PrzejdZmy zatem do naszego modutu OLED.
Zastosowanie wys$wietlacza tego typu wyni-
kalo z chgci wyposazenia naszego urzadzenia
w efektowny, a zarazem bardzo czytelny in-
terfejs uzytkownika, co nie jest bez znacze-
nia w przypadku obstugi urzadzen tego typu.
Co istotne, wyswietlacz, o ktérym mowa, ma
bardzo przystepna cene na dalekowschodnim
portalu aukcyjnym, ktéra oscyluje w granicach
10 $, a dodatkowo dostepny jest w kilku moz-
liwych kolorach, przez co tatwo dopasowaé
docelowy design urzadzenia do naszych upo-
doban czy wymagan klienta. Jedyne, na co na-
lezy zwrdéci¢ uwage, to polozenie i rozklad
wyprowadzen, gdyz w tym zakresie moga
wystepowac nieznaczne réznice wynikajace
z kolejnych wersji wspomnianego peryferium.

Zastosowanie mikrokontrolera tego rodzaju
wyposazonego w do$¢ sporg wielko$¢ pa-
mieci Flash (jak na skromne AVR-y) nie wy-
nikato z objetosci programu obstugi aplikacji
(ktéry de facto zajmuje jedynie okoto 30% tej
pamieci, z czego zdecydowana wigkszo$é
to tablice czcionek ekranowych i stosowa-
nych piktograméw), a z niezbednej wielko-
$ci zintegrowanej pamieci EEPROM, w ktorej
bedziemy przechowywac dane autoryzacyjne
uzytkownikéw (ich kody PIN i numery se-
ryjne kart RFID/NFC).

Wr6émy zatem ponownie do naszego sche-
matu ideowego. Mikrokontroler poza zada-
niami wspomnianymi powyzej realizuje
obstuge klawiatury matrycowej stanowigcej
element interfejsu uzytkownika, jak i obstuge
buzzera piezoelektrycznego niewyposazo-
nego w zintegrowany generator, a to dzieki
wykorzystaniu wbudowanego w mikrokon-
troler uktadu czasowo-licznikowego Timer1
pracujacego w trybie CTC i generujacego prze-
bieg o czestotliwosci 4 kHz na wyprowa-
dzeniu PB1 (OC1A) ukladu. Ponadto serce
naszego systemu steruje pracg przekaznika
K1 (poprzez stopien tranzystorowy T1), ktéry
w zamierzeniach sterowa¢ ma elektrome-
chanicznym ryglem pozwalajagcym na do-
step do chronionego obiektu, jak i obstuguje
zworke ADMIN, zadaniem ktérej jest wpro-
wadzenie systemu multiLock w tryb wprowa-
dzania kodu/karty RFID/NFC administratora.

Implementacja takiej sprzetowej zwory byta
intencjonalna a wynikata z checi zabezpiecze-
nia systemu przed przypadkowym wejsciem
w tryb wprowadzania kodu/karty RFID/NFC
administratora, wszak tego rodzaju media
autoryzacyjne umozliwiajag w dalszej kolej-
nosci pelng kontrole nad listg dostepnych
uzytkownikéw i ich danych autoryzacyj-
nych. Co wiecej, aktywna zworka ADMIN
umozliwia wykasowanie catej pamieci uzyt-
kownikéw (poza danymi autoryzacyjnymi
Administratora).

Tyle w kwestii schematu ideowego,
w zwigzku z czym przejdZzmy do zagadnien
programistycznych. Tak jak wspomniano
wczeéniej, nie bede tutaj powielat informacji
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w sterownik ekranu SSD1309

void OLEDinit(void) {
//Wszystkie porty jako wyjs$ciowe

OLED_PORT |= (1<<OLED_CS);
_delay_ms(10);
OLED_SET_RES;
_delay_ms(100);

SSD1309writeCmnd(DISPLAY_OFF_CMD);
SSD1309writeCmnd(SET_START_LINE_CMD | 0x00);

SSD1309writeCmnd(SET_CONTRAST_CMD);
SSD1309writeCmnd(0x32); //Contrast

SSD1309writeCmnd (SET_SEG_REMAPING_CMD | 0x01);
SSD1309writeCmnd (SET_COM_SCAN_REMAPPED_CMD);
SSD1309writeCmnd (NORMAL_DISPLAY_CMD);

SSD1309writeCmnd (SET_MULTIPLEX_RATIO_CMD);
SSD1309writeCmnd (0x3F); //1/64 duty

SSD1309writeCmnd (SET_DISPLAY_OFFSET_CMD);
SSD1309writeCmnd(0x00); //Not offset

SSD1309writeCmnd (SET_DISPLAY_CLOCK_DIV_CMD);
SSD1309writeCmnd (0XAQ);

SSD1309writeCmnd (SET_PRECHARGE_PERIOD_CMD);
SSD1309writeCmnd(OxF1);

SSD1309writeCmnd (SET_COM_PINS_CMD);
SSD1309writeCmnd(0x12);

SSD1309writeCmnd (SET_VCOMH_DESELECT_CMD);
SSD1309writeCmnd (MEMORY_MODE_CMD) ;
SSD1309writeCmnd (CHARGEPUMP_CMD);
SSD1309writeCmnd(0x14); //Disable
SSD1309writeCmnd (DISPLAY_ALLON_RESUME_CMD);
SSD1309writeCmnd (NORMAL_DISPLAY_CMD);
SSD1309writeCmnd (DISPLAY_ON_CMD);

OLEDcls();

Listing 5. Funkcja inicjalizacyjna sterownika ekranu OLED o przekatnej 2.42” wyposazonego

//CS w stanie “1” (inactive), a RES w stanie “0” (reset)

OLED_DDR |= (1<<OLED_DC)|(1<<OLED_CS) |(1<<OLED_RES);

//Set Pre-Charge as 15 Clocks & Discharge as 1 Clock

SSD1309writeCmnd(0x30); //Set VCOM Deselect Level

SSD1309writeCmnd(0x00); //Horizontal addressing mode

//0LED RESOLUTION
#define OLED_WIDTH 128
#define OLED_HEIGHT 64

//0LED port definitions
#define OLED_PORT PORTC
#define OLED_DDR DDRC

#define OLED_CS PC3 //CHIP SELECT
#define OLED_DC PC4 //DATA(1)/COMMAND(0)
#define OLED_RES PC5 //RESET

#define OLED_SET_CS OLED_PORT |= (1<<OLED_CS)
#define OLED_RESET_CS OLED_PORT &= ~(1<<OLED_CS)

//DDRAM MODE

#define OLED_SET_DC OLED_PORT |= (1<<OLED_DC)
//COMMAND MODE

#define OLED_RESET_DC OLED_PORT &= ~(1<<OLED_DC)

#define OLED_SET_RES OLED_PORT |= (1<<OLED_RES)
#define OLED_RESET_RES OLED_PORT &= ~(1<<OLED_RES)

//0LED Commands

#define SET_CONTRAST_CMD 0x81

#define DISPLAY_ALLON_RESUME_CMD 0xA4
#define DISPLAY_ALLON_CMD 0xA5

#define NORMAL_DISPLAY_CMD 0OxA6
#define INVERSE_DISPLAY_CMD OxA7
#define DISPLAY_OFF_CMD OXAE

#define DISPLAY_ON_CMD OXAF

#define SET_DISPLAY_OFFSET_CMD 0xD3
#define SET_COM_PINS_CMD OxDA

#define SET_VCOMH_DESELECT_CMD ©xDB

#define SET_DISPLAY_CLOCK_DIV_CMD @xD5
#define SET_PRECHARGE_PERIOD_CMD 0xD9

#define SET_MULTIPLEX_RATIO_CMD OxA8
#define SET_START_LINE_CMD 0x40
#define MEMORY_MODE_CMD 0x20

#define SET_COLUMN_ADDR_CMD 0x21
#define SET_PAGE_ADDR_CMD 0x22

#define SET_COM_SCAN_NORMAL_CMD 0xCO
#define SET_COM_SCAN_REMAPPED_CMD 0xC8

#define SET_SEG_REMAPING_CMD OxAQ
#define CHARGEPUMP_CMD ©x8D

Listing 6. Plik nagtéwkowy moduiu obstugi wyswietlacza OLED 2,42”
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na temat obstugi modutu RFID/NFC, gdyz
takowe sg bardzo obszerne i zebrano je
w ramach mojego wczesniejszego artykutu,
o ktérym wspomniatem powyzej, a skupie
sie na elementach nowych.

Tym nowym elementem jest obstuga kla-
wiatury matrycowej. W sumie to nic trud-
nego, a juz na pewno nic odkrywczego, ale
pokaze Wam, jak w prosty sposéb rozwia-
zalem tego rodzaju zagadnienie, zaznacza-
jac, ze nie jest to rozwigzanie uniwersalne,
a szyte na miare niniejszego projektu, gdzie
nie ma potrzeby detekcji faktu wcisniecia
kilku klawiszy klawiatury w jednym czasie.
Zacznijmy od pliku nagtéwkowego do obstugi
tegoz peryferium upraszczajgcego i porzad-
kujacego p6zniejszy kod, ktéry to plik poka-
zano na listingu 1.

Dalej, na listingu 2, pokazano cialo funk-
cji odpowiedzialnej za inicjalizacje obstugi
klawiatury matrycowej, ktérej jedynym za-
daniem jest podciggniecie stosownych por-
téw wejSciowych do plusa zasilania (przez
rezystory podciggajace zlokalizowane we-
wnatrz struktury mikrokontrolera).

Zanim przejde do funkcji pozwalajacej
na odczyt kodu przycisnietego przycisku,
niezbedne jest wprowadzenie kilku zmien-
nych (a w zasadzie stalych) upraszczaja-
cych ten mechanizm. Stale te zadeklarowano
w pamigci RAM, co moze wydawac sig pew-
nym marnotrawstwem tej pamieci, ale na-
sze urzgdzenie korzysta z niewielkiej ilosci
pamieci RAM, w ktérg wyposazony jest mi-
krokontroler, przez co zadeklarowanie tych
stalych w tej pamieci (zamiast w pamieci
Flash) nie wydaje sie jakim$ kardynalnym
bledem, a z pewnoscig przyspiesza dostep
do ich warto$ci. Definicje wspomnianych
stalych pokazano na listingu 3.

Ina koniec zagadnien implementacyjnych
zwigzanych z obstugg klawiatury matryco-
wej funkcja odpowiedzialna za odczyt kodu
weciénietego klawisza klawiatury matrycowej,
ktérej ciato pokazano na listingu 4.

Tyle w kwestii samej klawiatury. Zanim
jednak przejde do zagadniefi montazowych,
kilka niezbednych sléw uwagi na temat za-
stosowanego wyswietlacza OLED. Zgodnie
z tym, co napisalem wczesniej, wySwietlacz
nasz wyposazono w sterownik ekranu typu
SSD1309 produkcji firmy Solomon Systech
Limited, ktéry w swojej konstrukc;ji jest bar-
dzo zblizony do dobrze znanego i chetnie
uzywanego przez amatoréw (jak i naszych
chinskich przyjaciél) sterownika SSD1306.
Piszac bardzo zblizony, mam na mysli, ze spo-
s6b obstugi obu uktadéw jest identyczny, ale
réznig sig one nieco mozliwosciami sprze-
towymi, jak i procedura inicjalizacji. Jako
ze w Internecie znajduje sig mndstwo przy-
kladéw obstugi obu sterownikéw, ogranicze
sig wylgcznie do prezentacji kodu funk-
¢ji inicjalizacyjnej, ktéra jest charaktery-
styczna (w sensie wysylanych ustawien)
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Rysunek 2. Schemat montazowy urzadzenia multiLock

wylacznie dla naszego modutu o przekat-
nej 2,42”. Cialo wspomnianej funkcji poka-
zano na listingu 5. Aby zrozumiec¢ dziatanie
funkcji inicjalizacyjnej, niezbedna jest zna-
jomos¢ pliku nagléwkowego, ktérego tresc
pokazano na listingu 6. Tyle w kwestiach
implementacyjnych.

Montaz i uruchomienie

Przejdzmy do schematu montazowego urza-
dzenia, ktéry zostat pokazany na rysunku 2.
Jak wida¢, zaprojektowano bardzo zwartg kon-
strukcje obwodu drukowanego z wylgcznym
zastosowaniem elementéw THT (poza bu-
zerem), po to, by cale urzadzenie swoimi
wymiarami nie przekraczalo niezbednego,
minimalnego obszaru dla wykonania inter-
fejsu uzytkownika a jednoczesénie byto pro-
ste w konstrukcji. W tym celu w wybranych
miejscach zastosowano montaz ,pietrowy”,
w zwigzku z czym kolejno$é implementacji
ma tutaj szczeg6lne znaczenie.

Warto réwniez podkresli¢, ze dla zmini-
malizowania zaklécen, na plytce urzadzenia
poprowadzono obszerne pola masy po obu
stronach obwodu drukowanego oraz zastoso-
wano szereg przelotek pomiedzy nimi w celu
zmniejszenia pojemnosci pasozytniczych.

Montaz urzadzeniarozpoczynamy od przy-
lutowania mikrokontrolera (najlepiej w odpo-
wiedniej podstawce), stabilizatora napiecia

LELTER B D
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Fotografia 1. Wyglad obwodu drukowanego urzadzenia multiLock tuz

przed przylutowaniem modutu RFID, wyswietlacza OLED i klawiatury
matrycowej (w wersji prototypowej)

(U1), pozostalych elementéw pétprzewodni-
kowych, a na koniec elementéw pasywnych
(w tym przekaznika) i zlgczy PWR, LOCK
oraz jumpera ADMIN. W dalszej kolejnosci
montujemy klawiature matrycowa, korzy-
stajac z dlugiego ztacza GOLDPIN, ktore za-
pewnia jej niezbedne poltaczenie elektryczne
oraz 4 tulejek dystansowych o wysokosci
13 mm (wraz ze stosownymi §rubami/nakret-
kami), ktére zapewnig jej konieczna stabiliza-
cje mechaniczng oraz pozycjonuja jg w taki
sposéb, by znajdujace sie na jej powierzchni
klawisze umiejscowione byly powyzej kor-
pusu przekaznika.

Kolejnym krokiem procesu montazo-
wego jest montaz modutu RFID/NFC, co wy-
konujemy w taki sposéb, by znalazl sig
on najblizej, jak to sig da, od dolnej po-
wierzchni montowanego w dalszym kroku
wyéwietlacza OLED (takze korzystajac z de-
dykowanego ztagcza GOLDPIN, tym razem
krétkiego). W tym momencie ustawiamy
w odpowiednich pozycjach przetaczniki
SMD umieszczone na module RFID, dzieki
ktéorym wybieramy aktywny interfejs komu-
nikacyjny (w naszym wypadku SPI). Aby
przygotowaé modut do pracy z interfejsem
SPI, przelgczamy przelgcznik oznaczony
jako ON w pozycje On (blisko znacznika
,17), za§ przelacznik oznaczony jako KE
w pozycje Off (blisko znacznika ,KE”).

W ostatnim kroku montujemy wyswiet-
lacz OLED, korzystajac, jak wcze$niej,
z dlugiego zlacza GOLDPIN zapewniaja-
cego mu niezbedne polgczenie elektryczne
oraz 4 tulejek dystansowych o wysokosci
12 mm (wraz ze stosownymi §rubami/na-
kretkami), ktére zapewniajg mu konieczng
stabilizacje mechaniczng. Sam wys$wietlacz
przystoni co prawda modut RFID/NFC, lecz
testy praktyczne wykazaly, iz nie zawiera
on elementéw, ktére w sposéb znaczacy
moglyby zaburzy¢ funkcjonowanie anteny
umieszczonej na tym peryferium.

Poprawnie zmontowany uktad nie wy-
maga zadnych regulacji (poza koniecznoscig
ustalenia kodu PIN/karty RFID/NFC admini-
stratora) i powinien dziata¢ tuz po wlacze-
niu zasilania.

W przypadku zastosowania przekaznika
innego typu niz przewidziany w projekcie,
nalezy uzy¢ tulejki dystansowe o innej wy-
sokosci, niz podano powyzej dostosowanej,
co oczywiste, do wysokosci korpusu wspo-
mnianego elementu.

Na fotografii 1 pokazano wyglad obwodu
drukowanego urzadzenia multiLock tuz
przed przylutowaniem modutu RFID, wy-
$wietlacza OLED i klawiatury matrycowej
(w wersji prototypowej, przed wprowadze-
niem drobnych poprawek w zakresie poto-
zenia elementow).
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multiLock

Ustawienia Fuse-bitow:
CKSEL3...0: 0010
SUT1...0: 10

CKOUT: 1

CKDIV8: 0

EESAVE: 0

Obstuga

Konstruujgc algorytm obstugi urzadzenia
multiLock oraz wyglad graficznego inter-
fejsu uzytkownika, chcialem maksymalnie
uproéci¢ niezbedne czynnosci po stronie
uzytkownika systemu, zachowujac jedno-
czes$nie spdjnosé, jak i atrakcyjnoéé wizualng
poszczegdlnych ekranéw funkcyjnych. Tuz
po wlgczeniu zasilania urzadzenie multiLock
przechodzi do niezmiernie prostego ekranu
glownego, w zakresie ktérego mozemy wpro-
wadzi¢ PIN-kod uzytkownika (lub admini-
stratora), jak tez obstuzy¢ karte RFID/NFC
(odczytac jej numer seryjny). Co oczywiste,
wprowadzenie poprawnego kodu PIN lub zbli-
zenie obstugiwanej karty RFID/NFC powoduje
chwilowe zalgczenie wbudowanego przekaz-
nika, ktéry w swoich zamierzeniach ma ste-
rowac ryglem elektromechanicznym.

Klawisze ,,0...9” sluzg w tym przypadku
do wprowadzania kodu uzytkownika, klawisz
,*” kasuje wszystkie wprowadzone cyfry, zas
klawisz ,,#” wywoluje menu administratora,
ale tylko wtedy, gdy aktywny jest tryb admi-
nistratora. Wprowadzane cyfry kasowane
sg réwniez automatycznie po czasie okolo
15 s bezczynnosci po stronie uzytkownika.

Tryb administratora wigczamy/wylaczamy
(cyklicznie) z kolei za kazdym razem wpro-
wadzenia kodu administratora lub wczytania
karty administratora, co sygnalizowane jest
pojawieniem sig ikonki klucza na ekranie gra-
ficznego interfejsu uzytkownika. Po wejsciu
w tryb administratora dostepne mamy naste-
pujace opcje: dodawanie kodu/karty RFID/
NFC uzytkownika (wywolywane poprzez
naciéniecie przycisku ,,1”), usuwanie kodu/
karty RFID/NFC uzytkownika (wywolywane
poprzez naciéniecie przycisku ,,2”) oraz wyj-
$cie do ekranu gléwnego (wywolywane po-
przez naciéniecie przycisku ,#”).

Po wejsciu w menu dodawania kodu uzyt-
kownika ukazuje sig prosty interfejs gra-
ficzny umozliwiajacy wprowadzenie nowo
obstugiwanego kodu uzytkowania czy tez
nowej karty RFID/NFC. Wprowadzanie
i usuwanie cyfr przebiega analogicznie jak
w przypadku ekranu gtéwnego. Poprawne
wykonanie operacji dodania kodu/karty uzyt-
kownika sygnalizowane jest dwukrotnym
krotkim dzwiekiem wbudowanego buzzera
piezoelektrycznego, za$ btedne wykonanie
tejze operacji dtugim pojedynczym dzwie-
kiem wspomnianego buzzera.

Blad w trakcie dodawania nowego kodu/
karty RFID/NFC uzytkownika moze sig po-
jawi¢ wyltgcznie w dwéch przypadkach: gdy
nowo wprowadzany kod/karta zostat juz

Tabela 1. Rodzaje
Numer btedu

btedéw modutu PN532i ich znaczenie funkcjonalne
Rodzaj btedu

1 Btad ramki potwierdzenia (ACK) modutu PN532

Przekroczenie czasu (1s) odpowiedzi modutu PN532

Btad nagtéwka ramki wersji modutu PN532

Btad konfiguracji RF

Btad konfiguracji modutu SAM (Security Access Module)

Btad odczytu tagu NFC

Btad autoryzacji

(N | |uv |~ |Ww N

Btad odczytu bloku danych

wcze$niej zapisany w pamieci urzadzenia
lub gdy wyczerpano limit miejsc w pamigci
urzadzenia przeznaczonych na tego rodzaju
dane. Limit ten to odpowiednio (i niezalez-
nie od siebie): 100 kodéw PIN oraz 100 nu-
meréw seryjnych kart RFID/NFC. Wyjscie
z menu dodawania nowego kodu/karty uzyt-
kownika nastepuje poprzez nacisniecie
przycisku ,#”.

Jesli chodzi o druga z opcji menu admi-
nistratora, a mianowicie mozliwo$¢ usuwa-
nia kodéw/kart RFID/NFC uzytkownika,
to jest ona blizniaczo podobna do dodawa-
nia tychze kart/kodéw, przy czym w tym
wypadku wystgpienie bledu towarzysza-
cego procesowi usuwania mozliwie jest wy-
tacznie w przypadku, gdy usuwany kod/
karta nie jest znany przez nasz system mi-
kroprocesorowy, w zwigzku z czym nie
moze zosta¢ usuniety z pamieci.

Nie wspomnialem jeszcze o specjalnym
menu umozliwiajagcym wprowadzenie kodu/
karty administratora, ktére wywolywane
moze by¢ wylacznie w trakcie wlacza-
nia urzadzenia, a nastepuje to na skutek
zalozenia zworki ADMIN na stosownym
goldpinie umieszczonym na obwodzie dru-
kowanym. Po wejéciu w menu dodawania
kodu/karty RFID/NFC administratora po-
stepujemy analogicznie, jak przy dodawaniu
normalnego kodu PIN czy tez karty uzyt-
kownika, przy czym w tym przypadku nie
sg generowane zadne sygnaly bledéw, gdyz
wprowadzane dane nadpisujg kazdora-
zowo istniejgce dane tego rodzaju. Wyjscie
z menu dodawania nowego kodu/karty ad-
ministratora nastepuje poprzez nacisnigcie
przycisku ,,#”.

Kolejna opcja dostepnag w przypadku
obecnosci zworki ADMIN na stosownym
goldpinie umieszczonym na obwodzie dru-
kowanym jest mozliwo$¢ wykasowania ca-
lej pamieci kod6w/numeréw seryjnych kart,
ktora to opcje wywolujemy, wciskajac i przy-

*” podczas wlgczania

trzymujac klawisz ,,
urzadzenia. W takim przypadku cata pamieé
PIN-kod6éw i numerdéw seryjnych kart RFID/
NFC (poza danymi autoryzacyjnymiadmini-
stratora) zostanie wykasowana, na ekranie
urzadzenia pojawi sig stosowna informacja,
po czym system przejdzie do menu dodawa-

nia kodu/karty administratora, z ktérego, jak

wczesniej, wychodzimy, wciskajac klawisz
,#” (jedli nie chcemy zmienia¢ danych au-
toryzacyjnych administratora).

Na koniec kilka stéw uwagi nalezy sie po-
tencjalnej mozliwosci obstugi urzadzen NFC
w rodzaju telefonu komdrkowego. Jak wia-
domo, niektore z tych urzadzen wyposazono
w interfejs NFC umozliwiajagcy wymiane da-
nych lub obstuge platnosci zblizeniowych.
Czy nasz prosty system bedzie w stanie od-
czyta¢ numer seryjny takiego urzadzenia?
Oczywiscie, ze tak, bo musi ono spelnia¢
standardy protokolu NFC. Problem jednak
w tym, ze systemy operacyjne telefonéw ko-
morkowych generujg losowe numery seryjne
(tzw. RID od Random ID), w zwigzku z czym
ich zapamietywanie nie ma wiekszego sensu,
gdyz podczas kolejnego polaczenia z takim
urzadzeniem wygeneruje ono zupelnie inny
numer seryjny.

Zachowanie to mozna zmieni¢, ale przy-
najmniej w Androidzie nie jest to takie pro-
ste 1 wymaga modyfikacji firmware lub
uzycia specjalnych aplikacji. Pono¢ zda-
rzajg sig telefony ze statycznym numerem
UID (takie informacje odnalazlem na spe-
cjalistycznych forach), lecz ja na takie nie
natrafitem, wiec nalezy zalozy¢, Ze stan-
dardowo generujg one losowe numery RID.

Inakoniec jeszcze jedna, istotna informa-
¢ja. Uruchamianiu urzadzenia multiLock
towarzyszy inicjalizacja wbudowanego mo-
dutu czytnika kart RFID/NFC. Jest to pro-
ces dosé skomplikowany i jesli zakonczy sie
z jakiego$ powodu niepowodzeniem (np. nie
ustawili$my na module odpowiedniego inter-
fejsu komunikacyjnego), to stosowne infor-
macje wraz z kodem btedu pokazane zostang
w ramach graficznego interfejsu uzytkow-
nika, za§ samo urzadzenie przejdzie do trybu
bezczynnosci (nie bedzie mozna go uzytko-
wac). Obslugiwane kody bledéw wraz z ich
znaczeniem opisano w tabeli 1.

Na rysunku 3 pokazano z kolei kompletny
diagram prezentujacy sposéb obstugi urza-
dzenia multiLock i rodzaje dostepnych
ekranéw menu.

Robert Wotgajew, EP

[1] https://ep.com.pl/projekty/
projekty-ep/15235-nfc-lock
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