PROJEKTY

Podstawowe parametry:

« maksymalna liczba zdarzen: 1000,

AT

nosci uzytkownika,

nosci uzytkownika,

- napiecie zasilania: 9 VDC,

90/110 mA.

* Uwaga! Elektroniczne zestawy do

« maksymalna liczba uzytkownikéw: 40 (+ administrator), -

- czas automatycznego wylogowania administratora: 60 s,
- czas automatycznego wygaszenia podswietlenia: 40 s bezczyn-

Dodatkowe materiaty do pobrania ze strony www.ulubionykiosk.pl/media

NFC Lock (EP 4/2022)
AVT5186
AVT969
AVT3129
AVT886

- czas automatycznego wyjscia do menu gtéwnego: 30 s bezczyn-

- maksymalny prad stykow przekaznika wykonawczego:
1A/220 VAC (szczegdty w dokumentacji elementu),

« maksymalny pobér pradu (przekaznik wytaczony/zataczony):

W ofercie AVT*

nw5934 wlutowa¢ w dotaczong pytke drukowang (PCB). Wykaz

montazu. Wymagana umiejetno$¢ lutowania!
Podstawowa wersjg zestawu jest wersja [B]
nazywana potocznie KIT-em (z ang. zestaw). Zestaw

w wersji [B] zawiera elementy elektroniczne (w tym [UK]
- jesli wystepuje w projekcie), ktore nalezy samodzielnie

znajduje sie w ji, ktora jest
podlinkowana w opisie kitu. Majac na uwadze rézne

Bezstykowy zamek RFID (EP 5/2009)

Bezstykowy zamek RFID (EP 2/2007)

Zamek elektroniczny/immobilizer (EdW 7/2015)
System bezstykowej kontroli dostepu (EP 10/2000)

Kity, w ktorych wystepuje uktad scalony wymagajacy
! ! e .

sktadania zaméwienia upewnij sie, ktéra wersje

potrzeby naszych klientéw, oferujemy dodatkowe wersje:
= wersja [C] - uruchomiony i

zestaw [B] (elementy wlutowane w ptytke PCB)
= wersja [A] - ptytka drukowana bez elementéw

i dokumentacji

p maja

= wersja [A+] - ptytka drukowana [A] + zaprogramowany
uktad [UK] i dokumentacja

= wersja [UK] - zaprogramowany uktad

Nie kazdy zestaw AVT wystepuje we wszystkich wersjach!

Kazda wersja ma zataczony ten sam plik pdf! Podczas

jersje: - http:/ /sklep.avt.pl.

W przypadku braku dostepnosci na stronie sklepu osoby
zainteresowane zakupem ptytek drukowanych (PCB)
prosimy o kontakt Via e-mail: kity@avt.pl.
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Simple Access System 2 (1)

Zaprezentowany projekt jest
wyrazem mojej dalszej fascynacji
technologiq RFID, z ktérq po raz
pierwszy spotkatem sie podczas
implementacji urzqdzenia NFClock,
ktérego opis ukazal sie w naszym
miesieczniku w wydaniu kwietnio-
wym (EP 4/22). Wtedy zaprojek-
towalem prosty zamek, ktéry byt
otwierany przy uzyciu karty RFID
Iub tez urzqdzenia z interfejsem
NFC. Z uwagi na prostote konstruk-
cyjnq bylo to jednak urzqdzenie,

w ktérym musialem pdjs¢ na pewne
kompromisy. Tym razem chcialem
zaprojektowac ,,prawdziwy” system
kontroli dostepu z pelnq rejestra-
cjq zdarzen i uzytkownikéw.

Zasadniczym kompromisem zaimplemento-
wanym w urzadzeniu NFC Lock, bylo zastoso-
wanie wylgcznie numeru seryjnego karty lub
urzadzenia NFC (UID), jako klucza autoryza-
cyjnego. Kto$ powie, w czym problem? Ot6z
problem jest w tym, ze na rynku dostepne
sg ,czyste” karty RFID, do ktérych mozemy
wgra¢ dowolny numer seryjny i w ten sposéb
sklonowac to z zatozenia niepowtarzalne pe-
ryferium. Co ciekawe, przypomina mi to tro-
che sytuacje z interfejsem 1-wire. Producent
i pomystodawca interfejsu, firma MAXIM
INTEGRATED, zapewnial, iz wyposazony
w unikalny 64-bitowy numer seryjny uktad
jest niepowtarzalny, gdyz numer ten wy-
palany jest w trakcie procesu produkc;ji.
Céz, dobrych kilka lat temu, bo w wydaniu
EP 2/2009 zaprezentowatem projekt ,,cButton.

<c) Robert Uolgajeu
Lco isea-a

F=laseeteares

Emulator pastylek Maxim-Dallas”, za pomocg
ktérego moglismy skopiowaé¢ dowolng pa-
stylke DS1990 i potem emulowac jg z uzyciem
mikrokontrolera. W ten sposéb latwo dato sig
oszukac wszelkie czytniki tego typu uktad 6w,
co sprawdzilem wielokrotnie w praktyce.

Tym razem chciatem zaprojektowac ,,praw-
dziwy” system kontroli dostepu z pelna reje-
stracjg zdarzen i uzytkownikéw pozwalajgcy
na zastosowanie bardziej wyszukanych spo-
sobéw autoryzacji. Z pomoca przyszla mi
specyfikacja samych kart Mifare, ktére s fla-
gowym przykladem technologii RFID. Nie
bede w tym miejscu przytaczal wszystkich
szczegblow dotyczacych samych kart, jak
isposobu ich obstugi, gdyz ten temat drobiaz-
gowo opisatem we wspomnianym wczeéniej
artykule. Skupie sie na elementach nowych,
istotnych z punktu widzenia procesu autory-
zacji. Mowa o pamieci EEPROM, ktérej nie
tak mata ilos¢, bo 8 kilobitéw, znajduje sig
na kazdej karcie tego typu, a ktérej obstuga
dostarcza nam zaawansowanych mechani-
zmoéw autoryzacji.

Karty Mifare

Jak wspomniatem wczeéniej, znaczniki w tym
standardzie (1 k) wyposazone sg w pamiec
EEPROM o rozmiarze 8 kb. Pamie¢ ta zorga-
nizowana jest w 16 sektorach, zawierajgcych
po 4 bloki pamieci, kazdy o rozmiarze 16 baj-
tow. Latwo policzy¢, iz teoretycznie mozemy
pomiesci¢ 1 kB danych. W praktyce jest to jed-
nak nieco mniej, gdyz kazdy sektor posiada
zarezerwowany jeden blok (16 bajtéw) noszacy
nazwe Sector Trailer, ktéry przechowuje
informacje dotyczace kluczy dostepowych
oraz ustawionych regut dostepu (Access Bits)
do blokéw tego sektora. Co wigcej, pierwszy
sektor tejze pamieci EEPROM, oprécz bloku
Sector Trailer ma blok producenta Manfacturer
Block przechowujacy unikatowy identyfi-
kator karty oraz dane producenta. Latwo
wiec policzy¢, ze faktyczna ilo§¢ danych
jaka mozemy zapisa¢ wynosi: (16 sekto-
rowx3 bloki)-1=47 blokéw danych co daje
47 blokéw danychx16 bajtéw=752 bajty. Niby
niewiele, ale do calejrzeszy ciekawych zasto-
sowan w zupelnosci wystarczy, wszak wiele
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bankowych rozwigzan korzysta z tej Byte Number within a Block
funkcjonalnosci.
Sector Block 0|1|2|3|4|5 6|7|8|9 10|11|12|13|14|15 Description
Na rysunku 1 pokazano lo-
giczng budowe pamigci EEPROM 15 63 Key A Access Bits Key B Sector Trailer 15
kflr.ty Mllfare. Zg.odnlle z.wczes— 62 Data
niejszymi ustaleniami, kazdy sek-
tor danych zawiera blok o nazwie 61 Data
Sector Trailer, ktéry przechowuje 60 Data
klucze autoryzacyjne (dwa — A i B) : :
umozliwiajace dostep do poszcze- 14 59 Key A Access Bits Key B Sector Trailer 14
golnych blokéw sektora, jak i re- 58 Data
guly zarzadzajace tym dostgpem
. . . 57 Data
— oddzielne dla kazdego z blokéw,
w tym bloku Sector Trailer. 56 Data
Na rysunku 2 pokazano, jak
wyglada struktura kazdego bloku
Sector Trailer:
e pierwsze sze$¢ bajtéw (0...5)
przechowuje klucz dostepowy A;
* kolejneczterybajty (6...9) przecho-
wuja informacje o ustawionych
bitach dost d tkich
Hach dos Qp}u © W.SZ}{ Strie 1 7 Key A Access Bits Key B Sector Trailer 1
czterech blokéw pamigci w sek-
torze z osobna, przy czym bajt 6 Data
czwarty nie jest uzywany. 5 Data
Co wazne, kazdy blok w sek-
torze moze mie¢ inne re- 4 Data
guly dostepuy; 0 3 Key A Access Bits Key B Sector Trailer 0
¢ ostatnie szes$¢ bajtéw (10...15)
. . 2 Data
przechowuje opcjonalny,
drugi klucz B. 1 Data
Za pomoca kluczy dostepu uzy- 0 Manufacturer Block
skujemy prawa odczytu i/lub zapisu

do poszczegélnych blokéw w sekto-
rze, przy czym juz teraz warto przy-
swoi¢ informacje, iz wartosci klucza A nie
da sie odczyta¢, mozna go tylko zapisac.
Skoro nie da sie go odczytaé (zwraca za-
wsze warto$¢ 0x000000000000) to jak po raz
pierwszy autoryzowac odczyt sektora nie
znajac klucza? To proste, w §wiezo zaku-
pionych znacznikach RFID oraz NFC za-
réwno klucz A jak i klucz B majg wartosé
OxFFFFFFFFFFFF, za$ bity dostepu warto$é
domy$lng 0xFF0780, co oznacza nastepujace
ustawienia autoryzacyjne:
¢ klucz Aniejest mozliwy do odczytania (ale
wiemy jaka ma fabrycznie

Rysunek 1. Logiczna budowa pamigci EEPROM karty Mifare

o|l1]2]3]4]s

6780

10 [ 11 [12]13] 14 ] 15

Key A

Access Bits

Key B (optional)

Rysunek 2. Struktura logiczna kazdego bloku Sector Trailer karty Mifare

za$ bity dostepu dla kazdego z blo-
k6w z osobna. Uprzedzam jednak, iz nalezy
zachowa¢ szczeg6lng ostroznosc podczas
ustawiania bitéw dostepu, gdyz przez usta-
wienie niepoprawnych ich wartosci mo-
zemy sobie zablokowa¢ jakikolwiek dostep
do calego sektora i to bezpowrotnie. Dla

utatwienia, w sieci znalaztem kilka kal-
kulatoréw tychze bitéw dostepu, ale naj-
lepszy, z jakim sig spotkatem znajduje
sie pod adresem: https://bit.ly/3rw8XET.
Tyle po krétce o pamieci EEPROM kart
Mifare, przejdzmy zatem do zagadnien
implementacyjnych.

ustawiong warto$c¢), Listing 1.

¢ kluczBjest mozliwy do od-
czytania i jest ustawiony
jako OXFFFFFFFFFFFF,

¢ klucz B nie jest uzywany

do zadnych operacji

blokach . pn532PacketBuffer[0] =PN532_INDATAEXCHANGE;

na blokach pamigcl, pn532PacketBuffer[1] = 1; //Max card numbers

° s . pn532PacketBuffer[2] = PN532_AUTH_WITH_KEYA; //Key type A
zapomochlucza »A” mo pn532PacketBuffer[3] = blockNumber;

zemy wykonywaé dowolne
operacje — zapisywac i od-
czytywac dane, ustawiac
wlasne klucze oraz mody-
fikowac bity dostepu.
Co wazne, klucze znaj-
dujg zastosowanie dla ca-
fego sektora (kazdego bloku

danych w ramach sektora),

if ((Result

UID[7];

//UID,

= pn532SendCommandCheckAck(pn532PacketBuffer, UIDsize == 4? 14: 17)) != NO_ERROR)
return Result;

//Read the response packet
pn532ReadData(pn532PacketBuffer, 12);

//Check if we are authenticated (Status byte == 0)
if(pn532PacketBuffer[7] != 0x00) return AUTHENTICATION_ERROR;

return NO_ERROR;

Funkcja autoryzujgca dostep danych do wybranego sektora karty

//Tries to authenticate a block of memory on a MIFARE 1k card
//UID - pointer to a byte array containing the card UID (4 or 7 bytes) and size byte (UID[7])
//Key - pointer to a byte array containing the 6 byte key value

//blockNumber - the block number to authenticate (0..63 for 1KB cards)

uint8_t pn532AuthenticateBlock(uint8_t *UID, uint8_t *Key, uint8_t blockNumber){
uint8_t Result, UIDsize =
//Prepare the authentication command
//Data Exchange Command

//Authenticated block number (0..63 for 1KB cards)
memcpy (&pn532PacketBuffer[4], Key, 6);
memcpy (&pn532PacketBuffer[10], UID, UIDsize);

//Key, bytes 4...9
bytes 10...13 or 10...16
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Listing 2. Funkcja pozwalajgca na zapis autoryzowanego wczes$niej bloku danych
//Tries to write an entire 16-byte data block at the specified block address.

uint8_t pn532wWriteBlock(uint8_t *Data, uint8_t blockNumber){
uint8_t Result;
//Prepare write command

pn532PacketBuffer[®0] =PN532_INDATAEXCHANGE; //Data Exchange Command

pn532PacketBuffer[1] = 1; //Max card numbers
pn532PacketBuffer[2] = PN532_MIFARE_WRITE; //Mifare write command
pn532PacketBuffer[3] = blockNumber; //Written block number (0..63 for 1KB cards)

memcpy (&pn532PacketBuffer[4], Data, 16); //Data

if((Result = pn532SendCommandCheckAck(pn532PacketBuffer, 20)) != NO_ERROR) return
Result;
_delay_ms(10);

//Read the response packet
pn532ReadData(pn532PacketBuffer, 26);

return NO_ERROR;

Ustawienia Fuse-bitéw (wazniejszych):
CKSEL3...0: 0010

SUT1...0: 10

CKDIVS8: 1

EESAVE: 0

Program sterujacy
Wybaczcie, ale nie bede w tym miejscu po-
wielat informacji z artykulu o NFClock
(EP 4/22) tylko przedstawie nowe, niezbedne
z punktu widzenia autoryzacji, funkcje na-
rzedziowe. Pierwsza z nich to funkcja autory-
zujaca dostep danych do wybranego sektora
karty, ktoérej to cialo pokazano

Listing 3. Funkcja pozwalajgca na odczyt autoryzowanego wczesniej bloku danych
//Tries to read an entire 16-byte data block at the specified block address.

uint8_t pn532ReadBlock(uint8_t *Data, uint8_t blockNumber){
uint8_t Result;
//Prepare read command
pn532PacketBuffer[®0] =PN532_INDATAEXCHANGE;
pn532PacketBuffer[1] = 1; //Max card numbers
pn532PacketBuffer[2] = PN532_MIFARE_READ; //Mifare read command
pn532PacketBuffer[3] = blockNumber; //Read block number (0..63 for 1KB cards)

//Data Exchange Command

if((Result = pn532SendCommandCheckAck(pn532PacketBuffer, 4)) != NO_ERROR) return Result;

//Read the response packet
pn532ReadData(pn532PacketBuffer, 26);

//Check if there were no errors (Status byte == 0)
if(pn532PacketBuffer[7] != ©x00) return READ_BLOCK_ERROR;
//Copy the 16 data bytes to the output buffer
memcpy(Data, &pn532PacketBuffer[8], 16);

return NO_ERROR;

na listingu 1. Funkcja jako argu-
ment przyjmuje numer seryjny
autoryzowanej karty (UID, 4 lub
7 bajtéw), ktéry zawiera réw-
niez pole méwiace o jego roz-
miarze (UID[7]), Klucz dostepu
A (Key) oraz numer bloku danych,
do ktérego dostep chcemy uzyskaé
(blockNumber). Funkcja zwraca 0
(NO_ERROR) w przypadku udanej
autoryzacji, lub kod btedu.
Kolejng istotng funkcja jest
funkcja pozwalajaca na zapis au-
toryzowanego wczesniej bloku da-

nych (w tym bloku Sector Trailer

Listing 4. Definicje biedow funkcji

narzedziowych obstugi kart Mifare i i i
Listing 5. Funkcja pozwalajgca na odczyt
#define NO_ERROR 0x00 numeru seryjnego karty
#define ACKNOWLEDGE_FRAME_ERROR 0x01
#define STATUS_TIMEOUT 0x02

#define FIRMWARE_HEADER_ERROR 0x03
#define RFCONFIGURATION_ERROR 0x04
#define SAMCONFIGURATION_ERROR 0x05
#define NO_TAGS_FOUND 0Ox06

#define AUTHENTICATION_ERROR 0x07

uint8_t cardReadUID(uint8_t *UID){
uint8_t Result;
Result =
pn532ReadPassiveTargetID(UID);
return Result;

#define READ_BLOCK_ERROR 0x08

Listing 6. Funkcja pozwalajgca na przeprowadzenie procesu uwierzytelniania karty

uint8_t cardAuthenticate(uint8_t *UID, uint8_t *Key){
uint8_t Result;
Result = pn532AuthenticateBlock(UID, Key, SECTOR1_TRAILER);
return Result;

Listing 7. Funkcja pozwalajgca na zapis klucza dostepu A na karcie

uint8_t defaultkKey[6] = {OxFF, OxFF, OXFF, OXFF, OXFF, OxFF};
uint8_t defaultAccessBits[4] = {OXxFF, 0x07, 0x80, 0x69};
uint8_t cardwriteKey(uint8_t *Key){

uint8_t Result;

uint8_t trailerBlock[16];

memcpy(trailerBlock, Key, 6); //Key A: bytes 0...5
memcpy(&trailerBlock[6], defaultAccessBits, 4); //Default access bits: bytes 6...9
memcpy(&trailerBlock[10], defaultKey, 6); //Default Key B: bytes 10...15

Result = pn532WriteBlock(trailerBlock, SECTOR1_TRAILER);
return Result;

przechowujgcego klucze itd). Jej
cialo pokazano na listingu 2. Funkcja ta jako
argument przyjmuje wskaznik na dane
(16 bajtéw) przeznaczone do zapisu oraz nu-
mer bloku danych, do ktérego zapis bedziemy
realizowac. Funkcja zwraca 0 (NO_ERROR)
w przypadku powodzenia, lub kod bledu.
Na koniec funkcja pozwalajgca na odczyt au-
toryzowanego wczeéniej bloku danych (w tym
bloku Sector Trailer przechowujacego klu-
cze itd). Jej ciato pokazano na listingu 3.
Funkcja ta jako argument przyjmuje wskaz-
nik na tablice (16 bajtow), do ktérej zapisane
zostang odczytane dane oraz numer bloku da-
nych, z ktérego odczyt bedziemy realizowac.
Funkcja zwraca 0 (NO_ERROR) w przypadku
powodzenia, lub kod btedu. Na koniec przy-
pomne specyfikacje potencjalnych bleddow,
ktorych definicje znalazty sie w pliku na-
gléwkowym, a ktére pokazano na listingu 4.
Korzystajac z powyzszych funkcji narze-
dziowych napisalem 3 inne, bardzo pro-
ste funkcje umozliwiajace przeprowadzenie
podstawowych operacji na karcie RFID/NFC
a wylgczng ideg ich powstania byta chec

WYKAZ ELEMENT()W, ktore mozesz zaméwi¢ w sklepie AVT na stronie sklep.avt.pl lub bezposrednio (ul. Leszczynowa 11, 03-197 Warszawa, tel. 48222578451, e-mail: handlowy@avt.pl):

Rezystory: (obudowa miniaturowa 1/8 W, raster 0,2") Potprzewodniki:
R1: 47 kQ D1: IN4148 (DO-34-7)
R2, R5: 1 kQ D2: BAT85 (DO-34-7)
R3, R4: 2,2 kQ T1: BC548 (TO-92)
R6:22 Q U1: LD1117V33 (TO-220)
U2: ATMEGA328 (DIL28)
Kondensatory: U3: modut RFID/NFC typu PN532

U4: 24LC64F-1/P (DIL8)
US: MCP7940N-1/P (DIL8)

C1, C2, C5...C7: ceramiczny MLCC 100 nF (raster 01”)
(3, C4: elektrolityczny 100 pF/16 V (raster 01”)

C8, C9: ceramiczny MLCC 12 pF (raster 01”)

C10: ceramiczny MLCC 100 pF (raster 0,1”)

C11...C19: ceramiczny MLCC 1 pF (raster 0,2")

LCD: wyswietlacz graficzny graficzny LCD-AG-C128064CF-DIW

Pozostate:

K1: przekaznik G5LE-14-9

Q1: rezonator kwarcowy zegarkowy 32768 Hz

BUZZ: buzzer piezoelektryczny z generatorem 5V

PREV, NEXT, UP, DOWN, OK, MENU: microswitch TACT z oska
16 mm do montazu przewlekanego

ADMIN: microswitch TACT z 0$ka 1 mm do montazu
przewlekanego

PWR, LOCK: ztacze $rubowe AK500/2 (raster 0,1”)

BATT: gniazdo baterii CR1220 THT typu DS1092-15-B6P-C
CONNFLY

VCC: bateria CR1220
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uproszczenia i zwiekszenia czytelnosci

kodu zrédlowego. Pierwsza z nich pozwala

na odczyt numeru seryjnego karty i po-

kazano jg na listingu 5, druga pozwala

Funkcja pozwalajaca na wygenerowanie pseudo-losowego klucza dostepu

Listing 8.

void cardGenerateKey(uint8_t *Key){

0; i<6; i++) Key[i] = rand() & OxFF;

for(uint8_t i

na przeprowadzenie procesu uwierzytel-
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Rysunek 3. Schemat ideowy urzadzenia SAS2
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ktoérej to cialo pokazano na listingu 8. Tyle
na ta chwile w kwestiach implementacyj-
nych, w zwigzku z czym przejdZmy do sche-
matu naszego urzadzenia.

Budowa i dziatanie

Schemat ideowy urzadzenia SAS2
pokazano na rysunku 3. Zbudowano
doé¢ prosty system mikroproceso-
rowy, ktérego ,sercem” jest nowoczesny
mikrokontroler ATmega328 taktowany
wewnetrznym, wysokostabilnym genera-
torem RC o czestotliwoéci 8 MHz, ktory
przy udziale sprzetowego interfejsu TWI
(odpowiednik I*C) zapewnia obsiuge pa-
mieci EEPROM (U4) oraz obstuge uktadu
MCP7940N-I/P (U5) realizujacego funkcjo-
nalnoé¢ doktadnego zegara czasu rzeczywi-
stego (RTC) wyposazonego w zintegrowany,
automatyczny mechanizm podtrzymania
zasilania (co zapewnia bateria CR1220).

Mikrokontroler jest odpowiedzialny
réwniez za obsluge interfejsu uzyt-
kownika zbudowanego z uzyciem kilku
przyciskéw typu microswitch, buz-
zera piezoelektrycznego i niedrogiego,

graficznego wyswietlacza LCD COG o roz-
dzielczo$ci 128 x64 piksele, ktérego obstuga
odbywa sig z zastosowaniem programowej
realizacji interfejsu SPI. Wybér tego, kon-
kretnego typu mikrokontrolera nie byt bynaj-
mniej podyktowany niezbedng pojemnoscia
pamieci Flash, gdyz program obstugi apli-
kacji napisany przy pomocy AVR-GCC zaj-
muje okoto 11 kB tej pamieci. PokaZzna czesé
przypada na dwujezykowe teksty interfejsu
uzytkownika zapisane w pamieci Flash oraz
definicje czcionki ekranowej 5x7 pikseli.
Wybér ten wynika wylgcznie z potrzeby
dobrania mikrokontrolera o odpowiedniej
liczbie wyprowadzen niezbednej z uwagi
na rodzaj zastosowanego interfejsu uzyt-
kownikailiczbe obstugiwanych peryferiéw.
Nie mniej waznym elementem przy wybo-
rze zastosowanego typu mikrokontrolera
byl takze wymaég wielkosci wbudowanej pa-
migci EEPROM, ktéra to w naszym wypadku
zostata okreslona na poziomie 1024 bajtéw.
Mozna by, co prawda, zastosowaé dodatkowa
pamie¢ zewnetrzng lecz zastosowane roz-
wigzanie wydawalo mi sie optymalne, je-
§li chodzi o mozliwosci urzadzenia i cene.

W implementacji programu obstugi apli-
kacji nie moglo réwniez zabrakngé miej-
sca na realizacje obstugi modutu RFID/NFC
pod postacig peryferium PN532, ktéra to od-
bywa sie z zastosowaniem sprzetowego inter-
fejsu SPImikrokontrolera. Uwazny czytelnik
zauwazy zapewne, iz zaréwno wy$wietlacz
COG, jak i modul RFID wymagajg inter-
fejsu SPI, zatem dlaczego nie zastosowano
do ich obstugi jednego interfejsu sprze-
towego mikrokontrolera? To do$¢ proste.
Po pierwsze oba peryferia majg inng pred-
kosé, jak i kolejnos¢ bitéw transmisji (LSB
czy MSB), w zwigzku z czym nie chcialem
co chwile zmienia¢ ustawien sprzetu a po dru-
gie, i dos¢ prozaiczne, tatwiej byto mi zapro-
jektowa¢ ptytke drukowang realizujac ww.
obstuge za pomoca réznych wyprowadzen
mikrokontrolera. Inng sprawg jest, ze do-
brze bylo rozdzieli¢ magistrale krytyczng
(PN532) od tej mniej wymagajacej (LCD COG).
Tyle w kwestiach budowy urzadzenia SAS2.

Robert Wotgajew
robert.wolgajew@ep.com.pl

REKLAMA

Ulubiony Kiosk

Zorejestruj sie lub zaloguj

> Media

ZALOGUJ SIE

Pobierz multimedio lub
odblokujich dostep

Wszystkie materiaty dodatkowe do wydania znajdziesz w jednym miejscu D> ulubionykiosk.pl/media
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Podstawowe parametry:

maksymalna liczba uzytkownikéw: 40 (+ administrator), — NFC Lock (EP 4/2022)

maksymalna liczba zdarzen: 1000,

czas automatycznego wygaszenia podswietlenia: 40 s bezczyn- AVT886
nosci uzytkownika,

czas automatycznego wyjscia do menu gtdwnego: 30 s bezczyn-

nosci uzytkownika,

maksymalny prad stykoéw przekaznika wykonawczego:

1A/220 VAC (szczegdty w dokumentacji elementu),

napiecie zasilania: 9 VDC,

maksymalny pobér pradu (przekaznik wytaczony/zataczony):

90/110 mA.

* Uwaga! Elektroniczne zestawy do i
montazu. Wymagana umiejetno$¢ lutowania!

znajduje sie w ji, ktora jest
podlinkowana w opisie kitu. Majac na uwadze rézne

W ofercie AVT*

Dodatkowe materiaty do pobrania ze strony www.ulubionykiosk.pl/media

AVT5186  Bezstykowy zamek RFID (EP 5/2009)

H .. . AVT969 Bezstykowy zamek RFID (EP 2/2007)
czas automatycznego wylogowania Administratora: 60 s, AVT3129  Zamek elektroniczny/immobilizer (EdW 7/2015)

System bezstykowej kontroli dostepu (EP 10/2000)

Kity, w ktorych wystepuje uktad scalony wymagajacy
! ! e .

sktadania zaméwienia upewnij sie, ktéra wersje
jersje: i - http:/ /sklep.avt.pl.

Podstawowa wersjg zestawu jest wersja [B]
nazywana potocznie KIT-em (z ang. zestaw). Zestaw = wersja [C] -
w wersji [B] zawiera elementy elektroniczne (w tym [UK] zestaw [B] (elementy wlutowane w ptytke PCB)
- jesli wystepuje w projekcie), ktore nalezy samodzielnie = wersja [A] - ptytka drukowana bez elementéw
wlutowa¢ w dotaczona ptytke drukowana (PCB). Wykaz i dokumentacji

uruchomiony i

o934

p maja

potrzeby naszych klientéw, oferujemy dodatkowe wersje: ~ ® wersja [A+] - ptytka drukowana [A] + zaprogramowany
uktad [UK] i dokumentacja

= wersja [UK] - zaprogramowany uktad

Nie kazdy zestaw AVT wystepuje we wszystkich wersjach!

Kazda wersja ma zataczony ten sam plik pdf! Podczas

W przypadku braku dostepnosci na stronie sklepu osoby
zainteresowane zakupem ptytek drukowanych (PCB)
prosimy o kontakt Via e-mail: kity@avt.pl.

Saseae
Simple Access System 2 (2)

Zaprezentowany projekt to rozbu-
dowany system kontroli dostepu

z pelngq rejestracjq zdarzen i uzyt-
kownikéw wspélpracujqcy ze znacz-
nikach RFID oraz NFC. W pierwszej
czesci artykulu (EP5/22) zostaly
opisane zagadnienia zwiqzane z bu-
dowq i dzialaniem kart Mifare oraz
zostala opisana konstrukcja elek-
tryczna projektu. Byly to informacje
niezbedne do zrozumienia dzialania
opisanego urzqdzenia oraz niezwy-
kle przydatne w przypadku wlasnej
implementacji podobnego rozwiq-
zania. W drugiej i ostatniej czesci
zawarty jest dokladny opis funkcjo-
nalnosci oraz obstugi systemu SAS2.

Funkcjonowanie systemu
PrzejdZzmy zatem do ciekawych zagadnien
dotyczacych funkcjonowania systemu,
zwlaszcza w zakresie autoryzacji kart i uzyt-
kownikéw. Po pierwsze w zakresie interfejsu
uzytkownika zdefiniowano szereg zasad:

* zmiana ustawien zegara czasurzeczywi-
stego RTC, edycja nazwy oraz usuwanie
zdefiniowanego wcze$niej uzytkownika
mozliwe jest wylacznie po zalogowaniu
karty Administratora;

* usuwanie zdefiniowanych wczeséniej
uzytkownikéw mozliwe jest wylacznie
wtedy, gdy na liscie zdarzen nie zanoto-
wano zadnego zdarzenia z identyfikato-
rem usuwanego uzytkownika;

* nie jest mozliwe usuwanie zdarzen z li-
sty zdarzen, za$ sama lista ma charakter
kolowy, tzn. gdy wyczerpana zostanie

maksymalna liczba zarejestrowanych

zdarzen (1000), nowo rejestrowane zda-
rzenia zastepuja zdarzenia najstarsze;
rejestrowane sg réwniez zdarzenia zalo-
gowania/wylogowania Administratora
jak i zdarzenia préb logowania niezare-
jestrowanych uzytkownikéw (uzywaja-
cych niezarejestrowanych kart);
wbudowano mechanizm samowylogowy-
wania sig Administratora po czasie 60 se-
kund, co zapobiega nieautoryzowanym
zmianom, w przypadku niewylogowania
sie Administratora;

wbudowano mechanizm automatycz-
nego powrotu do ekranu gléwnego urza-
dzenia po czasie 30 sekund bezczynnosci
ze strony uzytkownika;

dodawanie nowego uzytkownika po-
przedzone jest kazdorazowym sprawdze-
niem obecnosci numeru seryjnego nowej
karty na liscie uzytkownikow;

w procesie dodawania nowego uzyt-
kownika przyznawany jest automatycz-
nie najnizszy, wolny identyfikator ID

z listy uzytkownikéw zachowanej w pa-
migci EEPROM mikrokontrolera;
obstuga logowania kart dostepna jest jedy-

nie z Menu gléwnego urzadzenia. Kazda
inna pozycja Menu automatycznie
uniemozliwia sprawdzanie zblizanych
kart RFID;

e wbudowano mechanizm wyga-

szania podswietlenia wyswiet-
lacza graficznego po czasie 30 sekund
bezczynnosci klawiatury w celu ogra-
niczenia poboru mocy.

W zwigzku z powyzszym aplikacja pro-
gramu obstugi wyswietla dodatkowe komu-
nikaty dotyczace nastepujacych zdarzen:

e braku uprawnien do zmiany na-
staw przeznaczonych wylacznie dla
Administratora;

e istnieniu uzytkownika nali§cie uzytkow-
nikéw o numerze karty, ktéra ma zostac
dodana jako nowa;

* osiggnieciu maksymalnej, dopuszczalnej
liczby (40) uzytkownikéw na liscie zde-
finiowanych uzytkownikéw;
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¢ braku moZliwoéciusuniegciauZytkownika Listing 9. Fragment kodu aplikacji, ktory odpowiedzialny za proces dodawania uzytkownika
z listy uzytkownikéw w przypadku ist- //Czekamy na przylozenie karty
nienia identyfikatora tegoz uzytkownika while(cardReadUID(UID) = NO_ERROR){
na liscie zdarzen; }
o 1 . . 1 . t //Uwierzytelniamy karte kluczem defaultowym i odczytanym wczes$niej numerem UID
zalogowaniu i wylogowaniu (w tym //Na tym etapie znamy juz User.userID, User.userName i User.UID
automatycznym wylogowaniu) klu- if(cardAuthenticate(User.UID, defaultKey) == NO_ERROR){
.. //Generujemy klucz
cza administratora; cardGenerateKey (User.Key);

//Zapisujemy nowy klucz na karcie

if(cardwriteKey(User.Key) == NO_ERROR){

taniu klucza administratora (vvqucznje //Zapisujemy nowego uzytkownika (wraz z danymi klucza)
eeprom_write_block(&User, &UserEE[User.userID], sizeof(User));
usersNumber++; //Zwiekszenie liczby uzytkownikoéw

* wyczyszczeniu listy zdarzen lub zapamie-

podczas wiaczania urzadzenia);
¢ braku zdarzen na liscie zdarzen; }

* braku uzytkownikéw na liscie

uzytkownikéw.

W tym miejscu przejdzmy zatem do szczeg6étéw. Program obstugi

Detekcja karty

aplikacji urzadzenia SAS2 realizuje kilka gléwnych proceséw, jesli cho- B
dzi o obstuge kart RFID uzytkownikéw. Sg to nastepujace procesy:
* dodawanie nowej karty, czyli poniekad dodawanie no- M
wego uzytkownika,
* usuwanie karty uzytkownika, "
es
* dodawanie karty Administratora, i
* usuwanie karty Administratora,
* obshluga kart w procesie logowania. Yes
Jako, Ze obstuga karty Administratora przebiega w bardzo zblizony ¥
sposob, jak obstuga kart zwyktego uzytkownika (poza brakiem ko- .
nieczno$ci nadawania nazwy uzytkownika), tyle tylko ze mozliwa Blge A
- -] -
No
- Yes
'Y
Yes Kaontrola listy zc
dotyczaca uzyt
Odczyt numeru UID - 3 A
h Yes -+—No
Odczyt klucza z rekordu
uzytkownika
kluc. en‘u--:lcnm} Inym telnienie karty
kluczem i UID
Yes— .
Blad? Yes
Yes
3 zne
generowanie klucza Yes
Zapis klucza domysinego
Zapis Kiu na karcie RFID
RFID
UID w Usuniecie rekordu

stkownik uzytkownika

Rysunek 4. Graf funkcjonalny procesu dodawania karty uzytkownika  Rysunek 5. Graf funkcjonalny procesu usuwania karty uzytkownika
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//Sprawdzamy czy uzytkownik

commonPos = 0;

//w tablicy Useroéw,

FRAMreadBlock(idx, &Event);

}
if(!commonPos){

while(cardReadUID(UID) != NO_ERROR){

if(memcmp(UID, User.UID, 8) == 0){

if(cardwriteKey(defaultKey) ==
DELETE_USER:

User.userID = EMPTY_USER;

usersNumber--;

ktérego dotyczy ten numer relatywny
absoluteUserNumber = readRelativeUserNr(userListStartPos+userHighlightPos);

for(uint16_t idx=0; idx<eventsNumber; ++idx){

//Czekamy na przytozenie karty lub przycisk DOWN,

//Sprawdzamy czy wczytana karta nalezy do uzytkownika,

Listing 10. Fragment kodu aplikacji, ktdéry odpowiedzialny jest za proces usuwania uzytkownika
ktérego chcemy wiasnie usungé¢ nie znajduje sie na liscie Event,

//bo jes$li sie znajduje (czyli sie logowal) to nie mozemy go usung¢ - takie przyjelismy zalozenia
//Wskaznik, ze mozna usung¢ uzytkownika - zmienna tymczasowa

//Wczytujemy dane tego Usera kierujac sie numerem relatywnym i jednocze$nie zapamietujemy numer bezwzgledny
by go pdézniej wykasowa¢ w odpowiednim miejscu

if(Event.userID == User.userID) {commonPos = 1; break;} //Znaleziono go na liscie

if(KeyPressed(&DOWN_PIN, DOWN_KEY, &keyDown, 1) == LONG) goto DELETE_USER;

ktérego chcemy usunaé

//Uwierzytelniamy karte kluczem i numerem UID
if(cardAuthenticate(User.UID, User.Key) == NO_ERROR){

//Zapisujemy na karcie defaultowy klucz uwalniajac ja z obstugiwanych kart
NO_ERROR) {

//Uzytkownika kasujemy pod jego bezwzglednym adresem w tabeli
//User - zapamigtany powyzej

eeprom_write_block(&User, &UserEE[absoluteUserNumber], sizeof(User));
//Zmniejszamy liczbe uzytkownikow

ktéry usuwa uzytkownika bez obecnos$ci karty

jest wylacznie podczas wlgczania urzadze-
nia (i przyci$niecia przycisku ,,ADMIN”),
nie bede jej opisywal oddzielnie, za$ skupie
sie na pozostalych procesach wskazujac dla
jasnosci odpowiednie grafy funkcjonalne.
Zacznijmy od procesu obejmujacego doda-
wanie karty uzytkownika, ktérego to graf po-
kazano na rysunku 4. Jak wida¢, mozliwe
jest wylacznie dodanie nowej, jeszcze nie-
obstugiwanej karty RFID. Caly proces roz-
poczyna sie od przylozenia karty RFID/
urzadzenia NFC do czytnika. Nastepnie urza-
dzenie przechodzi do nadania nazwy uzyt-
kownika (za pomocg interfejsu GUI), po czym
karta autoryzowana jest kluczem domysl-
nym. Nastepnie generowany jest przez system
SAS2 unikalny klucz dostgpowy karty RFID
(klucz A), ktory zapisywany jest zar6wno
w pamieci EEPROM mikrokontrolera jak
i pamigci EEPROM karty RFID. Dalej proces
podlega finalizacji poprzez dodanie rekordu
nowego uzytkownika do listy obstugiwanych
uzytkownikéw. Warto podkresli¢, i co na-
suwa sie z lektury grafu funkcjonalnego,
iz obecnos¢ karty w przypadku tego procesu
niezbedna jest dwukrotnie, a mianowicie
podczas pierwszego odczytu numeru seryj-
nego karty (UID) oraz drugi raz po przepro-
wadzeniu edycji nazwy uzytkownika i zapisu
kluczy dostepu. Fragment kodu aplikacji,
ktéry odpowiedzialny za proces dodawania
uzytkownika pokazano na listingu 9.
Kolejny proces to proces usuwania
uzytkownika z listy uzytkownikéw, kto-
rego graf pokazano na rysunku 5. Jak wi-
da¢ mozliwe jest usuniecie wyltgcznie tych
kart uzytkownikéw, dla ktérych nie zare-
jestrowano zdarzen w dzienniku zdarzen,
za§ do przeprowadzenia samego procesu,
co oczywiste, niezbedna jest obecnos¢ karty,
ktérg chcemy usuna¢. Karta taka w pierw-
szej kolejnosci autoryzowana jest kluczem

odczytanym z rekordu uzytkownika o po-
danym numerze seryjnym (UID), nastepnie
klucz dostgpowy na karcie aktualizowany
jest wartos$ciag domys$lng (jak dla fabrycz-
nie nowej karty) a rekord uzytkownika usu-
niety z listy obstugiwanych uzytkownikéw.
Nasuwa sie pytanie, czy nie wystarczyloby
usunigcie samego rekordu uzytkownika bez
operacji na karcie RFID? Dla samego sy-
stemu SAS2 taka operacja bytaby z pewnos-
cig wystarczajaca, jednak w takim wypadku
na karcie RFID pozostalby unikalny klucz,
ktéry zostalby usuniety z pamieci EEPROM
mikrokontrolera. Jak mieliby§my ponownie
autoryzowac (dodac) taka karte bez znajomo-
$ci klucza, ktérego z niej samej nie mozna od-
czyta¢? Stalaby si¢ ona bezuzyteczna dla
naszego systemu kontroli dostepu (co nie
znaczy, ze dla innych urzadzen tez), dla-
tego trzeba ja odpowiednio przygotowac.
Uwazny Czytelnik zada sobie z pewnos-
cig pytanie, co w przypadku zagubienia
karty RFID znanego uzytkownika? Czy juz
nigdy nie bedziemy mogli usunaé¢ go z li-
sty uzytkownikéw, skoro nie mamy karty?
Przewidzialem takg mozliwos¢ i Menu sy-
stemu SAS2 udostepnia opcje usuniecia uzyt-
kownika (i danych jego karty) bez posiadania
karty RFID, pod warunkiem, jak zawsze,
iz usuwany uzytkownik nie widnieje na li-
Scie zdarzen systemu. Aby tego dokonac
nalezy podczas oczekiwania na zblizenie
karty RFID nacisna¢ i przytrzymac przycisk

DOWN. Fragment kodu aplikacji, ktéry od-
powiedzialny jest za proces usuwania uzyt-
kownika pokazano na listingu 10.

Funkcja powyzsza korzysta z doé¢ cieka-
wej funkcji narzedziowej o nazwie readRe-
lativeUserNr(), ktérej zadaniem jest odczyt
danych uzytkownika o relatywnym nume-
rze w tablicy uzytkownikéw czyli funk-
cja ta pomija wszystkich nieaktywnych
uzytkownikéw pomiedzy istniejacymi
i zwraca bezwzgledny numer elementu tab-
licy, w ktérym znajduje sie wzgledny numer
uzytkownika. Cialo wspomnianej funkcji po-
kazano na listingu 11.

Ostatni proces, o ktéorym nalezy wspo-
mnie¢ to proces ,normalnej” obslugi
karty realizowany na ekranie gtéwnym urza-
dzenia, ktéry ma na celu rejestracje zda-
rzen z uzyciem kart RFID oraz otwieranie
rygla zamka podlaczonego do zlacza LOCK
urzadzenia. Graf tego procesu pokazano
na rysunku 6. Proces obstugi karty uzyt-
kownika rozpoczyna sie z chwilg zblizenia
karty do czytnika i powoduje odczytanie
jej numeru seryjnego UID. Jesli numer UID
jest dla naszego systemu nieznany to na li-
Scie zdarzen urzadzenia SAS2 zapisywane
jest zdarzenie (ze znacznikiem czasowym)
nieautoryzowanego dostepu do systemu.
W innym przypadku proces przechodzi do au-
toryzacji biezgcej karty kluczem dostepu
odczytanym zrekordu uzytkownika (ze zna-
nym numerem UID). Nieudanej autoryzacji

Listing 11. Kod funkcji readRelativeUserNr()

uint8_t idx, userCounter = 0;
for (idx=0; idx<MAX_USERS; ++idx){

if(User.userID != EMPTY_USER){
userCounter++;

return idx;

uint8_t readRelativeUserNr(uint8_t relativeUserNr){

eeprom_read_block(&User, &UserEE[idx], sizeof(User));

if ((userCounter-1) == relativeUserNr) break; else User.userID = EMPTY_USER;
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No

Zapis zdarzenia:
A nieautoryzowany dostep.

Zapis zdarzenia:
wy-/logowanie Admina

Qdczyt numeru UID

Blad?

Uwierzytelnienie karty
kluczem i numerem UID

Zapis zdarzenia:
autoryzowany dostep.

Otwarcie zamka

Rysunek 6. Graf funkcjonalny procesu obstugi kart uzytkownikéw

towarzyszy, jak poprzednio, dodanie zdarze-
nia nieautoryzowanego dostepu do systemu,
w przeciwnym razie proces przechodzi do na-
stepnego kroku, w ktérym sprawdzane jest
czy autoryzowana karta nie jest przypad-
kiem kartg Administratora systemu. Jesli jest
kartag Administratora to stosowne zdarzenie
(wylogowania/zalogowania Administratora)
zapisywane jest w dzienniku zdarzen,
za$ system przechodzi w tryb uprawnien
Administratora (mozliwe jest wykonanie
dodatkowych operacji dostepnych wyltacz-
nie dla Administratora). Jesli autoryzowany
uzytkownik jest z kolei ,zwyklym” uzytkow-
nikiem to fakt jego logowania zapisywany jest,
jak poprzednio, w dzienniku zdarzen po czym
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rygiel zamka podtgczonego do ztgcza LOCK
uruchamiany jest na czas 1,5 sekundy.
Kilka stéw uwagi na temat dodawania/usu-
wania karty Administratora. Tak, jak wspo-
mniano na wstepie, proces dodawania czy
usuwania karty Administratora mozemy
zainicjowaé wylacznie podczas wilacza-
nia urzadzenia przy naci$nietym przycisku
ADMIN. Jesli w urzadzeniu nie zapisano jesz-
cze karty Administratora i zblizona kartabedzie
nowa kartg dla systemu SAS2 to zostanie ona za-
pamietana, jako karta Administratora. Aby
ja usuna¢ nalezy ponownie zblizy¢ ja do czyt-
nika podczas wlaczania urzadzenia z wcis-
nietym, jak poprzednio, przyciskiem ADMIN,
co spowoduje odpowiedniejest ,,sformatowanie”

i mozliwo$¢ ponownego uzycia w systemie
SAS2 (jako karty Administratora lub uzytkow-
nika). Fragment kodu aplikacji, ktéry odpowie-
dzialny jest za proces obstugi karty pokazano
na listingu 12.

Kilka stéw uwagi nalezy sie potencjal-
nej mozliwosci obstugi urzadzen NFC w ro-
dzaju telefonu komoérkowego. Jak wiadomo
niektore z tych urzgdzen wyposazono w in-
terfejs NFC umozliwiajacy wymiane danych
lub obstuge platnosci zblizeniowych. Czy
nasz system bedzie w stanie odczyta¢ nu-
mer seryjny takiego urzadzenia? Oczywiscie,
ze tak, bo musi ono speinia¢ standardy pro-
tokotu NFC. Problem jednak w tym, ze sy-
stemy operacyjne telefonéw komérkowych
generujg losowe numery seryjne (tzw. RID
— Random ID), w zwiazku z czym ich zapa-
mietywanie nie ma wiekszego sensu, gdyz
podczas kolejnego polaczenia z takim urza-
dzeniem wygeneruje ono zupelnie inny nu-
mer seryjny. Zachowanie to mozna zmienic,
ale przynajmniej w Androidzie nie jest to ta-
kie proste i wymaga modyfikacji firmware
lub uzycia specjalnych aplikacji. Pono¢ zda-
rzaja sie telefony z statycznym numerem UID
(takie informacje odnalazlem na specjali-
stycznych forach), lecz ja na takie nie natra-
fitem, wiec nalezy zalozy¢, iz standardowo
generujg one losowe numery RID.

Obstuga urzadzenia

Tyle o procesach, przejdZmy zatem do Menu
samego urzadzenia i sposobu jego obslugi.
Projektujac Menu systemu SAS2 oraz sposéb
obslugi tego urzadzenia przyjatem, ze ergo-
nomia i prostota jego uzytkowania jak i czy-
telnoéc¢ interfejsu uzytkownika powinna by¢
najwazniejszym kryterium przy konstruo-
waniu stosownych procedur sterujgcych.
Zgodnie z tymi podstawowymi zalozeniami,
na plytce sterownika przewidziano az 7 przy-
ciskéw sterujacych dajacych bezposredni do-
step do podstawowej funkcjonalnosci. Jako
ze Menu obstugi urzadzenia udostepnia wiele
funkcji, stosowne przyciski majg r6znorakg
funkcjonalnos$¢ zalezng od miejsca w ukta-
dzie Menu, przy czym ich podstawowe zna-
czenie przedstawia sie nastepujaco:

» przyciski oznaczone jako NEXT, PREV
stuzg do zmiany pozycji edytowa-
nego elementu;

* przyciski oznaczone jako UP, DOWN
stuzg do zmiany wartosci edytowa-
nego elementu oraz poruszania sie po ko-
lejnych opcjach Menu urzadzenia;

* przycisk oznaczony jako OK stuzy do za-
twierdzania wyboru zaréwno w zakresie
opcji Menu jak i zmiany parametréw pod-
dawanych edycji;

» przycisk oznaczony jako MENU stuzy
do wejscia w system Menu jak i wyjscia
do Menu nadrzednego bez zmiany para-
metréw edytowanego elementu (w przy-
padku Menu umozliwiajacego edycje).
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Dodatkowo, dlugie przytrzymanie kasowania calej pamieci zdarzen i wej-  wlgczania urzadzenia, za$ sam przycisk
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Rysunek 7. Diagram prezentujacy kompletny algorytm obstugi systemu Menu urzadzenia SAS2
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ze lista dostepnych opcji systemu Menu
urzadzenia SAS2 jest do$¢ obszerna, na ry-
sunku 7 pokazano diagram prezentujacy
kompletny algorytm obstugi, za$ na ry-
sunku 8 pokazano wyglad ekranu interfejsu
uzytkownika dla gléwnych trybéw pracy
systemu Menu. Warto zauwazy¢, iz w przy-
padku edycji nazwy uzytkownika w ramach
procesu dodawania nowego uzytkownika
dlugie przycisnigcie przyciskéw UP/DOWN
powoduje szybkie zmiany edytowanych li-
ter, co ma ulatwic¢ stosowna edycje.

Montaz i uruchomienie

Schemat plytki PCB systemu SAS2 pokazano
narysunku 9. Jak wida¢, zaprojektowano bar-
dzo zwartg konstrukcje obwodu drukowa-
nego z zastosowaniem elementéw THT, po to,
by cale urzadzenie wymiarami nie przekra-
czalo niezbednego, minimalnego obszaru dla
wykonania interfejsu uzytkownika. W tym
celu w wybranych miejscach zastosowano
montaz ,pietrowy”, w zwigzku z czym ko-
lejno$¢ implementacji ma tutaj szczegdlne
znaczenie.

Warto réwniez podkresli¢, iz dla zmi-
nimalizowania zakl6cen, na plytce urza-
dzenia poprowadzono obszerne pola
masy po obu stronach obwodu drukowa-
nego oraz zastosowano szereg przelotek
pomiedzy nimi w celu zmniejszenia po-
jemnos$ci pasozytniczych. Montaz urza-
dzenia rozpoczynamy od przylutowania
wszystkich uktadéw scalonych, nastepnie
lutujemy pozostate péiprzewodniki, dalej
elementy bierne a na samym koncu peryferia

Ekran gtéwny

Listing 12. Fragment kodu aplikacji, ktéry odpowiedzialny jest za proces obstugi karty

//Sprawdzamy obecno$¢ karty - tylko na ekranie giéwnym
if (workMode == MODE_NORMAL && cardReadUID(UID) == NO_ERROR){

//Sprawdzamy rodzaj przytozonej karty - w zmiennej globalnej User pojawig sie
//ewentualne dane uzytkownika
switch(findUserUID(UID)){
case USER_NOT_FOUND:
foundUserID = UNKNOWN_USER;
break;

case USER_FOUND:
//Uwierzytelniamy karte odczytanym kluczem i numerem UID
if(cardAuthenticate(User.UID, User.Key) == NO_ERROR)
foundUserID = User.userID;
else foundUserID = UNKNOWN_USER;
break;

case USER_IS_ADMIN:

//Uwierzytelniamy karte odczytanym kluczem i numerem UID

if(cardAuthenticate(User.UID, User.Key) == NO_ERROR){
//Przytozona karta to numer ADMINa
//wiec zmieniamy warto$¢ zmiennej logowania
adminLoggedin A= 0x01;
if(adminLoggedin) foundUserID = ADMIN_LOGIN;
else foundUserID = ADMIN_LOGOUT;

break;

//Przygotowyjemy dane struktury Event do zapisania zdarzenia w pamieci EEPROM
Event.userID = foundUserID; //ID znalezionego Usera, USER_UNKNOWN, ADMIN_LOGIN lub
//ADMIN_LOGOUT

RTCreadDateTime (& Event.dateTime); //Biezacy znacznik czasu

Event.Status = NEW_EVENT; //Znacznik nowego zdarzenia, jeszcze nie przegladanego

//Zapis struktury pod biezacym adresem zdarzenia
EEPROMwriteBlock (newEventPointer, &Event);

//Ustawienie nowego wskaznika miejsca do kolejnego zapisu.

//Zapetlenie rejestru zdarzen, jesli osiggnieto koniec rejestru

if (++newEventPointer == MAX_EVENTS) newEventPointer = 0;

//Zwiekszenie liczby zdarzeri. Je$li osiggnieto maksymalng liczbe zdarzen to nie
//przekraczamy jej,

//bo lista zacznie sie wypeinia¢ od goéry

if (++eventsNumber > MAX_EVENTS) eventsNumber = MAX_EVENTS;

//Zapisujemy wskaznik do najblizszego wolnego miejsca i liczbe zdarzern w EEPROM
EEPROMwriteWord(EVENT_POINTER_ADDR, newEventPointer);
EEPROMwriteWord (EVENT_NR_ADDR, eventsNumber);

//W przypadku znanego uzytkownika zalgczamy przekaznik
if(foundUserID != UNKNOWN_USER && foundUserID != ADMIN_LOGIN && foundUserID != ADMIN_

LOGOUT){
Beep(BUZZER_SHORT); //Pikniecie buzzera
RELAY_ON;
_delay_ms(1500);
RELAY_OFF;
}
}

System Menu Lista zdarzen

=T= 11—

Lista uzytkownikéw

Ustawianie daty/godziny
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Dodawanie nowego uzytkownika
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Rysunek 8. Wyglad ekranu interfejsu uzytkownika dla gtéwnych trybéw pracy systemu Menu urzadzenia SAS2

26 ELEKTRONIKA PRAKTYCZNA 6/2022




Simple Access System 2

oqc LcD

HE e
MBI (c) Robert Wolgajeu E %]
° oo
6

|

104 JVOC 104 28vDC
-]
=

<
=
@
of
3
e
g

SRD-12VDC-SL-C

PO I G N T T

AT

Fotografia 1. Wyglad obwodu arukowanego urzadzenia SAS2 tuz przed przylutowaniem modutu RFID i wyswietlacza COG

mechaniczne. Kondensatory ceramiczne
znajdujace sie docelowo pod plytkg modutu
RFID (C1, C2, C6 i C7) montujemy poziomo
by w ten spos6b zmniejszy¢ wysoko$¢é tej
,warstwy” elementéw. Nastepnie przyluto-
wujemy modul czytnika RFID najblizej jak
to sie da od obwodu drukowanego urza-
dzenia. W tym momencie ustawiamy w od-
powiednich pozycjach przetaczniki SMD
umieszczone na module RFID, dzieki kt6-
rym wybieramy aktywny interfejs komu-
nikacyjny (w naszym wypadku SPI). Aby
przygotowac modul do pracy z interfejsem
SPI przelaczamy przelacznik oznaczony jako
ON w pozycje On (blisko znacznika ,1”) za$
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przetacznik oznaczony, jako KE w pozycje
Off (blisko znacznika ,,KE”).

W ostatnim kroku montujemy wyswietlacz
graficzny COG lgcznie z pod$wietleniem kie-
rujac sie zasada, iz powinien on znalez¢ sig
jak najblizej ptaszczyzny modutu RFID, jak
to tylko mozliwe. Montujac ten element mo-
zemy réwniez postuzy¢ sie gniazdem gold-
pin (zeniskim) co pozwoli na jego delikatne
odsuniecie od plaszczyzny modutu RFID.
Sam wys$wietlacz przystoni co prawda mo-
dul RFID, lecz testy praktyczne wykazatly,
iz nie zawiera on elementéw, ktére w sposéb
znaczacy moglyby zaburzy¢ funkcjonowa-
nie anteny umieszczonej na tym peryferium.

Poprawnie zmontowany uklad nie wymaga
zadnych regulacji (poza konieczno$cig za-
montowania baterii CR1220 podtrzymujgce;j
zegar RTC) i powinien dziala¢ tuz po wia-
czeniu zasilania. Jedynym zabiegiem, jaki
nalezy wykona¢ przed uzytkowaniem urza-
dzenia jest sformatowanie i wyczyszczenie
pamieci zdarzein EEPROM, do czego przewi-
dziano odpowiednig opcje Menu (dostepna
wylacznie podczas wlaczania urzadzenia).

Na fotografii 1 pokazano wyglad obwodu
drukowanego urzadzenia SAS2 tuz przed przy-
lutowaniem modutu RFID i wy$wietlacza COG.
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