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Projekty dobrych urzqdzen
strzegqcych samochody sq

i niestety chyba zawsze

bedq ,na czasie”. Co

wiecej, wlasny alarm to dla
elektronika niemalze punkt
honoru. Bezgraniczna ufnosc
w urzqdzenia z rynku to dla
nas przeciez jak powierzanie
roli stréza wilasnego domu psu
znajomego.

Rekomendacje: urzqdzenie
polecamy wlascicielom
samochoddw, ktérzy chcq
chroni¢ swdj pojazd w sposéb
nietypowy, zwiekszajqcy tym
samym skuteczno$é dzialania
zabezpieczenia.
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Autoalarm to pierwsza funk-
cja, jaka budowany uklad miat
spetniaé. W procesie twoérczym ta
podstawowa rola zostatla jednak
zepchnigta na margines. Cerber
okazal sie bowiem catkiem chetny
do tresury - udalo sie nauczy¢ go
nawet kilku sztuczek. Dzigki temu
nasz str6z szczeka tylko na zawo-
lanie, jest bardzo pracowity, duzo
rozumie i malo je.

Mimo ze prezentowane w arty-
kule urzadzenie z wygladu nie przy-
pomina psiego stréza i ugryzcé
nie ma czym, to w poréwnaniu
z czworonogiem oferuje kilka zalet.
Zalozeniami przyjetymi przy jego
opracowaniu byly mozliwie niskie
koszty i zastosowanie w samocho-
dzie pozbawionym jakichkolwiek
elektronicznych zabezpieczen anty-
kradziezowych. Wynikiem jest uktad
bedacy  inteligentnym  alarmem
z czujnikiem wstrzagsowym, sterow-
nikiem centralnego zamka i prostym
immobilizerem. Co wiecej, jako
klucz wykorzystywana jest... telefo-
niczna karta chipowa.

Czemu akurat tak?

Zintegrowanie wyzej wymienio-
nych blokéw w jednym urzadzeniu
ma kilka zalet. Po pierwsze, daje
mozliwo$¢ zwigzania wszystkich
funkcji ze soba, nie ma probleméw
dotyczacych lgczenia rozproszonych
czeSci systemu, a przy tym uklad
jest tani. Do wad nalezy =zaliczy¢
fakt, ze zepsucie urzadzenia pocia-
ga za soba wylaczenie wszystkich
funkcji, uklad powinien by¢ zatem
odporny na wplyw Srodowiska,
a przede wszystkim na uzytkownika.

Watpliwosé, cho¢ chyba bez-
podstawna, moze budzi¢ zastoso-
wanie karty chipowej jako klucza.
Istnieje przynajmniej kilka powo-
déw, dla ktérych takie rozwiazanie
powinno jednak jawi¢ sie jako cal-
kiem atrakcyjne. Znéw nalezaloby
zwr6ci¢ uwage na ekonomie — zu-
zyte karty telefoniczne to w zasa-
dzie $mieci, natomiast ich gniazdo
kosztuje niewiele. Dla odmiany
tory radiowe sa dosy¢ drogie, przy
tym np. zgubienie pilota wiaze
sie z dosy¢ duzymi kosztami lub
wymiang urzadzenia na nowe.
Oprécz tego uklady odbiornikéw
radiowych pobierajg  wzglednie
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duzy prad spoczynkowy, a piloty
wymagaja baterii. To jednak nie
wszystko, samochéd  otwierany
na karte ma jeszcze jedng zalete
— malo kto taki posiada.

Robimy Cerberowi sekcje

Na rys. 1 przedstawiono sche-
mat czeSci sterujacej urzadzenia,
natomiast rys. 2 obrazuje jego
cze$¢ wykonawczg. Uklad zostat
podzielony na dwa bloki, nie
tylko dla wygody jego przedsta-
wienia, ale réwniez dlatego, ze
w praktyce zostal on wykonany
na dwoéch osobnych obwodach
drukowanych. Bylo to podykto-
wane checia zmniejszenia wplywu
zakl6écenn generowanych w czesci
wykonawczej na ukltad sterujacy.

Serce Cerbera tyka z czesto-
tliwoscia  kwarcu  zegarkowego
(32 kHz) i jest oparte na mikro-
kontrolerze AVR - ATmega8515
(U2). Tak niska czestotliwo$¢ jest
zupelnie wystarczajaca, do tego
zastosowania, gwarantujac bardzo
niski pobér pradu (rzedu 60 pA
wedlug noty katalogowej — znacz-
nie wiecej pradu pobieraja diody
LED i czujniki). Mikrokontroler
zbiera dane z czujnikéow i w =za-
leznosci od dostarczanych przez
nie sygnaléw i trybu dzialania
wypracowuje stany wyjsc.

Wszelkie wejscia (oraz wyjscia
do gniazda kart chipowych) sa
podiaczone do wukladu poprzez
zabezpieczenia majace postaé re-
zystoro6w szeregowych (np. R2)
i dwéch diod taczonych zaporowo
do przeciwnych biegunéw zasila-
nia (np. D1 i D2). Zmniejsza to
ryzyko $mierci Cerbera wskutek
préby porazenia go wysokim na-
pieciem. Niektére z wyprowadzen
podciagane sa réwniez poprzez
dodatkowe rezystory do danego
bieguna zasilania, zaleznie od
charakteru wejscia.

W dolnej cze$ci schematu
z rys. 1, w dwéch osobnych
ramkach przedstawiono sposéb
podtaczenia do uktadu gniazda
kart chipowych (z lewej) oraz
wszystkich czujnikéw (o charak-
terze wylacznikéw) i diody LED
(z prawej strony). W praktyce
najczesciej zdarza sie, ze wszel-
kie czujniki w samochodzie sg

23



AutoCerber

— +5V JP3
Cé u2 Ztgcze
G1 “‘ 100n ATmega8515 1y >
BUZZER Al - 1_IpBo(ocorTo) voc) 40 Svrena 3 1
+5V a7k SPI prog § PB1(T1) (ADO)PAO|-39 sza — 5 6 +12V
V— ¢ PB2(AINO) (AD1)PA1|-38 > Iry' 7 8
1 |GND) 4 IpB3(AINT) (AD2)PA2}-37 aplon 9 10
R1 4k7 2 (BST 5_PBA(SS) (AD3)PA3| 36 Zamek w12
— 3 [MOSI 6__|pB5(MOSI) (AD4)PA4| 35 Zam/Otw 13 14
4 [MISO 7__|PB6(MISO) (AD5)PA5| 34 16 \\w
5 [SCK 8 |pB7(SCK) (AD6)PABI-33 18
Do JP4(6) 9 RESET (AD7)PA7[-32 20
R3 10 _Ippo(RxD) (ICP/INT2)PEO 31
12k 1_pD1(TxD) (ALE)PE1[-30
—— ——+5V 12__PD2(INTO) (0c1B)PE2}{-22
13 |PD3(INT1) (A15)PC7|-28
R4 D3 14 PD4(XCK) 27
470 (A14)PCB
’—‘:'—‘—i—’J 15 |PD5(0C1A) (A13)PC5| 26
R5 16 |ppB(WR) (A12)PC4|-25
JP1+W1 470 D5 17 PD7(RD) (A11)PC3 24
Smart Card 18 IxTAL2 (A10)PC2|-23
5 1/0 Re RS 19 IyTALd (A9)PCH 22 PA7 Czerw. 1
4 glock 470 D7 10k — 20 GND (A8)PCO 21 R12 ZleI: 2
3 | Reset 680 Drzwi 3
5 | VCC PA6 Zamek| 4
1 GND Immobil. 5
cs o
100n
+5V
= BC557 =
D17 L1 Ul D13 R15
+12V 1N4Q03 2204H 78L05 +5V PC6 47k
IN ouT . R16
c2 chi Lca L V]
c1 100n 100n Ca
470p 100y D15 ?71k7
PC5
R18
p— — — — p— 4K7
- - - - - +V— 33—
Czujnik udarowy
—
O O
Kontaktron immobilisera
c7 JP4 —
100n] | We/Wy —© ©
w2 JP5 il 6 Czujnik sitownika MASTER
DBY Smart Card Slot : _-_o—«‘ I
5 Lvce GND[-2 g
4 2 |RESET NCH8 3 -
3 3_lcLock IN/OUT -2 2 o——s
2 4 INC Yo =e! 1 :
1 9 I Czujniki otwarcia (NC)
Styk o
10_{styk o——
D1g LRI \
LED Red/Green

Rys. 1. Schemat ukiadu sterujgcego

jednym wyprowadzeniem na stale
laczone z masa, tj. z karoseria
(pozwala to zaoszczedzi¢ na jed-
nym przewodzie) i ten pomyst
wykorzystamy w naszym urza-
dzeniu. Czujnik immobilizera,
ktéry ma posta¢ kontaktronu (lub
ukrytego klawisza), oraz czujnik
zamkniecia silownika gléwnego
(,master’) nalezy zatem jednym
koncem wuziemié, a drugim po-
taczy¢ z ukladem. Dostepne na
rynku czujniki udarowe (wykry-
wacze wstrzagsow) takze maja naj-
czesciej wyjsScie aktywne stanem
niskim (urzadzenie takie mozna
zrobi¢ oczywiscie nawet samemu,
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a jeSli je pominiemy, to ukltad
rowniez bedzie dzialal poprawnie,
cho¢ pozbawimy go dos¢ waznego
zmystu).

Do czeSci sterujacej urzadzenia
podlaczana jest za pomoca zlacza
JP3 cze$¢ wykonawcza z rysunku
2. Uklad U3 jest scalong matry-
ca tranzystor6w w konfiguracji
Darlingtona, z szeregowymi rezy-
storami bazy i wyjSciowymi dio-
dami blokujacymi (clamp diodes).
Wyjscia mikrokontrolera sg zatem
buforowane i za ich pomoca ste-
ruje sig stycznikami. Przekaznik
P1 przelgcza syrene (lub klakson)
poprzez zwieranie jednego z jej

wyprowadzen do masy (a zatem
syrena musi by¢ na stale polaczo-
na jednym przewodem do zasila-

nia - tak zazwyczaj rozwigzane
jest zasilanie klaksonu). Dziwié
moze natomiast zastosowanie

podwéjnego przekaznika P2 do
sterowania §wiattami awaryjnymi.
Niestety czasem zdarza sie, ze
S§wiatla te sg wlgczane nie tyl-
ko poprzez podlgczenie =zasilania
do ich przerywnika, ale réwniez
poprzez dodatkowe zwarcie inne-
go obwodu (przelacznik S$wiatet
awaryjnych na tablicy rozdzielczej
bywa podwdjny). Nalezy zwrdcic
szczegblng uwage na rozréznie-
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Rys. 2. Schemat uktadu wykonaw-
czego

nie stykéw przekaznika P3 na
~zapton” i ,zapton*”. Powdd tego
rozdzielenia jest prosty — z wej-
§cia ,zaplon” brany jest sygnal
informujacy mikrokontroler o za-
taczeniu przez kierowce stacyjki.
Przekaznik P3 powinien zatem
rozlagczaé obwdd =zasilajacy cewke
zaplonowa w taki sposéb, aby
wyprowadzenie  ,zaplon” bylo
dotaczone od strony stacyjki, na-
tomiast styk ,zapton*” od strony
uktadu zaptonowego.

Dostepne w sklepach motory-
zacyjnych sitowniki posiadajg dwa
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przewody zasilajace (dla typu ,ma-
ster” takze przewody czujnika za-
mkniecia), od polaryzacji ktérych
zalezy, czy urzadzenie zamyka,
czy otwiera drzwi. Aby uzyskaé
mozliwo$§¢ zmiany biegunowosci,
potrzebny jest jeden przekaznik
podwéjny (P5) do wspomnianej
zmiany polaryzacji i jeden poje-
dynczy (P4) do wilaczenia zasi-
lania tego pierwszego. W cyklu
otwierania lub zamykania zamkoéw
w pierwszej kolejnosci ustalany
jest kierunek dzialania silownika
poprzez nastawe przekaznika P5,
a nastepnie na krotki okres zwie-
rane sg styki przekaznika P4.

Cze$¢ wykonawcza urzadzenia
zostala najezona kondensatorami
o niewielkiej pojemnosci i wa-
rystorami na zestykach przekaz-
nikéw. Powoduje to odpowiednio
zlagodzenie  stromo$ci  zboczy
i zmniejszenie amplitudy genero-
wanych w ukladzie zakl6cen im-
pulsowych, powstajacych w trakcie
przelaczania. W ten spos6b uklad
stal sig bardziej przyjazny otocze-
niu, a w szczegdlnosci mikrokon-
trolerowi, ktéry, jesli umiesci¢ go
blisko zZrédla szybkozmiennych
zaklécenn, wprost uwielbia samo-
czynnie sig zerowac.

Sprytne karty
Wykorzystywane do sterowania
urzadzeniem telefoniczne karty

chipowe sa okreslane angielskim
mianem Smart Card. Jak sie
okazuje, kazda taka karta zawie-
ra unikalny, czterobajtowy numer
seryjny, dane o panstwie pocho-
dzenia, jej wydawcy 1i liczbie
pozostatych jednostek. Sg tu tez
i inne ciekawe informacje. Jesli
wezmiemy pod uwage prostote
algorytmu odczytu zawartosci tych
kart, dojdziemy do wniosku, ze
sg one wprost idealnym zamien-
nikiem blaszanego klucza.

Na rys. 3 zostal przedstawiony
rozklad wyprowadzen karty wg
normy ISO 7816-2. Jak wida¢, chip
wykorzystuje tylko pie¢ z oSmiu
mozliwych pindéw, jest zasilany na-
pieciem 5V, a dane wyprowadzane
sa z niego synchronicznie poprzez
linie Input/Output w takt sygnalu
na wejsciu zegarowym Clock.

Dla naszych potrzeb wymagana
jest jedynie znajomo$¢ algorytmu
odczytu karty — odpowiedni dia-
gram czasowy zostal przedstawio-
ny na rys. 4. Aby odczyta¢ ko-
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lejne bity zawartosci karty, nalezy
w pierwszej kolejnosci podaé sy-
gnal zerujacy. W czasie jego trwa-
nia narastajgce zbocze na wejsciu
zegarowym powoduje wyzerowanie
wewnetrznego licznika adresu. Po
deaktywacji linii zerujacej kazde
narastajgce zbocze zegarowe po-
woduje inkrementacje licznika ad-
resu, a kazde opadajace wypisuje
kolejne bity stanowigce zawarto$c
pamieci karty, poczynajac od bitu
najstarszego. Tutaj jedna uwaga
— licznika adresu nie mozna wy-
zerowaé powyzszym algorytmem,
je§li ma on wartos¢ mniejsza niz
8. Nie mozna go tez dekremento-
waé¢ w jednym kroku.

Pomimo tego, ze gniazda kart
chipowych posiadajg zazwyczaj
styczniki, ktére zwierajg sie, gdy
karta zostaje wlozona, to w prak-
tyce lepiej ich nie wykorzystywac.
Jak sie okazuje, do$¢ szybko zu-
zywajg sie one poprzez wygiecie
i sa jedynie zrédlem niepotrzeb-
nych klopotéw. Znacznie lepiej
jest co jaki§ czas bada¢ obecnosé
karty préba odczytu kilku kolej-
nych bajtéw, polegajaca na spraw-
dzaniu, czy otrzymujemy wartosci
ré6zne od samych jedynek lub sa-
mych zer. Przy okazji pozwala to
na wykluczenie mozliwosci przy-
padkowego dopisania do pamieci
karty pustej (spalonej) oraz... ble-
déw w dzialaniu urzadzenia spo-
wodowanych zalaniem gniazda.

Karty telefoniczne posiadajg
zazwyczaj 16 bajtéw (128 bitéw)
danych, ktére mozemy odczytaé
opisanym wczes$niej sposobem.
Pomimo tego, nasz uklad bedzie
pobieral 64 bajty na wypadek
zastosowania karty innej niz tele-
foniczna. Wiecej informacji na te-
mat chipowych kart telefonicznych
mozna znalezé w Internecie pod
adresem: http://www.epanorama.net/
documents/smartcard/how_chips_
work.txt

4 8
1: Vee (5V) 5: GND
2: Reset 6:n/c

3: Clock 7: In/Out
4:n/c 8:n/c

Rys. 3. Wyprowadzenia karty chipo-
wej (Smart Card)
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Rys. 4. Diagram czasowy algorytmu odczytu zawartosci karty

Sprawy sercowe

Program sterujacy pracg ukla-
du zostal napisany dla wygody
w jezyku Bascom AVR. Zajal on
mniej niz polowe pamieci Flash
mikrokontrolera, a zatem zostalo
szerokie pole manewru dla oséb
pragnacych dopisaé funkcje do-
datkowe. W konicowym fragmencie
artykutu zajmiemy sie mozliwo-
§ciami programu, ktérego kod
wynikowy oraz zZrédla opatrzone
komentarzami mozna znalezé pod
adresem: http://www.polsl.gliwice.pl/
~rufus/autocerber.zip.

W tym miejscu powiemy
o programowaniu mikrokontrolera
przy uzyciu interfejsu SPI. Trzeba
pamieta¢c o odpowiednim zapro-
gramowaniu bitéw bezpieczniko-
wych (szczegély w pliku kodu
zrédlowego), ale mnalezy zrobié
to dopiero po zaprogramowaniu
pamieci Flash. Jak sie okazalo,
programator PonyProg nie potrafi
programowa¢ ukladu dzialajace-
go z czestotliwoscig kwarcu ze-
garkowego i mozliwe bylo jego
zaprogramowanie tylko woéweczas,
kiedy bity bezpiecznikowe byly
jeszcze fabrycznie ustawione na
wewnetrzny generator o czestotli-
wosci 1 MHz. Stanowi to pewne
utrudnienie, poniewaz jesSli co$
pojdzie zle, to aby mozliwe bylo
ponowne zaprogramowanie uktla-
du (ktérego bity bezpiecznikowe
przestawiliSmy juz na kwarc 32
kHz), musimy do mniego dolg-
czy¢ zewnetrzny multiwibrator
o czestotliwosci rzedu 100 kHz
(sygnal nalezy poda¢ na wypro-
wadzenie XTAL1 mikrokontrole-
ra — nie koliduje to z kwarcem
i umozliwia przeprogramowanie).
Jesli jednak programujemy uktad
poza urzgdzeniem (np. w pro-
gramatorze réwnoleglym), to po
jego zaprogramowaniu nalezy jak
najszybciej odlaczyé zasilanie (do
5 sekund). Wiaze sie to z funkcjg
programu, ktéra przy pierwszym
uruchomieniu sprawdza zawarto$é
pamieci i jest w stanie zmienic
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jej zawartos¢, jesli uktad wykryje
wlozenie karty (to moze =zostac
fatszywie wykryte na skutek za-
ktécen pojawiajacych sie na ,wi-
szacych” wejéciach mikrokontrole-
ra programowanego poza ukladem
AutoCerbera).

Montaz ukladu

Znamy juz calg teorie, pozosta-
je tylko uklad zmontowaé. Na rys.
5 przedstawiony zostal wyglad ob-
wodéw drukowanych, ktére zostaly
zaprojektowane tak, aby urzadzenie
moglo zmieéci¢ sie w plastykowej
obudowie typu Z-50 (fot. 1).

Obie czesci funkcjonalne ukta-
du laczone sg ze soba za pomoca

y#0.S0.28
id2uons 8 [s169

vyodysJotuA @

tasmy i wtykéw na niej zaciska-
nych. Przewody =zasilajace urzadze-
nie (szczegdlnie laczenie z masa)
powinny by¢é mozliwie krétkie
i odpowiednio grube (uklad moze
pobiera¢ duze prady przy stero-
waniu silownikami i $wiattami
awaryjnymi). Konieczny jest réw-
niez bezpiecznik B1, ktéry mozna
wraz z gniazdem przymocowaé do
obudowy catego urzadzenia. Jego
warto$¢ nalezy dobra¢ zaleznie od
sumy pradéw pobieranych przez
przelaczane odbiorniki (sitowniki,
$wiatla awaryjne i klakson). Wiek-
szo$¢ przewodow jest wyprowa-
dzana z obwodéw drukowanych
za pomocyg jednorzedowych zlaczy
do krepowania (dla kabli sygna-
lowych), niektére sg natomiast
bezposrednio wlutowane w obwdd
(w przypadku przewodéw mocy).
W urzadzeniu prototypowym pra-
wie wszystkie kable wychodzace
z obudowanego urzadzenia zostaly
zakonczone wtykami samochodo-
wymi, ktére umozliwiajg latwy
montaz ukladu w miejscu docelo-

iJewopbaese [6164

Rys. 5. Rozklad elementéw na obwodach drukowanych
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Fot. 1. Sposdb rozmieszczenia elementdw urzgdzenia
w obudowie Z-50

wym (fot. 2). Jedynym wyjatkiem
jest tutaj przewdd taczacy uklad
z gniazdem kart — dla niego prze-
widziano zlacza typu DB-9.

Jak juz powiedziano, urzadze-
nie podzielone zostalo na dwie
czeSci w celu zminimalizowania
wplywu zakl6cen impulsowych na
mikrokontroler. Aby zabezpieczy¢
uklad jeszcze bardziej, czeSé ste-
rujaca mozna zamkna¢ w pudetku
z blachy przeciwzakléceniowej lub
ze sklejki kilku warstw folii alumi-
niowej i papieru (fot. 3). Obudo-
we takg nalezy nastepnie uziemic
w przeznaczonym do tego miejscu
na plytce wykonawczej (GND). Do-
brym pomystem moze okazaé sie
zabezpieczenie amatorskiego obwo-
du drukowanego choéby poprzez
jego pomalowanie (jak sie okazato,
w urzgdzeniu modelowym $ciezki
za$niedzialy juz niewiele po ponad
p6l roku uzytkowania).

Zakuwamy str6za w lancuchy
Gniazdo kart chipowych powin-
no byé umieszczone w miejscu
mozliwie niewidocznym, a przy
tym takim, ktére mozna w zimie
tatwo ods$niezy¢ i w ktéorym nie
zbiera sie woda (przykladowo
moze to byé¢ szczelina drzwiowa,
przerobiona klamka itp.). Jego wy-
prowadzenia powinny by¢ laczone
z uktadem przewodem ekranowa-
nym, ktérego ekran winien by¢
zwarty w jednym punkcie z masag
(najlepiej do ukladowego przewo-
du masy, w miejscu jego laczenia
z urzadzeniem). Jako wylacznik
immobilizera najlepiej jest zasto-
sowaé¢ kontaktron, ktérego jedno
z wyprowadzeh laczymy z masa,
a drugie z ukladem. Aby =zabez-
pieczenie to mialo sens, nalezy
taki stycznik dobrze ukryé, przy-
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samochodu

ktadowo za czedcig deski rozdziel-
czej lub nawet pod wyktadzing.
Zamiast podanego rozwigzania
mozna oczywiScie  zastosowac
ukryty wytacznik chwilowy lub
nawet wykorzystaé ktérys z go-
towych stycznikéw (przykladowo,
deaktywacjag immobilizera moze
by¢ nacis$niecie guzika wlaczajace-
go spryskiwacz szyb).

Cho¢ montaz centralnego zam-
ka moze wydawaé sig sprawg
skomplikowang, to w rzeczywi-
stosci nie jest on trudny. Podno-
$niki mozna zdobyé¢ w sklepach
motoryzacyjnych lub na stronach
aukcji internetowych za niewielkie
pieniadze. Koszt ich zakupu moze
okaza¢ sie nawet znacznie mniej-
szy niz koszt montazu silownikéw
w warsztacie — warto wiec zrobi¢
to samemu. Zamontowanie pod-
no$nika polega jedynie na przy-
mocowaniu go do wnetrza drzwi
i zalozeniu 1acznika pomiedzy
metalowym pretem ,grzybka” blo-
kujacego zamek a samym silow-

Aby uktad pracowat poprawnie, nalezy odpo-
wiednio zaprogramowaé bity bezpiecznikowe
(fuses):

58515 =1

WDTON =0 (Watchdog always ON)

SPIEN =0

CKOPT =0 (Internal capacitors
enabled)

EESAVE =1

BOOTSZ1..0 =00

BOOTRST =1

BODLEVEL =0 (Reset if Vec < 4.2V)

BODEN =0 (Brown-out detector
enabled)

SUT1..0 =00 (Fast rising power / BOD
enabled)

CKSEL3..0 1001  (Low frequency crystal)
W przypadku uzycia do programowania Ba-
scoma, ustawienia te powinny zaprogramowac
sig automatycznie.

Fot. 2. Uklad wmontowany i potgczony z instalacjg

nikiem (wszystkie czesci znajduja
sie zazwyczaj w zakupionym ze-
stawie). Zamontowane podno$niki
nalezy polaczy¢ réwnolegle i dola-
czy¢ do uktadu sterujacego w taki
sposéb, aby zwarcie wyjscia steru-
jacego ,silowniki*” do masy oraz
wyprowadzenia ,silowniki” do
zasilania powodowalo zamykanie
wszystkich drzwi. Uwaga: sitownik
w drzwiach kierowcy powinien
by¢ typu ,master” (z czujnikiem
polozenia), reszta typu ,slave”.
Urzadzenie prototypowe zosta-
lo zamontowane w Fiacie 126p.
Gniazdo kart chipowych umiesz-
czono w dos$¢ nietypowym miej-
scu, bo w gérnej czeSci bocznego
wlotu powietrza chlodzacego silnik
(fot. 4). Wybor okazal sie calkiem
trafny, bowiem nawet w trakcie
ulewnych deszczy 1 najsrozszej
zimy nie bylo z otwieraniem
zadnych probleméw (dla pelnej
szczerosci — Cerberowi tylko raz
przytrafita sig chwilowa niedyspo-
zycja zwigzana z zamoknietym po
dlugiej jezdzie gniazdem, ale to
przy zamykaniu samochodu). Jedy-
na trudnoscig okazalo sie wmon-
towanie sitownikéw, gdyz drzwi
smalucha” sg dosy¢ waskie i bez
odpowiednio krétkich Srubokre-

Fot. 3. Urzgdzenie roztozone
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AutoCerber

tow instalacja ta wymagala sporej
gimnastyki rak. Schemat polaczen
dokonanych w samochodzie zo-
stal przedstawiony na schematach
dotaczonych do archiwum pod
adresem http://www.polsl.gliwice.pl/
~rufus/autocerber.zip i zamieszczo-
nych na ptycie CD-EP7/2004B.

Oswajanie Cerbera

Przy pierwszym uruchomieniu
zmontowanego 1 zaprogramowa-
nego ukladu urzadzenie wchodzi
w tryb wpisywania nowych kart
dostepu (o ile wewnetrzna pamieé
EEPROM jest pusta, tj. wypelniona
jedynkami). Nalezy zatem wtlo-
zy¢ kolejno dwie karty, ktérych
poprawny wpis zasygnalizuje za
kazdym razem dzwiek buzzera. Po
tej operacji urzadzenie staje sie
w pelni zaprogramowane i prze-
chodzi do normalnej pracy. Nalezy
wspomnie¢ réwniez o mozliwosci
nadpisania nowej karty zamiast
jednej z uzywanych (ktérg przy-
ktadowo =zgubilismy). Aby tego
dokonaé¢, wystarczy zdeaktywowac
immobilizer, zalaczy¢ stacyjke, po-
zostawi¢ otwarte drzwi i woéwczas,
jesli wlozymy karte zapasowsa, po
sygnale mozemy juz wlozy¢é nowa
karte, ktéra zostanie nadpisana na
zagubiong (ktéra byla parg dla kar-
ty zapasowej).

Zwykla funkcja alarmu zosta-
je aktywowana (deaktywowana)
wlozeniem odpowiedniej karty
chipowej. Operacja ta powoduje
jednoczesnie zamkniecie (otwarcie)
centralnego zamka (wszystko pod
warunkiem, Ze auto jest zamknie-
te). W czasie czuwania uklad re-
aguje na wstrzasy, otwarcie drzwi,
wlaczenie stacyjki, wprowadzenie
nieprawidlowej karty, a nawet na
otwarcie ,grzybka” w drzwiach
kierowcy (uklad automatycznie
zamyka auto z powrotem i zalg-
cza chwilowo alarm). Co wiecej,

Fot. 4. Gniazdo kart wmontowane
w plastykowq atrape wlotu powie-
trza (Fiat 126p)
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urzadzenie posiada zabezpieczenie
polegajace na zapamigtywaniu
alarmu na wypadek préby chwi-
lowego wylaczenia zasilania. Poza
tym, uktad dziala bardzo podobnie
jak alarm fabryczny (migajaca dio-
da, mruganie S$wiatel awaryjnych
przy otwieraniu i zamykaniu,
piski buzzera bedace sygnatami
potwierdzajacymi wykonanie po-
lecenia itp.). Wylaczenie wyjacego
alarmu polega na wprowadzeniu
do gniazda poprawnej karty.
Funkcja immobilizera wymaga
od kierowcy zblizenia magnesu
do kontaktronu przed zalgczeniem
stacyjki. Po deaktywacji zapala
sie zielona dioda sygnalizacyjna
i mozna przystapi¢ do zalgczenia
zaplonu (jest na to 15 sekund).
Wilaczenie stacyjki powoduje do-
datkowo automatyczne zamknigcie
drzwi, co w dzisiejszych czasach
moze by¢ funkcja do$¢ przydat-
ng. Tymczasem wyobrazmy sobie,
ze chcemy ukras¢ wlasne auto
— udalo nam sie nawet posiasc
kluczyki wraz =z karta, ktorej
sztuke uzywania jakim$§ cudem
opanowalismy. Kiedy dostaniemy
sig do samochodu, czeka nas
dodatkowa niespodzianka. Po wlg-
czeniu stacyjki przy aktywnym
immobilizerze, auto nie odmowi
nam uruchomienia silnika, jedynie
wlgczy czerwona diode, nie wy-
dajac z siebie przy tym zadnych
dzwiekéw. Niestety, juz po 15
sekundach jazdy samochdéd stanie
(wylaczony zostanie zaplon), za-
laczy sie syrena, $wiatla awaryjne
i na dodatek nie bedziemy mogli
sie w aucie zamknaé¢, gdyz silow-
niki nam na to nie pozwola. Jesli
zdarzy sie to przez przypadek,
wystarczy deaktywowaé immobili-
zer i wszystko wréci do normy.
W czasie postoju przy wyla-
czonym alarmie i w czasie jaz-
dy prawidlowo pracuje réwniez
centralny zamek, tzn. wszystkie
sitowniki nadazajg za zmiana-
mi silownika gléwnego (przy
kierowcy). Co wiecej, program
posiada zabezpieczenia minimali-
zujace ryzyko wylgczenia zaplonu
w trakcie jazdy w wyniku wyze-
rowania mikrokontrolera. To samo
zabezpieczenie przywraca uktad
do stanu czuwania, jes§li oczywi-
§cie urzadzenie znajdowalo sie
w tym trybie, zanim w dzialaniu
nastgpilo zaklécenie. Stabilnosé
pracy systemu zapewnia czuwajg-

WYKAZ ELEMENTOW
Rezystory

R1, R10, R14, R16, R18: 4,7k
R2, R, R13, R15, R17, R19: 47kQ
R3: 12kQ

R4...R6: 4700

R7: 100Q

R8: 10kQ

R1T, R12: 680Q

Kondensatory

C1: 470uF/25V

C2, C3, C5..C17: 100nF

C4: 100pF/16V
Pétprzewodniki

D1..D16: TN4148

D17: 1N4003

D18: LED dwukolorowa, wspdlna
katoda

T1: BC557

Ul: 78L05

U2: ATmega8515 zaprogramowany
U3: ULN2003A

Rézne

L1: diawik np. 220uH

V1..V5: np. JVR 7N330k

X1: kwarc 32768Hz

G1: buzzer 5V

B1: bezpiecznik, np. 15A

P1, P3, P4: np. RA2-3082 (Relpol)
P2, P5: np. RM 94P-12-S (Relpol)
JP1: gniazdo i wtyk SIP5

JP2: gniazdo SIPS

JP3, JP6: gniazdo wannowe i wiyk
zaciskany na tasme 20pin

JP4: gniazdo i wtyk SIP6

JP5: gniazdo SmartCard

W1: gniazdo DB9 z obudowq
W2: wityk DB9 z obudowq
Obudowa 7-50

cy, wbudowany w mikrokontroler
Watchdog, a =zasilanie kontroluje
wewnetrzny detektor (Brown-out
Detector). Praktycznie nie musimy
sie zupelnie martwi¢ o to, ze
Cerber nas sam z siebie ugryzie.
Nalezy jedynie przyzwyczai¢ sie
do pulapkowego dziatania immo-
bilizera — na szczescie juz po Kkil-
ku porannych ariach pod domem
Cerber (a moze jego pan?) staje
sie bardziej posluszny.

Rafat Baranowski
rufus@polsl.gliwice.pl

Wzory plytek drukowanych w forma-
cie PDF sq dostepne w Internecie pod
adresem: pcb.ep.com.pl oraz na plycie
CD-EP7/2004B w katalogu PCB.
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