PROJEKTY

Programator uktadu HCS200

Uklad HCS200 jest przeznaczony
do zastosowania w kluczach
bezprzewodowych. Aby zapewnié
bezpieczenstwo transmisji
danych, ukiad uzywa algorytmu
kryptograficznego KeeLoq. Dane
zapisane w wewnetrznej pamieci
EEPROM sq informacjami, ktére
ze wzgledu na bezpieczeristwo
muszq by¢ szczegdlnie
chronione. Dlatego tez uklad
HCS5200 jest programowany

w niestandardowy sposob.

W artykule opisano sposéb
programowania ukfadu HCS200
oraz konstrukcje programatora.
Rekomendacje: programator
moze przydaé sie serwisom
urzqdzen kontroli dostepu oraz
specjalistycznym warsztatom
samochodowym.

Na rynku jest duzy wybér programato-
réow uniwersalnych. Urzadzenie tego typu
sg w stanie obsluzy¢ wiekszosé ukladéow
stosowanych w urzadzeniach elektronicz-
nych. Zazwyczaj programatory uniwersalne
maja zaimplementowane ogdlnie stosowane
algorytmy programujgce przeznaczone dla
pewnych grup rozwigzan, takich jak pamie-
ci stale, pamieci z popularnym interfejsem
szeregowym I*C, Microwire SPI. Obok opi-
sanych grup uktadéw istniejg takze rozwia-
zania mniej popularne stosowane w pewnej
waskiej galezi aplikacji. Zdarza sie, ze na-
wet programatory wiodacych producentéw,
obstugujace tysigce ukladéw, nie zawierajg
na swojej licie interesujgcego nas rozwia-
zania. Programatory przeznaczone do tych
konkretnych rozwigzan bywaja drogie, a ich
zastosowanie praktyczne bywa nieoplacal-
ne, poniewaz czasami ogranicza sie do za-
programowania jednego lub kilku uktadéw.
W takiej sytuacji, w wypadku koniecznosci
zaprogramowania nietypowego uktadu np.
w ukladzie prototypowym, sensowne jest
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Rysunek 2. Wprowadzenie uktadu w tryb
programowania

Z problemem zaprogramowania ukla-
du za pomocg programatora uniwersalnego
zmierzylem sie wykonujac prototyp urza-
dzenia z uktadem HCS200 firmy Microchip.
Uklad jest koderem przeznaczonym dla
urzadzen dostepu zdalnego. Aby zapewnié
bezpieczenstwo transmisji danych, uklad
uzywa algorytmu kryptograficznego KeeLoq
bedacego rozwigzaniem autorskim firmy
Microchip. Popularnie, kod przesylany po-
miedzy nadajnikiem a odbiornikiem nazywa
sie kodem kroczacym. Nadajnik realizuje
funkcje kodowania zbioru danych. Dane za-
pisane w wewnetrznej pamieci EEPROM sa
informacjami, ktére ze wzgledu na bezpie-
czenstwo uzytkowania aplikacji, muszg by¢
szczegOlnie chronione. Dlatego tez uklad jest
programowany w sposéb niestandardowy.
Weryfikacja poprawnosci zaprogramowania
jest mozliwa tylko raz, bezposrednio po se-
kwencji programujgcej uklad. Po jednym cy-
klu programowania i weryfikacji ukladu nie
daje sig odczyta¢. OczywiScie mozliwe jest
ponowne zaprogramowanie uktadu nowymi

samodzielne skonstruowanie programatora. danymi.
| Programowanie | Weryfikacja |
I I |
Wprowadzenie
w tryb Tp | Word0 | Twc Word11 | Twc | Word0 Word11

programowania

Rysunek 1. Fazy programowania pamieci EEPROM uktadu HCS200
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AVT-5326 w ofercie AVT:
AVT-5326A — plytka drukowana
AVT-5326B — ptytka drukowana + elementy

Podstawowe informacje:
* Napiecie zasilania 5 V.
* Plytka jednostronna o wymiarach
89 mmx60 mm.
¢ Interfejs USB lub RS232.
* Mikrokontroler AT89C2051.
* Programowanie uktadéw HCS200 (Keeloq)
oraz HCS301.

Dodatkowe materiaty na CD/FTP:
ftp://ep.com.pl, user: 15031, pass: 40nepd17
e wzory ptytek PCB
« karty katalogowe i noty aplikacyjne
elementéw oznaczonych w Wykazie
elementow kolorem czerwonym

Projekty pokrewne na CD/FTP:
(wymienione artykuty s w catosci dostepne na CD)
AVT-5325 USBASP — Programator
mikrokontroleréw AVR (EP 11/2011)
AVT-5322 AVR JTAG-ICE - interfejs debugera
dla mikrokontroleréw AVR
(EP 11/2011)
AVT-5279 Programator PIC (EP 2/2011)
AVT-5172 Uniwersalny programator
mikrokontroleréw AVR (EP 2/2009)
AVT-5153  Uniwersalny programator JTAG/ISP
(EP 10/2008)
AVT-5125 Programator USB AVR (STK500)
(EP 2/2008)
AVT-1462 Uniwersalny adapter dla
programatoréow AVR-ISP (EP 2/2008)
AVT-2855 Ulepszony programator STK200
(EdW 2/2008)
Programator AVRISP z interfejsem
USB (STK500) (EP 7/2007)
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Na CD: karty katalogowe i noty aplikacyjne elementéw
oznaczonych w wykazie elementéw kolorem czerwonym

>

PROJEKTY

Wykaz elementow
Rezystory:
R1...R5, R7...R9: 1 kQ
R2, R6, R19: 10 kQ
R10...R12, R15: 470 Q
R13, R14:220 Q
R16: 1,5 kQ
R17, R18: 27 Q
R20: 2,2 kQ
Kondensatory:
C1: 470 nF
C2...C9: 100 nF
C3:33nF
C4: 10 nF
C10, C11: 10 w6 V
Pétprzewodniki:
U1: AT89C2051 (SOL-20)
U2: FT232BL (TQFP-32)
U3: pamie¢ EEPROM 93C46 (SO-8)
T1...T5: BC858 (SOT-23)
LED1...LEDS: LED SMD
Inne:
X1: Rezonator kwarcowy 12 MHz
X2: Rezonator kwarcowy 6 MHz
J1: Ztgcze mini USB
Klips dla obudéw SO-8

Pamie¢ uktadu skiada sig 12 stéw (192
bajty). Mape pamieci EEPROM uktadu
HCS200 zamieszczono w tabeli 1.

Zaprogramowanie ukladu sprowadza sie
do wyslania zawartosci pamieci do ukladu
oraz bezposrednio po tym zweryfikowaniu po-
prawnoéci zapisanych danych. Poszczegdlne
fazy programowania pokazano na rysunku 1.

W pierwszym etapie ukladu jest wprowa-
dzany w tryb programowania. Polega on na
ustawieniu wyprowadzenia S2 ukladu (zegar),
w czasie ktérego na wyprowadzeniu PWM
(dane) sa podawane kolejno poziomy: niski
(3,5...4 ms), wysoki (co najmniej 3,5 ms) i po-
nownie niski (co najmniej 50 ps). Po wysta-
pieniu tych pozioméw wyprowadzenie zegara
jest zerowane i pozostaje w takim stanie przez
czas Tp réwny co najmniej 4 ms (rysunek 2).

Tabela 1. Mapa pamieci EEPROM ukfadu HCS200

Adres sfowa w pamieci Oznaczenie Opis

EEPROM
0 KEYO Najmtodsze stfowo 64-bitowego klucza kodujgcego
1 KEY1 Kolejne stowa 64-bitowego klucza kodujacego
2 KEY2
3 KEY3 Najstarsze stowo 64-bitowego klucza kodujgcego
4 SYNC Licznik (stowo synchronizacji)
5 zarezerwowane Ustawiane na 0x0000
6 SNO Najmtodsze stowo numeru seryjnego urzadzenia
7 SN1 Najstarsze sfowo numeru seryjnego urzadzenia
8 SEEDO 60-bitowa wartos¢ ziarna uzywanego w odbiorniku
9 SEED1 do generadji klucza
10 zarezerwowane Ustawiane na 0x0000
" CFG Flagi konfiguracyjne

Po wprowadzeniu uktadu w tryb progra-
mowania mozna przystagpi¢ do wysylania
kolejnych sléw przeznaczonych do zapisania
w pamieci EEPROM. Bity stowa w kolejnosci
od najmlodszego do najstarszego sa zapisywa-
ne przy opadajacym zboczu zegara. Po wysta-
niu kazdego stowa nalezy odczekac przez czas
Twc potrzebny do wykonania operacji zapisu
do pamieci (co najmniej 50 ms, rysunek 3).

Bezposrednio po operacji programowa-
nia rozpoczyna sie etap weryfikacji. Kolejne
bity od najmtodszego do najstarszego sa usta-
wiane na wyprowadzeniu PWM. Opadajace
zbocze zegara sygnalizuje przejscie do kolej-
nego bitu (rysunek 4). Po zakoniczeniu etapu
weryfikacji nie ma mozliwoséci ponownej we-
ryfikacji ani odczytu uktadu.

Interfejs programatora

Uklad HCS200 jest programowany za po-
moca interfejsu dolaczanego poprzez zlacze
USB do komputera PC pracujacego pod kon-
trola Windows. Interfejs zawiera konwerter
USB/RS232. Mozliwa jest rezygnacja z tej cze-
$ci uktadu i podlaczenie programatora poprzez
zlacze RS232. Schemat interfejsu pokazano na
rysunku 5.

Sercem programatora jest mikrokontroler
AT89C2051. Odpowiada on zaréwno za komu-
nikacje z komputerem (RS232), jak i z progra-
mowanym ukladem. Programowanie moze od-
bywac sie bezposrednio w nadajniku zdalnego
sterowania przy uzyciu klipsa. Tranzystor T1
kluczuje napiecie zasilajace uklady sterujace
oraz programowany uklad. Tranzystory T2 i T3

rozpoczynam programowanie:
d6 af 3c d8 a4 1lc 11
programowanie zakonczone pomyslnie

rozpoczynam programowanie:
lc e8 68 f0 da 1lc d5
programowanie zakonczone pomy$lnie

Listing 1. Przyktady komend programujacych uktad HCS200
C:\hcsprog>hcsprog.exe com8 41:4c:41:6d:72:61:6¢c:61 0:00:00:
10 01 00 00 00 00 00 00 00 00 00

C:\hcsprog>hcsprog.exe com8 41:4c:41:6d:72:61:6¢c:61 0:00:00:
10 02 00 00 00 00 00 00 00 00 00

01 00 00 00 00 08

02

02 00 00 00 00 73
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Rysunek 3. Zapisywanie bitow w pamieci uktadu HCS200
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Rysunek 4. Weryfikacja pamieci uktadu HCS200
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Programator uktadu HCS200
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Rysunek 5. Schemat programatora uktadéw HCS200
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PROJEKTY

UKLADY
INTERNETOWE

Karta przekaznikow
sterowana przez internet
AVT5250

i””

sterowana przez internet
AVTI966

-

. _ Karta wejsc
z interfejsem Ethernet

AVTI953

Modut 1/0
sterowany prez Internet

AVTMODOS

www.sklep.avt.pl

AVT-Korporacja 5p. 2 0.0., 03-197 Warszawa, ul. Leszczynowa 11,
tel.: 22 257 84 50, fax: 22 257 84 55, e-mail: handlowy@avt.pl
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Rysunek 6. Rozmieszczenie elementéw na
ptytce programatora uktadéw HCS200

sterujg linig danych natomiast tranzystory T4,
T5 - linig zegarowa. W trakcie weryfikacji dane
wystawiane na linii danych przez programowa-
ny uklad sg odczytywane za pomocg wyprowa-
dzenia P1.1mikrokontrolera. Komendy sterujace
programatorem oraz zawarto$¢ bufora danych
sg przesylane z komputera na wyprowadzenia
UART (P3.0 i P3.1) mikrokontrolera. W opisy-
wanym interfejsie zastosowany jest wirtualny
port szeregowy dostepny poprzez zlacze USB
komputera. Rozwigzaniem sprzetowym reali-
zujacym konwersje USB/UART jest tutaj ukiad
U2 (FT232BL). Alternatywnie mozna zastoso-
waé konwerter MAX232 i polaczy¢ programator
z komputerem poprzez ztacze RS232. Rozmiesz-
czenie elementéw na obwodzie drukowanym
przedstawione zostato na rysunku 6.

Oprogramowanie

Oprogramowanie programatora sktada sie
z dwdch czesci: oprogramowania interfejsu
oraz programu wiersza polecefi komputera.

Interfejs jest sterowany komendami wy-
sylanymi z komputera poprzez wirtualny
port szeregowy. Na podstawie tych komend
interfejs dokonuje programowania ukla-
du poprzez wygenerowanie odpowiednich

przebiegéw (opisanych wczesniej). Do in-
terfejsu przekazywany jest bufor danych be-
dacy odwzorowaniem pamieci EEPROM. Po
zaprogramowaniu ukladu wykonywana jest
weryfikacja. Dane sg wczytywane do bufora
i odsylane do komputera w celu sprawdze-
nia.

Oprogramowanie komputera oprécz ko-
munikacji z interfejsem realizuje generowa-
nie klucza kodujacego (do pamieci EEPROM
enkodera nie trafia numer producenta tylko
wygenerowany klucz). Proces pokazano na
rysunku 7.

Program sterujacy programatorem jest
uruchamiany z wiersza polecen i przyj-
muje trzy argumenty: nazwe portu sze-
regowego, 64-bitowy numer producenta
oraz 28-bitowy numer seryjny. Pozostate
dane konfiguracyjne (np. CFG zawierajace
miedzy innymi baud rate) sg zapisane na
stale w kodzie. Przyklady komend progra-
mujacych uktady HCS zamieszczono na
listingu 1.

W wypadku probleméw z uzyskaniem
dostepu do wirtualnego portu szeregowego
nalezy pobra¢ odpowiednie sterowniki ze
strony producenta (http://www.ftdichip.com).
Program i interfejs programujg réwniez en-
koder HCS301.

Jakub Kietlinski
jakub.kietlinski@gmail.com

Bibliografia:

Nota katalogowa HCS200
(http://ww1.microchip.com/downloads/en/
devicedoc/40138c.pdf)

Nota katalogowa HCS301
(http://ww1.microchip.com/downloads/en/
devicedoc/21143b.pdf)

Nota TB041 - procedury dekodwania

w jezyku C

Nota FT232BL, sterowniki wirtualnego
portu szeregowego, programator
EEPROM-a zawierajqcego dodatkowe dane
ukiadu (http://www.ftdichip.com)

Numer seryjny
(unikalny dla nadajnikow)

Numer producenta
(taki sam dla wszystkich nadajnikow)

Pozostate dane: CFG
(takie same dla wszystkich nadajnikow)

PC

Klucz kodujacy

klucza

| Bufor z zawartoscia EEPROM |

Rysunek 7. Generowanie klucza kodujgcego

| Bufor z zawartoscig EEPROM |
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