PROJEKTY

Szyfrator dyskow

Sprzetowe szyfrowanie
danych na dysku twardym

Wspdlczesnie, wraz

Z postepujqgcym rozwojem
technologii informacyjnej, coraz
wiekszy nacisk kladzie sie

na zabezpieczenie danych.
Gliéwnym zadaniem kryjqcym
sie pod haslem ,bezpieczeristwo”
jest dqzenie do zachowania
poufnosci przetwarzanych
informacji. Naturalnym,
nasuwajqcym sie rozwiqzaniem
jest ich szyfrowanie.
Rekomendacje: urzqdzenie
przyda sie do utajniania danych
np. na dysku - kopii, tak

aby byly niedostepne dla oséb
postronnych.

Mato kto zdaje sobie sprawe, ze usta-
wodawca réwniez natozyl na nas obowig-
zek bezpiecznego przechowywania da-
nych. Méwi o tym rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji (Dz.
U. z 2004 r. Nr 100, poz. 1024) z dnia 29
kwietnia 2004 r. Okresla ono warunki tech-
niczne i organizacyjne, ktérym powinny
odpowiadaé urzgdzenia i systemy informa-
tyczne shuzace do przetwarzania danych
osobowych. Wspomina sie w nim réwniez
o obowigzku stosowania ochrony krypto-
graficznej. W artykule zaproponuje zbudo-
wanie sprzetowego systemu szyfrowania
danych, ktéry bedzie calkowicie trans-
parentny dla systemu operacyjnego oraz
do swojego dzialania nie bedzie wykorzy-
stywal zasobéw sprzetowych komputera.
Kompletny projekt jest oparty na ukladzie
programowalnym FPGA Cyclone II firmy
Altera. Wspoétpracuje z dyskami twardymi
IDE/ATA oraz wigkszoscig plyt gtéwnych
obslugujacych tryby UltraDMA. Calosé
sktada sie z plyty bazowej oraz podiacza-
nego modutu czytnika kart zawierajacych
klucze szyfrowania. Zaimplementowany
algorytm szyfrujacy to rozszerzony do 128
bitéw algorytm DES (istnieje mozliwo$¢
modyfikacji uktadu w celu implementacji
algorytmu AES - wymagane jest jedynie
zastosowanie ukladu FPGA dysponujacego
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wigkszymi zasobami). Klucz szyfrowania
danych przechowywany moze by¢ na kar-
cie pamigci SD lub popularnej karcie chi-
powej SLE4428.

Projekt zostanie opisany zar6wno od
strony sprzetowej, jak i opisu sprzetu w je-
zyku VHDL. Poruszony bedzie problem za-
pobiegania zjawiskom przepie¢ i przestu-
chéw zwigzanych z szybko$cig narastania
zboczy szybkich sygnaléw interfejsowych.
Omoéwiona zostanie réwniez implemen-
tacja soft-core’owego procesora NIOS II,
umozliwiajagca programowanie kart chi-
powych SLE4428. Bedzie to pomocne dla
Czytelnikéw nie posiadajacych specjali-
zowanych programator6w kart SLE4428.
W wypadku kart SD klucz szyfrujacy sta-
nowi plik umieszczony w systemie pli-
kéw FAT16, wiec generowanie klucza nie
powinno stanowi¢ wiekszego problemu.
Obstuga odczytu kluczy z obu kart jest
realizowana catkowicie sprzetowo (przez
FPGA).

Interfejs IDE/ATA

Interfejs IDE/ATA byl przez dlugie lata
najczesciej stosowanym standardem pola-
czen napedéw optycznych i dyskowych. Po
raz pierwszy zostal zaproponowany przez
firme Compaq, a jego historia siega 1983
roku. Od 2003 roku jest jednak powoli wy-

Dodatkowe materiaty
FTP

Solution

AVT-5309 w ofercie AVT:
AVT-5309A — ptytka drukowana

Podstawowe informacje:

* Szyfrowanie danych podczas ich zapisu,
deszyfrowanie podczas odczytu

*Metoda szyfrowania DES z kluczem
128-bitowym

* Mozliwos¢ ustalenia wtasnego, unikatowego
klucza zapisywanego w pamieci zewnetrznej
(np. na karcie SD)

e Zasilanie z zasilacza komputerowego

* Szybkos¢ transmisji: UDMAG6, ale obstuguje
tez wyzsze tryby

Dodatkowe materiaty na CD/FTP:
ftp://ep.com.pl, user: 19623, pass: 6c5r20n3
*wzory ptytek PCB
e karty katalogowe i noty aplikacyjne
elementéw oznaczonych w Wykazie
elementow kolorem czerwonym

Projekty pokrewne na CD/FTP:
(wymienione artykuty s3 w catoéci dostepne na CD)
AVT-5139 Przejscidwka USB-ATA
z szyfrowaniem danych AES
(EP 7-8/2008)

pierany przez magistralg Serial ATA. Nadal
jednak jest bardzo rozpowszechnionym
i wcigz jeszcze wykorzystywanym stan-
dardem. Magistrala ATA jest magistralg
réownolegla. Polaczenie z dyskiem twardym
poczatkowo bylo wykonywane za pomocg
40-zylowej tasmy typu AWG40. W miare
rozwoju standardu dazono do uzyskania
coraz wyzszej przepustowosci, co wigzalo
sig ze zwigkszaniem czestotliwosci sygna-
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Szyfrator dyskow

Tabela 1. Rozklad sygnatéw na ztaczu IDE/ATA. W trybie UltraDMA sygnaty DIO-

_N, DIOW_N, IORDY petnig nieco inng role, ale o tym pozniej.
Pin Oznaczenie | Opis Pin Oznaczenie | Opis
1 RESET_N Sprzetowa inicjalizacja (RESET) dysku | 2 GND Masa
3.18 |DD7.DD0 |Magistrala danych dysku 3.18 |DD15..0D8 (';’;ﬁ:f”a'a danych
19 GND Masa 20 Zfacze nie wyko-
rzystane
21 DMARQ Zadanie transferu DMA 22 GND Masa
23 DIOW_N Sygnat zapisu danych z magistrali |24 GND Masa
25 DIOR_N Sygnat odczytu danych z magistrali | 26 GND Masa
27 IORDY Sygnat gotowosci urzadzenia 28 CSEL Wybér napedu
master/slave
29 DMACK N Eotwierdzenie zadania DMA przez 30 GND Masa
- osta
31 INTRQ Zadanie obstugi przerwania 32 10CS16 Obecnie sygnat
przestarzaty
- . i Sygnalizuje zakon-
33 |DAT Linia adresowa uzywana do adreso- | 3, | ppiaG N | zenie inicjalizac
wania rejestréw napedu - ;
drugiego dysku
Linia adresowa
35 DAO Linia adrgsovx{a uzywana do adreso- 36 DA2 uzywana dp adlre—
wania rejestrow napedu sowania rejestrow
napedu
Umozliwia komunikacje z rejestrami Umozliwia komuni-
37 CSO N 38 CS1 N kacje z rejestrami
- komend - :
kontrolnymi
39 DASP N Informuje pierwszy’ (_1ysk ﬁ_zyczny 40 GND Masa
- (master) o obecnosci drugiego

16w interfejsu. Dla poprawienia charakte-
rystyki i zminimalizowania przesluchéw
miedzy liniami, zastosowano tasme 80-zy-
fowa, ktéra jest stosowana poczawszy od
wprowadzenia do standardu trybu UltraD-
MA 66. Dodatkowe zyly tej tasmy polaczo-
ne sg z masg. Rozklad sygnaléw na zlgczu
prezentuje tabela 1.

Realizacja sprzetowa

Projekt oparty jest na idei przechwy-
tywania sygnaléw z/do dysku twardego
i odpowiedniej ich modyfikacji przy zaist-
nieniu pewnych warunkéw. Nalezy wiec
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wszystkie sygnaly ,,przepusci¢” przez nasz

urzadzenie. Wbhrew pozorom nie jest to za-

jacych V\;ediug specyfi

Sygnat Host Dysk
DIOR 22 Q 82 Q
DIOW 22 Q 82 QO
€S0, CS1 33 Q0 82 Q
DAO, DA1, DA2 33 Q 82 Q
DMACK 22 Q 82 QO
DD15..DDO0 33 Q 330
DMARQ 82 QO 22 Q
INTRQ 82 Q 22 Q
IORDY 82 QO 22 Q
RESET 33 0 82 QO
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danie proste, poniewaz magistralg IDE/ATA
pierwotnie przewidziano do wspélpracy
z urzadzeniami w standardzie TTL, a kaz-
de kolejne wydanie jej specyfikacji zaklta-
dato wsteczng zgodno$¢ z tym wymogiem,
pomimo ze wspélczesne dyski twarde wy-
korzystuja do transferu danych sygnaty
CMOS o poziomie wysokim wynoszgcym
3,3 V. Na potrzeby dostosowania pozio-
moéw napieé, wykorzystano dwukierunko-
we uktady buforujace typu 74LVC245, kt6-
re zapewniajg prawidlowg prace szyfratora
w razie pojawienia sie na magistrali napie-
cia wyzszego od napiecia zasilania blokéw
I/O uktadu FPGA (3,3 V). To jednak nie je-
dyny problem, ktéry nalezato pokonaé przy
podigczeniu do interfejsu. Kolejne wersje
ATA/ATAPI
wzrosty predkosci transmisji, co wigze sig

specyfikacji przewidywaty
ze wzrostem szybko$ci narastania zboczy
(AU/At) sygnaléw, co z kolei nakazuje kon-
struktorowi zwrdcié¢ szczegbélng uwage na
zjawiska falowe. Ta§me polaczeniowg mie-
dzy dyskiem twardym a komputerem moz-
na traktowac jak typowa linig dtuga, w kt6-
rej zachodza m.in. zjawiska odbi¢. Mozna
zaobserwowaé, ze w przypadku odbié, na
skutek oscylacji sygnal dwukrotnie prze-
chodzi przez prég przelaczenia 74LVC245,
co moze powodowaé zaburzenia transmi-
sji. Zeby tego uniknaé zastosowano szere-

gowy model terminacji linii, sugerowany
w specyfikacji ATA/ATAPI. WartoSci rezy-
storéw po stronie hosta oraz urzadzenia za-
mieszczono w tabeli 2. Ponadto, zgodnie ze
specyfikacjqg ATA/ATAPI niektére z sygna-
6w wymagaja zewnetrznych rezystorow
podciagajacych lub $ciaggajacych.

Schemat dotgczenia uktadéw buforu-
jacych pokazano na rysunku 1. Podczas
projektowania PCB dla tego obwodu na-
lezato zwréci¢ uwage réwniez na dlugosé
Sciezek. Dopuszczalna przez specyfikacje
réznica dlugosci Sciezek miedzy liniami
danych (DD15..DD0) i sygnatami strobu-
jacymi (DIOW_N, DIOR_N, IORDY) wynosi
1,27 cm. Gdyby nie spelniono tego wyma-
gania, mogloby sie zdarzy¢, ze dane zosta-
lyby zatrzasniete w buforze jeszcze przed
ich ustabilizowaniem sie.

Schemat dotaczenia uktadu FPGA po-
kazano na rysunku 2. Uklad FPGA zasto-
sowany w urzgdzeniu wymaga doprowa-
dzenia dwoéch napie¢ zasilania o wartosci
1,2 Vi 3,3 V (schemat zasilacza zaprezen-
towano na rysunku 3). Komplikuje to nieco
prowadzenie $ciezek na dwuwarstwowym
obwodzie drukowanym, dlatego zastoso-
wano pseudoplaszczyzny zasilania na war-
stwach top i bottom, wokét Sciezek sygna-
towych.

Rysunek 4 przedstawia schemat modu-
tu czytnika kart chipowych oraz SD dola-
czanego do urzadzenia szyfrujacego, nato-
miast rysunek 5 schemat dolaczenia jego
zlacza oraz generatora zegarowego. Jego
budowa nie jest skomplikowana. Komenta-
rza wymagac¢ moga jedynie diody D1...D3.
Zastosowano je, poniewaz karta SLE4428
wymaga napiecia zasilania 5 V, natomiast
banki FPGA zasilane sg napieciem 3,3 V.
Diody w parze z rezystorami obnizajg po-
ziom sygnaléw wychodzacych z karty chi-
powej.

Opis logiczny sprzetu

Strukture sprzetu opisanego w ukla-
dzie FPGA pokazano na rysunku 6. Przed-
stawia on tzw. ,top level” (najwyzszy
poziom) i jest zrealizowany nietypowo —

REKLAMA
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Rysunek 1. Schemat podfaczenia uktadéw buforujacych sygnaty: a) dysk twardy/uktad FPGA, b) host/uktad FPGA

w postaci schematu $rodowiska Altera Qu-
artus. Wygodniejszym podczas rozwijania
projektu oraz bardziej uniwersalnym spo-
sobem jest jego opis poprzez plik VHDL/
Verilog. Ten pierwszy spos6b ma jednak
zalete w przypadku prezentowania goto-
wej caloséci — schemat blokowy jest bowiem
zdecydowanie bardzie czytelny.
io_ctrl.vhd. Jest najprostszym blokiem
funkcjonalnym ukladu i ma za zadanie
jedynie zsynchronizowanie sygnaléw ze-
wnetrznych z dysku twardego oraz hosta
z sygnalem zegarowym, taktujacym logike.
Sygnaly te nalezy ,zatrzasng¢” w przerzut-
nikach D, aby unikngé¢ problemu z odczy-
tem stanéw metastabilnych. Sygnaly wy-
chodzace z tego bloku sg juz zgodne z do-
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meng zegarowa naszej logiki i mozemy je
odtad ,bezpiecznie” analizowad.
data_bus_ctrl.vhd.
w ukladzie zastosowano dwukierunkowe
uktady buforujace (74LVC245) na magi-
strali danych dysku twardego. Nalezy wo-

Jak pamietamy,

bec tego zadba¢ o odpowiednie sterowa-
nie kierunkiem buforéw. To zadanie pelni
omawiany blok logiczny. Proces sterowa-
nia kierunkiem wbrew pozorom nie jest
zadaniem banalnym, zalezy on bowiem od
tego w jakim trybie aktualnie znajduje sig
dysk twardy. Podstawowym trybem komu-
nikacji dla dysku twardego PATA jest tryb
PIO. W ten sposdb nastepuje zapis i odczyt
rejestrow wewnetrznych. Mozna réwniez
zadac¢ dostepu do sektoréw dysku w trybie

PIO, jednak jest to obecnie niepraktyko-
wane ze wzgledu na niskg wydajnos¢ tego
sposobu transferu danych. Wykrywanie
kierunku transmisji jest w tym przypadku
proste: gdy zostanie wykryty stan niski na
linii hosta DIOR N, oznaczajacej odczyt
danych z dysku, nalezy bufor dysku twar-
dego ustawi¢ jako wejscie (nastepuje prze-
noszenie sygnaléw z magistrali danych
dysku do uktadu FPGA), a bufor hosta jako
wyjscie (nastepuje przenoszenie sygnatow
z ukladu FPGA na magistrale danych ho-
sta). Wykrycie zadania zapisu na linii DIO-
W_N wymusza sytuacje¢ odwrotna. Niestety
w przypadku transferéw w trybach UltraD-
MA, sygnaly DIOW_N oraz DIOR_N przyj-
mujg inng funkcje i nie mozna kontrolowaé
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PROJEKTY

kierunku na ich podstawie. Do bloku data_
bus_ctrl doprowadzono zatem dodatkowe
sygnaty logiczne informujace, iz aktualnie
urzadzenie jest w trakcie transferu UDMA
wejsciowego, wyjsciowego lub jest w fazie,
w ktérej na magistrale powinno przekazac

CRC danych. Sa to kolejno sygnaly UDMA _
IN, UDMA_OUT, UDMA_CRC. Sterowanie
kierunku w jezyku opisu sprzetu zrealizo-
wane jest w postaci typowego automatu
stan6w, gdzie stan kolejny jest wyjSciem

enkodera priorytetowego,

uwzgledniaja-

cego opisane wyzej sygnaly. Dodatkowo
do bloku doprowadzono sygnal HIGHZ
wymuszajacy stan wysokiej impedancji
na magistrali hosta. Jest to sygnal, ktéry
mozna wykorzysta¢ przy rozwijaniu urza-
dzenia, tak aby na tym samym kanale IDE
mogto wspétpracowaé z drugim dyskiem

VCC5 vcess j
. A twardym badz napedem CD/DVD. Wtedy
u7 . . .
] 1 3T our L2 w momencie, gdy drugi dysk bedzie korzy-
2 . -L EEE -L L J_: stal z magistrali nalezy to umozliwi¢ przez
GND . - .
C36 C34 C35 C40 c42 wprowadzenie buforé6w w stan wysokiej
oD |3 220uF | 100nF NCP1117DT33G | 100nF 100uF | 47uF ) .
impedancji za pomoca sygnatu HIGHZ.
4 . L.
+5V main_ctrl.vhd. To wlasnie w tym bloku
Molex-HDD GND skupia sig¢ filozofia dziatania calego ukla-
e VCC12 du. Na poczatku warto wspomnie¢ o ogra-
U12 niczeniach. Otéz logika sterujaca calym
3 2 S s
i‘ _L IN  ouT _L l_l_l J__I procesem szyfrowania jest dos¢ rozbudo-
*037 c3s GND/ADJ c39 = o = s R73 wana, wobec czego szczytem mozliwo$ci
120 Lo
T220uFT100nF LD1117DT12 T100nF T100uFT 47uF dla uktadu EP2C8 bylo taktowanie jej sy-
gnalem zegarowym 144 MHz. Ogranicza to
GND nas do obstugi maksymalnie trybu UltraD-
MA 66, ktéry zapewnia transfer danych do
Rysunek 3. Schemat ideowy zasilacza vees
J1
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Rysunek 4. Schemat ideowy modutu czytnika kart.
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Rysunek 5. Schemat ideowy generatora kwarcowego oraz ztacza czytnika kart
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Szyfrator dyskow

process (CLK,RESET)
begin
if RESET='1’ then
cmd_reg<=(others=>'0");
features_reg<:(others:>’O’);
sector cnt reg<=(others=>’'0");
devhead_reg<=(others=>’0");
cylhigh reg<=(others=>'0");
cyllow reg<=(others=>'0');
secnumireg<:(others:>’0’);
cylhigh reg last<=(others=>'0");
cyllow_reg_last<:(others:>’0’);
secnum_reg_last<=(others=>'0");
dma_rd<='0";
dma wr<='0’;
elsif CLK’event and CLK='1’ then
cmd exec<='0’;
if ¢cs n="10" then

case da is
when ,1117=>

0)=DMA_READ EXT then
B Tdma_rd<='1";
else
dma_ rd<='0';
end 1if;

0)=DMA_WRITE_ EXT then
dma_wr<="1";
else
dma wr<='0’;
end if;
cmd exec<='1l’;
when ,001”7=>

when ,0107=>
when ,1107=>

when ,,1017=>

Listing 1. Przechwytywanie zawartosci rejestréw dysku twardego w jezyku VHDL.

if diow _n=’1’ and diow_n_last=’0’ then

cmd_reg<=DATA_FROM_HOST (7 downto 0);
if DATA FROMiHOST(7 downto O):DMAiREAD or DATAiFROMiHOST(7 downto

if DATA FROM HOST (7 downto 0)=DMA WRITE or DATA FROM HOST (7 downto

features reg<=DATA FROM HOST (7 downto 0);
sector_cnt_reg<=DATA_FROM HOST (7 downto 0);

devhead_reg<=DATA_FROM_HOST (7 downto 0);

cylhigh reg<=DATA FROM HOST (7 downto 0);

cylhigh reg last<=cylhigh reg;
when ,,1007=>

cyllow reg<=DATA FROM HOST (7 downto 0);

cyllow_reg_last<=cyllow_reg;
when ,0117=>

secnum_reg<=DATA_ FROM HOST (7 downto 0);

secnum_reg_ last<=secnum_reg;

when others=>
NULL;
end case;
end 1if;
end if;
end if;
end process;

66 MB/s. W praktyce jest to wynikiem na
tyle dobrym, ze wiekszos$¢ standardowych
dyskéw twardych obslugujacych wyzsze
standardy UltraDMA i tak nie jest w sta-
nie osiagna¢ wyzszych transfer6w danych.
Mozna wiec uznaé, ze w wiekszosci przy-
padkéw urzadzenie nie spowalnia dysku
badz spowalnia go w niewielkim stopniu.

Po podlaczeniu zasilania, host powi-
nien rozpocza¢ procedure detekcji urza-
dzen podlgczonych do magistrali oraz roz-
poznania ich mozliwoéci. Jedng z pierw-
szych wysytanych komend jest komenda
IDENTIFY DRIVE o kodzie 0XEC. W odpo-
wiedzi na nig, dysk twardy zwraca 512-baj-
towg strukture (256 16-bitowych stow).

process (CLK,RESET)
begin
if RESET='1’ then
data_cnt<=0;
wrap mask<=(others=>"1");
elsif CLK’event and CLK='1l’ then

if cs_n="10" and da="000" then

data_cnt<=data_cnt+l;
else

data cnt<=0;
end if;
case data_cnt is

wrap mask<=(others=>"1");
data cnt<=0;
end if;
end 1if;
end if;
end process;

Listing 2. Kod wrappera ograniczajacego obstugiwane przez dysk twardy tryby UDMA

if dior n='0’ and dior n last(l)="1"'

if cmd reg=IDENTIFY DRIVE then

when 83=>wrap mask<=”1111111111111101";

when 88=>wrap mask<=”0001111100011111"; -- udmaé66
when 255=>wrap_mask<=(others=>'0'); -- no checksum
when otherS:>wrap_mask<:(otherS:>’l’);
end case;

else

then

ELEKTRONIKA PRAKTYCZNA 9/2011

W strukturze tej w stowie 88. umieszczo-
no informacje o obstugiwanych trybach
UltraDMA urzadzenia. Jezeli dolgczony
dysk twardy bedzie wspieral tryb wyzszy,
np. UDMA 100, to host dazac do jak naj-
wigkszej szybkosci dzialania wybierze ten
tryb transferu danych. Jak wspomniatem
wczesniej, szyfrator obstuguje maksymal-
nie UDMAG66, totez trzeba w jaki§ sposdb
,oszukac¢” hosta i zamaskowac bity slowa
88 odpowiadajgce za wyzsze tryby. Do
tego celu opisany =zostal w jezyku VHDL
prosty wrapper, ktérego kod umieszczono
na listingu 2. Wczesniej jednak proponuje
sie zapoznaé z listingiem 1. Przedstawia
on opis sprzetu, ktéry wytapujac przeply-
wajace dane, de facto tworzy kopie nie-
ktérych rejestréw dysku twardego. Dzigki
temu mozemy stwierdzi¢ jaka jest aktual-
nie wykonywana komenda oraz jakie sg
jej parametry. Dodatkowo jesli wykryta
zostanie komenda zapisu badz odczytu
w trybie DMA, to ustawiane sg odpowied-
nie rejestry dma_wr/dma_rd na podstawie
ktorych reszta opisanego sprzetu (np. blok
kontrolujacy magistrale danych urzadzen)
moze odpowiednio inaczej sig zachowac.
Zgtebianie sie w kazdy szczeg6l standar-
du ATA/ATAPI jest materiatem na ksigzke,
a nie artykul miesiecznika, totez opis kaz-
dego rejestru dysku twardego oraz sposobu
dostepu do niego pozostawiam jako temat
do przestudiowania przez dociekliwych
Czytelnikéw np. na podstawie zrédel do-
stepnych w Internecie.

Sam kod wrappera sklada sig z liczni-
ka stéw, zerowanego zawartoscig rejestru
komend inng niz IDENTIFY DRIVE (0xEC).
Dodatkowo przy pozytywnym poréwnaniu
wartos$ci licznika z numerem interesujace-
go nas stowa (88), nastepuje zapis do re-
jestru wrap_mask odpowiedniej maski bi-
towej, ktéra zeruje bity odpowiedzialne za
tryby UltraDMA wyzsze niz UDMA66. Kaz-
dy zapis na magistrale danych hosta jest
w innej cze$ci bloku main_ctrl.vhd podda-
wany operacji logicznej AND z wrap_mask,
dzieki czemu wyzerowane bity rejestru
wrap_mask bezposérednio wplyng na dane
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L

Rysunek 6. Schemat blokowy sprzetu opisanego w FPGA

ktére otrzyma w odpowiedzi kontroler
dysku (host). Po calej operacji z punktu
widzenia komputera nasz dysk twardy be-
dzie widziany jako niewspierajacy trybow
powyzej trybu UltraDMA 66.

Jak wspomniano wczeéniej, ze wzgledu
na niskg szybkos¢ oraz obcigzenie proceso-
ra zaczeto uciekaé od trybéw PIO na rzecz
tryb6éw bezposredniego dostepu do pamie-
ci (DMA). Najbardziej spopularyzowany
i najszybszy jest UltraDMA. Wprowadze-
nie UDMA stanowilo prawdziwg rewolu-
cje. Dopiero od czasu ustandaryzowania
trybu UDMA, odseparowano sygnaly taktu-
jace dane urzadzenia nadajacego od odbie-
rajgcego. Dotychczas to host taktowatl dane
zaréwno przychodzace jak i wychodzace,
co wobec nieprzewidywalnych opdznien
wprowadzanych przez taSme oraz drivery
linii znacznie ograniczalo mozliwg do uzy-
skania przepustowo§c. Standard UltraDMA
zdefiniowat nowe funkcje dla linii DIOR,
DIOW oraz IORDY na potrzeby inicjaliza-
cji oraz transfer6w danych. DIOW petinil
dodatkowo funkcje STOP, DIOR - HSTRO-
BE oraz HDMARDY, IORDY - DDMARDY
oraz DSTROBE. Dodatkowg cechg charak-
terystyczng dla UDMA jest zatrzaskiwa-
nie danych na obydwu zboczach sygnalu
taktujacego. Pozwolito to na podwojenie
przepustowosci, nie zwigkszajac przy tym
czestotliwos$ci sygnatu taktujacego. W celu
zapewnienia niezawodno$ci i bezpieczen-
stwa danych wprowadzono wymdég obli-
czenia 16-bitowej sumy kontrolnej. Suma
ta zawsze obliczana jest przez hosta i ,wy-
stawiana” na magistrale pod koniec kazde-
go transferu. Urzadzenie (dysk twardy) po-
réwnuje wtedy otrzymang warto$¢ z warto-
$cig obliczong w wewnetrznym generatorze
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i w przypadku wykrycia nieprawidto-
woéci zglasza blad, obligujacy hosta
do ponownego transferu. Wszystko to
komplikuje nieco sterowanie bufora-
mi tréjstanowymi magistrali danych,
poniewaz urzgdzenie szyfrujace musi
dokladnie rozpozna¢ moment w kté-
rym maja sie pojawi¢ dane z/do hosta,
czy tez suma kontrolna i odpowied-
nio ustawi¢ kierunek magistrali. Po-
maga w tym opisana maszyna stanéw,
wypracowujaca sygnaly, ktére infor-
mujg w jakim aktualnie momencie
transferu znajdujg sie
urzadzenia. Jej graf
pracy przedstawiono
na rysunku 7.
Stan tegoz
tomatu jest réwniez

au-

jednym z sygnaléw
wejsciowych dla blo-
ku data_bus_ctrl.vhd.

Wyjasnienia moga
wymagac¢ uzyte sy-
gnaly dma_wr/dma_
rd oraz udma_en. Wy-
pracowywane sg one
w innej cze$ci bloku
main_ctrl.vhd. Otéz

UkraDida,

URraDMA
L] CRC

LitraDida,
ouT

Rysunek 7. Graf pracy automatu stanéw detek-
cji trybu transferu

N
()
N

Rysunek 8. Graf pracy automatu obstugujacego tryb UltraDMA

7N

A~ O\
=)

PASS TRHOUGH

(

pierwsze z nich przyjmujg war-
tosc¢ 1, kiedy zostanie wykryta ko-
menda transferu w jakimkolwiek

16 bibdw
darych 2
dyshu / hiosta

Magtrala
danych hestal
dysku

trybie bezposredniego dostepu do
pamieci (Read DMA, Write DMA,
Read DMA Ext, Write DMA Ext),
natomiast druga przyjmuje stan
wysoki gdy aktywna jest obstuga
UltraDMA przez dysk twardy. Po
zakonczeniu transferu UDMA,
automat zawsze wraca do stanu

|

gf
5
Savirowanie I
deszyfrowania
(Sprr_dnvhd)

Rysunek 9. Schemat blokowy idei szyfrowania
danych w FIFO
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Szyfrator dyskow

Listing 3. Automat stanéw kontroli trybu transmisji (kod zrédtowy VHDL).
process (hdd_state,dma_wr,dma_rd,dmack n_last,DMARQ,crc_cnt,udma_en,dmarqg_
forced)
begin
hdd state nx<=hdd state;
case hdd state is
when PIO=>
if dmack_n_last=’0’ then
if dma wr='1’ and udma_en='1l’ then
hdd state nx<=UDMA OUT;
elsif dma rd='1’ and udma en=’1’ then
hdd_state nx<=UDMA IN;
end if;
end 1if;
when UDMA IN=>
if dmack n_last=’1’ then
hdd_state_nx<=PIO;
elsif dmarg forced=’0’ then
hdd_state_nx<=UDMA_CRC;
end 1if;
when UDMA OUT=>
if dmack n_last=’'1’ then
hdd state nx<=PIO;
elsif DMARQ='0’ then
hdd_state_nx<=UDMA_CRC;
end 1if;
when UDMA CRC=>
if crc_cnt=3 or DMARQ='1’ then
hdd state nx<=PIO;
end if; -
end case;
end process;

process (CLK, RESET)
begin
if RESET='1’ then
hdd_state<=PIO;
crc_cnt<=0;
elsif CLK’event and CLK=’1l’ then
hdd state<=hdd state nx;
UDMA CKSUM<='07; B
UDMA_RD<='0";
UDMA_WR<='0";
case hdd_state_nx is
when UDMA CRC=>
UDMA CKSUM<='1’;
if DMACK N='1’ then
crc_cnt<=crc_cnt+l;
else
crc_cnt<=0;
end 1if;
when UDMA OUT=>
UDMA WR<='1";
when UDMA IN=>
UDMA RD<='1’;
when PIO=>
end case;
end 1if;
end process;

process (fifo_out_state,hdd_state,CS_N,DIOW_N, IORDY, DMARQ, fifo_out_words_
cnt,udma_en, strobe_cnt, redundant_data_cnt, redundant_data_addr)
begin
fifo out state nx<=fifo out state;
if CS N=”11" then - -
case fifo _out state is
when IDLE=>
if hdd_state=UDMA OUT and DIOW_N=’0’ then
fifo out state nx<=FILL;
end if; -
when FILL=>
if fifo out words cnt=FIFO_SIZE then
fifo_out_state_nx<=PASS_THROUGH;
end 1if;
when PASS THROUGH=>
if DIOW N='1’ and IORDY='0’ then
fifo_out_state nx<=EMPTY;
end 1f; -
if TORDY=’1’ and DIOW_N=’0’ then
fifo_out_state_ nx<=HOLD;
end 1if;
when HOLD=>

if DIOW N='0’ and IORDY='0’ and redundant data cnt=redundant data addr

then
fifo_out_state_nx<=PASS_THROUGH;
end 1if;
when EMPTY=>
if fifo out words cnt=0 and DMARQ='0’ then
fifo_out_state nx<=IDLE;
end 1f; -
end case;
else
fifo out state nx<=IDLE;
end if; -

end process;

process (CLK, RESET)
begin
if RESET='1’ then
fifo_out _data out<=(others=>’'0");
fifo_out_data_clk<='0";
fifo_out_state<=IDLE;
fifo_out_words_cnt<=0;

ELEKTRONIKA PRAKTYCZNA 9/2011

podstawowego — PIO. Ewentualne bezpo-
$rednie przejscie ze stanu UDMA_IN lub
UDMA_OUT do stanu PIO, pomijajace stan
UDMA_CRC nie powinno normalnie wy-
stepowac (nie jest ujete w specyfikacji ATA/
ATAPI) - jest jedynie zabezpieczeniem na
wypadek nieprzewidzianej sytuacji.

Ze wzgledu na to, ze obecnie praktycz-
nie wszystkie dyski korzystaja z UDMA
podczas transferéw, to jedynie ten tryb
objety jest szyfrowaniem/deszyfrowaniem
w prezentowanym urzadzeniu. Idea opie-
ra sie na przepuszczeniu danych plyna-
cych z/do hosta poprzez kolejke FIFO na
tyle gteboka, aby mozliwe bylo szyfro-
wanie/deszyfrowanie danych ,w locie”.
Sterowanie transferami UltraDMA zreali-
zowane jest rowniez za pomocg maszyn
stan6w o grafie pracy przedstawionym
na rysunku 8 — osobnej dla transferéw
wychodzacych oraz przychodzacych. Po-
szczegblne stany wymagaja dokladniej-
szego wyjasnienia.

Stan IDLE jest stanem oczekiwania
na odpowiednig sekwencje stanéw wejsé
(opisang w specyfikacji ATA/ATAPI) sy-
gnalizujaca rozpoczecie transferu danych
w trybie UltraDMA. Gdy ta zostanie wy-
kryta, automat przechodzi do stanu FILL.
Do szyfrowania wykorzystywany jest
szyfr blokowy, ktéry wymaga okreslonej
liczby danych (w tym przypadku 128 bi-
téw) do wygenerowania szyfrogramu. Na
poczatku kazdego transferu 256-bitowa
kolejka FIFO urzadzenia szyfrujacego jest
pusta. Urzadzenie szyfrujgce musi wigc
wypelni¢ bufor i odebra¢ od urzadzenia
nadajacego pierwszych 16 stéw danych,
jednoczeénie informujac urzadzenie od-
bierajace (blokujac przenoszenie sygnalu
taktujacego), ze transfer jeszcze nie zostat
rozpoczety. Stan PASS THROUGH jest
stanem, w ktérym sygnaty taktujace i ste-
rujace transferem sg przenoszone wprost
miedzy urzadzeniami, podmieniane sg
jedynie sygnaly na liniach danych, na
te z wyjscia kolejki FIFO (zaszyfrowane
w przypadku transferu host->dysk lub
zdeszyfrowane w sytuacji przeciwnej). Za
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szyfrowanie/deszyfrowanie danych z bu-
fora odpowiada blok cipher_ctrl.vhd ktory
zostanie opisany w dalszej cze$ci. Spe-
cyfikacja ATA/ATAPI przewiduje dodat-
kowo sytuacje chwilowego wstrzymania
transferu przez hosta lub dysk twardy - za
obstuge tego wyjatku odpowiedzialny jest
stan HOLD naszej maszyny stanéw. Tu po-
jawia si¢ pewna komplikacja, ktérg przed-
stawie na przykladzie. Zal6zmy, ze jeste-
$my w trakcie transferu danych z dysku
twardego. Nagle z pewnych przyczyn
kontroler IDE po stronie hosta potrzebuje
na chwile wstrzymac transmisje, wiec ge-
neruje odpowiednig sekwencje na liniach
sterujacych magistralg. Pamigtamy jedno-
czes$nie, ze w przypadku trybéw UltraD-
MA, to urzadzenie wysylajace dane ge-
neruje rowniez sygnal taktujacy. W takim
wypadku istnieje prawdopodobienstwo,
ze zanim dysk twardy ,zauwazy” zgdanie
wstrzymania transferu, zdazy jeszcze wy-
sta¢ kilka kolejnych stéw danych. Dane te
nie mogg zosta¢ zgubione, stad w stanie
HOLD urzadzenie szyfrujace zapisuje te
nadmiarowe dane do wewngtrznej pamie-
Gdy
transfer zostanie wznowiony, najpierw

ci nazwanej redundant_host_data.

musimy wysla¢ ,zalegle” dane z tej pamig-
ci, a dopiero pé6zniej szyfrator moze wré-
ci¢ do stanu PASS THROUGH. Kolejnym
stanem maszyny stanéw jest stan EMPTY,
ktéry w przypadku zakonczenia transmisji
danych odpowiada za opréznienie kolejki
FIFO. Urzadzenie nadajgce przestaje gene-
rowac sygnal taktujacy, poniewaz wyslato
juz wszystkie dane, szyfrator natomiast
musi jeszcze oprézni¢ FIFO, generujac
sygnal taktujacy dla tych danych. Nalezy
zwréci¢ uwage, ze istnienie kolejki FIFO
na drodze transmisji danych, generuje de
facto niezauwazalng latencje danych od-
powiadajaca czasowi wstepnego jej wy-
pelnienia w stanie FILL. Po wszystkim
automat wraca do stanu wyj$ciowego. Dla
zainteresowanych kod VHDL znajduje sie
na listingu 4.

Z bloku main_ctrl.vhd przekazywana
jest réwniez informacja na temat aktualnie
zapisywanego lub odczytywanego sektora.
Informacja ta jest bezposrednio zwigzana
z zastosowanym trybem szyfrowania. Usta-
liliSmy wczesniej, ze bedziemy szyfrowaé
z zastosowaniem symetrycznego szyfru
blokowego. Co to oznacza w praktyce? Otéz
gdybyémy nie zastosowali jakiego$ trybu
wigzania danych oznaczaloby to tyle, ze
szyfrogramy jednakowych blokéw danych
bylyby identyczne w calym obszarze dys-
ku, co stanowiloby powazng luke w bez-
pieczenstwie i czynitoby nasze urzadzenie
podatnym np. na ataki typu watermarking.
Nie spos6b oméwi¢ wszystkich drobnych
funkcji jakie pelnig wszystkie bloki ukla-
du, dlatego ciekawych Czytelnikéw zapra-
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Listing 3. c.d.
strobe cnt<=0;
iordy_lock<='0';
elsif CLK’event and CLK=’'1l’ then
fifo_out_state<=fifo_out_state_nx;
fifo_out_data_clk<='0"’;
diow_n_forced<=DIOW_N;
strobe_cnt<=0;
iordy lock<='0’;
redundant data cnt<=0;
redundant data addr<=0;
case fifo out state nx is
when IDLE=>
dior n forced<=DIOR N;
fifo_out words_cnt<=0;
strobe_cnt<=0;
when FILL=>
dior n forced<='1l’;
if dior n last(l)=not DIOR N then
if DIOR N='1’ then
fifo_out data out<=data_ from host rising;
else
fifo out data out<=data from host falling;
end if;
fifo_out_words_cnt<=fifo _out words cnt+1;
fifo out data clk<="1";
end if; -
when PASS THROUGH=>
if dior n_last(l)=not DIOR N then
dior n forced<=not dior n forced;
if DIOR N='1’ then T
fifo out data out<=data from host rising;
else
fifo_out_data out<=data_from host_ falling;
end if;
fifo_out_data_clk<="1’;
end if;
when HOLD=>
if DIOW N=’1’ then
dior n forced<=’1’;
end if;
redundant_data_cnt<=redundant_data_cnt;
redundant data addr<=redundant data addr;
if dior n last(l)=not DIOR N and DIOW N=’0’ then
redundant_data_cnt<=redundant_data_cnt+1;

if DIOR N='1’ then
else

end if;
end if;

iordy lock<='1";

if strobe cnt/=T CYC then
strobe_cnt<=strobe_cnt+1l;

else

fifo_out data clk<='1';
strobe cnt<=0;
end if;
end if;
when EMPTY=>
diow n forced<='0’;
if fifo_out_words_cnt/=0 then
if strobe cnt/=T CYC then
strobe_cnt<=strobe_cnt+1l;
else

fifo_out data clk<='1';
strobe cnt<=0;
end if;
end if;
end case;
end if;
end process;

redunaant_host_data(redundant_data_cnt)<:data_from_host_rising;

redundant_host data(redundant data cnt)<=data from host falling;

if DIOW N=’0’ and HDD_IORDY='0’ then

dior n forced<=not dior n forced;
redundant data_ addr<=redundant_data addr+1;
ﬁfoiout data_out<=redundant_host data(redundant_data_addr);

dior n forced<=not dior n forced;
fifo_out words cnt<=fifo out words cnt-1;

szam do zapoznania sie z calo$cig kodu
zrédlowego umieszczonego na plycie CD.
cipher_ctrl.vhd. Blok ten realizuje
mechanizm kontroli réwnoleglego od-
czytu i zapisu kolejek FIFO (wejSciowej
i wyjéciowej) kierujac odpowiednie dane
do blokéw szyfrujacych cipher core.vhd
i wypracowane przez nie dane z powro-
tem do kolejek FIFO. Zapis i odczyt do
buforéw musi nastgpowac¢ w §ciéle okre-
$lonym czasie, dlatego zaimplementowa-
ny zostal licznik danych wchodzacych
do FIFO i na jego podstawie synchronizo-
wany jest zapis. Schemat blokowy przed-

stawia rysunek 9. Opis sprzetu sktada sie
z trzech licznikéw. Pierwszy zlicza kolej-
ne 16-bitowe stowa wchodzace do kolejki
FIFO. Drugi inkrementuje sie wraz z kaz-
dym 128-bitowym (bo takiej dtugosci bloki
przyjmuje na swoje wejscie blok szyfruja-
cy) blokiem, ktéry zostal zapisany w FIFO.
Trzeci zas$ jest licznikiem sektoréw. Sektor
dysku twardego ma 512 bajtéw. Podczas
transferu DMA, adresowany przez hosta
jest pierwszy sektor, z ktérym bedzie za-
chodzi¢ wymiana danych. Podczas same-
go procesu wymiany, odczytywana badz
zapisywana jest z reguly wieksza liczba
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Rysunek 10. Widok ekranu programatora kluczy dla kart

chipowych z konsoli NIOS2

sektoréw (do 65535). Jak pisalem wczes-
niej, zeby dane bezpiecznie zaszyfrowac,
trzeba kolejne szyfrowane bloki z sobg
powigzaé¢. Poniewaz blok CIPHER CTRL
realizuje tryb szyfrowania zalezny od bez-
wzglednego numeru sektora dysku, wy-

o oo om o
oo o o

Rysunek 11. Przykfadowe dane zapisane
z uzyciem urzadzenia szyfrujacego

Rysunek 12. Posta¢ zaszyfrowana danych
z rysunku 11
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magane jest sumowanie
wewnetrznego licznika
sektor6w z adresem

LBA, podanym przez

hosta na  poczatku
transmisji. Po kazdym
naliczonym 128-bito-

wym bloku w FIFO,
blok ten (128 najbar-
dziej znaczacych bitéw
kolejki) wysylany jest
do bloku szyfrujgcego.
Tryb szyfrowania jest
trybem CBC z dodatko-
wym zabezpieczeniem
w postaci zwigzania
danych 2z numerem
sektora dysku operacja
logiczng XOR, dzieki
czemu te same dane
zapisane w réznych
sektorach majg rézne
szyfrogramy:.

FAT16 i w przypadku jego znalezienia, za-
pisanie odpowiednich rejestré6w oraz usta-
wienie sygnalu GOT_KEY.

sle5528.v. Blok dopisany podczas dal-
szego rozwijania urzadzenia (w prototypie
go nie bylo). W miedzyczasie autor doce-
nit zalety jezyka Verilog w stosunku do
VHDL i to w tym wia$nie jezyku opisany
zostal automat pozwalajacy na odczyt oraz
zapis bajtéw z popularnej karty chipowej
SLE5528. Do przelaczania pomiedzy klu-
czami z karty SD a karty chipowej shuzy
multiplexer cardmux.v, ktéry w zaleznosci
od tego jaka karte wykryje, wystawia od-
powiedni klucz oraz sygnal gotowosci dla
opisanego wcze$niej bloku cipher_ctrl.

W  urzadzeniu wystepuja réwniez
mniejsze bloki:

sfl — komponent Altery umozliwiajacy
posrednie programowanie pamieci konfi-
guracyjnej ukladu (EPCS) poprzez JTAG.

crc_gen — bloki generatora crc, obli-
czajagce sume kontrolng CRC16 zgodng ze

Sequertial Read Speed
(heghat 15 batter)

&0 MEVs
55 MB/s
50 MBS
45 MB/s
40 MB/s
35 MB/s
30 MEVs
5 MBs
20 MBS
15 MBs
10 MB/s
SMB/
O MB's

1.9G8 6.9GB 11.9GD 16.9G8 21.9G0 26.9GB 31.9G8 36.95GB 41.9G0 46.9GB 51.9GB 56.9GB 61.9G0 66.5GB 71.9GB T6.9G0 81.5G8

Rysunek 13. Test predkosci transferu dla dysku twardego Maxtor 80 GB wpietego po-
przez szyfrator (wykres czerwony) oraz wpietego bezposrednio (wykres niebieski)

Sequentual Read Speed

40 My

30 MBS

5 BV

20 MBSy

15 MBVs

10 MBVs

5 MB/s

oM

(Pughes 15 better)

35 MBI/ WMW

1568 6.9G8 11,568 16,968 21.9G8 26.9G8 31.9G8 36.9GB 41,9GB 46.9G0 §1,9G0 56.9G8 §1,9GB 66,908 71.9GB 16.95G6 81,368

Rysunek 14. Test predkosci transferu dysku twardego Maxtor 80 GB podiaczonego

poprzez przejsciowke USB<IDE

sd_ctrl.vhd. Jest to blok kontrolera
karty pamieci SD oraz odczytu klucza szy-
frujacego. Sklada sig¢ z trzech automatéw
stan6w. Jeden z nich odpowiada za od-
powiednie formowanie komend oraz ich
parametrow i steruje drugim - niskopo-
ziomowym automatem wysylajacym oraz
odbierajagcym bloki danych poprzez SPI.
Automat odpowiadajacy za formowanie
komend, sterowany jest poprzez trzeci,
ktorego kolejne stany sg de facto sekwen-
cja komend do wykonania na karcie pa-
mieci. W praktyce realizowana jest prosta
sekwencja poszukiwania pliku SECURITY.
KEY w gléwnym katalogu systemu plikow
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specyfikacja ATA/ATAPI dla danych zaszy-
frowanych oraz zdeszyfrowanych.

pll — komponent Altery sterujacy wbu-
dowanymi w uklad blokami PLL. Generuje
sygnaly zegarowe taktujace poszczegdlne
bloki.

Programowanie kluczy

Jezeli zdecydujemy, ze chcemy uzywac
karty SD jako klucza, to wystarczy sforma-
towac karte stosujac system plikéw FAT16
i zapisa¢ w gléwnym katalogu plik SECU-
RITY.KEY. Zeby ulatwi¢ caly proces i ogra-
niczy¢ stosowanie stownikowych haset,
autor napisal prosty program do generacji
tego pliku. Program ten prosi uzytkowni-
ka o podanie hasta, na podstawie ktérego
generowany jest 128-bitowy skrot (hash)
wedlug algorytmu MD5, ktéry stanowic be-
dzie wlasciwy klucz szyfrujacy. Dodatkowo
generowany jest réwniez skrét tego klucza,
ktory postuzy do generacji wektoréw inicja-
lizacyjnych na potrzeby trybu szyfrowania
zastosowanego w urzadzeniu.

W przypadku karty chipowej mamy do
wyboru dwie mozliwosci. Mozna na wlasng
reke programatorem zapisa¢ pod adres 32:
256-bitowy klucz oraz sygnature informuja-
cg o tym, ze jest to karta-klucz dla naszego
urzadzenia (0x68,0x63). Druga mozliwos¢
jest dla Czytelnikéw nieposiadajacych spe-
cjalizowanych programatoréw. Wéréd mate-
rialéw do artykutu znajduje sie projekt, wy-
korzystujacy soft-core’owy procesor NIOS2
firmy Altera. Do procesora podpiety zostat
poprzez porty GPIO, opisany wczesniej blok
kontrolera karty sle5528.v. Napisany zostal
réwniez prosty program dla tego procesora
obstugujacy te karty. Dzieki temu, po za-
programowaniu naszego szyfratora plikiem
(sle5528.s0f),
nasze urzadzenie zamienia si¢ w progra-

wynikowym tego projektu

mator kluczy. Wystarczy teraz uruchomic
nios2-terminal (w pakiecie Altera Quartus)
bedac polaczonym z urzadzeniem poprzez
interfejs JTAG oraz wsuna¢ karte chipowa.
Od tego momentu zostaniemy ,poprowa-
dzeni za reke” przez proces zapisu klucza
(rysunek 10).

Dzialtanie praktyczne

W celu zobrazowania procesu szyfro-
wania, zapisano na pierwszych dwdéch sek-
torach dysku przykladowe dane w postaci
ciggu samych zer (rysunek 11).

Préba odczytania uprzednio zapisanych
danych bez uzycia urzadzenia szyfrujacego
z wlasciwym kluczem przedstawiona zostata
na rysunku 12. Wida¢, ze pomimo zapisania
ciggu tych samych danych, posta¢ zaszyfro-
wana rézni sig w obu sektorach i sprawia
wrazenie pseudolosowej. Cel osiagniety.

A jak wplywa nasze ograniczenie do Ul-
traDMA 66 na transfery? W praktyce bardzo
wiele dyskéw pomimo wspierania trybow
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Rysunek 15. Schemat montazowy czytnika kart

UltraDMA 133 ma trudnosci z osiggnigciem
predkosci transmisji wiekszych niz 66 MB/s.
Przykladem jest testowany dysk twardy o po-
jemnosci 80 GB firmy Maxtor. Obstuguje on
UDMA 133, natomiast w praktycznym tescie
praktycznie nie wida¢ réznicy pomiedzy
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szybkosciami transfer6w osigganymi przy

wpieciu poprzez urzadzenie szyfrujace,
a bez niego (rysunek 13).

Urzadzenie szyfrujace zostalo tez
przetestowane przy uzyciu przejsciowki

USB®IDE. Wykresy w tym przypadku ide-
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Rysunek 16. Schemat montazowy szyfratora
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alnie sie pokrywaly ze wzgledu na widoczne
ograniczenie portu USB do okolo 35 MB/s
(rysunek 14).

Montaz i uruchomienie ukladu

Schemat montazowy szyfratora poka-
zano na rysunku 15, natomiast czytnika
kart na rysunku 16. Montaz rozpoczynamy
standardowo od elementéw SMD, konczac
na przewlekanych. Przed montazem zlgcz
P1 i P2 nalezy usuna¢ (przez wyciagnigcie)
piny o numerze 20, poniewaz na ta$mie dys-
ku twardego pin ten jest zaslepiony (ma to
na celu utrudnienie odwrotnego wlozenia).
W miejscu uktadu U5 (FPGA) mozna zasto-
sowaé EP2C8 lub EP2C5, w zaleznosci czy
chcemy dokonywac¢ dalszych modyfikacji
w kodzie. Jezeli nie chcemy niczego zmie-
nia¢, to wystarczy uklad o mniejszych zaso-
bach — EP2C5. To samo dotyczy ukladu U6 —
konfiguratora FPGA. Mozna zastosowac¢ albo
wersje tansza EPCS1 (w przypadku uzycia
EP2C5), albo drozsza EPCS4 (dla EP2C8).

Po zmontowaniu i sprawdzeniu urza-
dzenia mozna zabra¢ sie za uruchamianie.
W materiatach do artykulu znajduje si¢ kom-
pletny, syntezowalny projekt (wraz z kodami
zrédlowymi) wykonany w §rodowisku Altera
Quartus 9. W celu zaprogramowania ukladu,
podlaczamy do zlacza DC1, czteropinowsq
wtyczke typu molex z zasilacza komputera
(taka sama jak do zasilania stacji dyskietek
3.5”). Mozna urzadzenie réwniez zasili¢
z zewnetrznego zasilacza 5 V. Do programo-
wania uzywamy zlacza JTAG oraz interfej-
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su zgodnego z Altera ByteBlaster II. Autor
wykorzystal tego typu interfejs, zbudowany
w oparciu o schematy dostepne w Interne-
cie, podigczany poprzez port réwnolegly
LPT. Programujac uktad wprost plikiem wy-
nikowym .sof, skonfigurujemy FPGA jedno-
razowo — tzn. do czasu zaniku napiecia za-
silania. FPGA powinno by¢ konfigurowane
automatycznie po starcie, w tym celu nalezy
zaprogramowac¢ uktad EPCS. Aby dostac sie
do pamiegci konfiguracyjnej poprzez JTAG,
zastosowany zostal specjalny komponent
firmy Altera, o ktérym pisalem wczeénie;j.
Wymaga to jednak dodatkowej czynnosci —
przekonwertowania pliku wynikowego .sof,
do pliku .jic (JTAG Indirect Configuration
File). W tym celu z menu $rodowiska Quar-
tus wybieramy ,,File->Convert Programming
Files”. W oknie, ktére otworzy sig nalezy wy-
bra¢ odpowiedni uklad konfiguracyjny w za-
leznosci od wybranych uktadéw U5 i U6. Po
wszystkim klikamy przycisk ,Generate”.

Po wygenerowaniu pliku .jic mozna
przej$¢ do programowania. Z menu $rodo-
wiska Altera Quartus nalezy wybraé ,To-
ols—>Programmer”. Za pomoca przycisku
,Hardware Setup” wybieramy wlasciwy typ
posiadanego programatora. Jako plik Zrédio-
wy do programowania uzywamy wygenero-
wanego wczesniej pliku z rozszerzeniem .jic
i klikamy ,start”. Po kilkunastu sekundach
uktad jest gotowy do pracy.

Pozostaje nam sprawdzenie dzialania.
Ztacze CARD_CONN gtéwnego modutu szy-
frujacego taczymy za pomocg taSmy AWG10

ze zlgczem P1 modulu czytnika kart. Ob-
woéd drukowany modutu czytnika kart jest
przewidziany do montazu w typowej ramce
5,25”, przeznaczonej do mocowania w niej
stacji dyskietek 3,5”. Ramke takg mozna
naby¢é np. na popularnym internetowym
serwisie aukcyjnym. Do zlgcza P1 szyfrato-
ra podpinamy 40 badZ 80-zylowa tasme od
kontrolera IDE z plyty gtéwnej, natomiast do
zlacza P2 poprzez kolejng tasme podlacza-
my szyfrowany dysk twardy. Po wiaczeniu
zasilania, uktad sygnalizuje swoje dzialanie
za pomocg diody $wiecacej umieszczonej
w module czytnika kart. Jezeli wsuniemy
karte chipowg lub SD zawierajacg klucz szy-
frujacy, dioda zapali sig, co oznacza¢ bedzie
ze uklad wykorzystuje pobrane klucze do
szyfrowania/deszyfrowania danych. Kiedy
dioda jest wygaszona, oznacza to stan w kto-
rymy uklad nie odnalazl zadnych kluczy
szyfrujacych i przepuszcza dane wprost (bez
szyfrowania). Dodatkowo kazda aktywno$é¢
dysku twardego (przesyt danych) objawia sie
miganiem diody. W razie dodatkowych i za-
sadnych pytan, autor chetnie odpowie na nie
drogg mailowa.

Artykul powstal jako rozwiniecie pracy
magisterskiej napisanej pod kierunkiem dr
inz. Marcina Kucharczyka. Autor jest absol-
wentem kierunku Elektronika i Telekomuni-
kacja, wydzialu Automatyki Elektroniki i In-
formatyki Politechniki Slaskiej w Gliwicach.

Krzysztof Jakubczyk
krzysztof.jakubczyk@gmail.com
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