Zamki szyfrowe o tradycyjnej
konstrukcji sq coraz rzadziej
stosowane w systemach

kontroli dostepu, poniewaz
element wykonawczy w postaci
przekaznika najczesciej jest
umieszczany w obrebie tego
samego modutu i przez to latwo
dokonac¢ sabotazu. Rozwiqzaniem
moze by¢ wykonanie klawiatury
i elementu wykonawczego

jako oddzielnych moduidw,

a nastepnie polqczenie ich za
pomocq fal radiowych.
Rekomendacje: zamek

jest w pelni profesjonalng
konstrukcjq, mogqcq speinic
oczekiwania wymagajqcych
uzytkownikéw.

Dodatkowe materiaty |

na CD i FTP

Wikey

Bezprzewodowy
zamek szyfrowy

W EP 6/2010 prezentowalem projekt
zamka szyfrowego wyposazonego w dwa
niezalezne przekazniki sterujace i interfejs
uzytkownika z wyswietlaczem LCD. Jeden
z moich znajomych zajmujacy sie systemami
zabezpieczen wyrazil opinie, ze zamki szy-
frowe sg coraz rzadziej stosowane we wszel-
kiego rodzaju ukiadach kontroli dostepu,
poniewaz element wykonawczy jest umiesz-
czony w obrebie tego samego modutu, co in-
terfejs uzytkownika, a to powoduje, ze takie
zabezpieczenie jest tatwe do sforsowania.
Postanowilem skonstruowaé¢ zamek szyfro-
wy zlozony z klawiatury sterujacej i modutu
przekaznikéw, oba sprzegniete za pomoca fal
radiowych w pasmie ISM 433 MHz. Nalezy
jednak szczegdlnie podkreslié, iz prezento-
wane urzadzenie nie rozwigzuje problemu
ogoblnie pojetego bezpieczenstwa, gdyz nie
korzysta sie w nim z zadnych metod szyfro-
wania transmisji danych. Idealem byloby
zastosowanie modutéw ZigBee, ktére wspie-
raja autentykacje, szyfrowanie transmisji
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i maja wbudowany mechanizm unikania
kolizji, lecz moim zdaniem bytoby to rozwig-
zanie przewymiarowane biorgc pod uwage
ceng i przeznaczenie.

Aurel RTX-MID-3V
W urzadzeniu zastosowano zintegro-
wany modutl transceivera firmy Aurel typu
RTX-MID-3V pracujacy w pasmie 433 MHz.
Modut ten charakteryzuje sig nastepujacymi
parametrami:
— praca w trybie half-duplex,
— modulacja ASK,
— krétki czas przelaczania pomiedzy tryba-
mi nadawania i odbioru,
- moc wyj$ciowa ok. 10 mW,
— niski pobér mocy w trybie PowerDown
(rzedu 1 pA),
— maksymalna
9600 bps,
- czulo$¢ odbiornika ~106 dBm.
Wyglad modulu transceivera oraz opis

predkosc transmisji

jego wyprowadzen pokazano na rysunku 1.

PROJEKTY

AVT
5268

AVT-5268 w ofercie AVT:
AVT-5268A — ptytka drukowana
AVT-5268B — plytka drukowana + elementy

Podstawowe informacje:

Modut klawiatury (Wikey Master):

*Napiecie zasilania: 8...12 VDC

*Pobdr mocy (tryb bezczynnosci/praca):
0,42/0,54 W

e Liczba mozliwych adreséw ukfadu Master: 8

 Czestotliwo$¢ pracy transceivera: 433,92 MHz

*Zasieg w terenie otwartym: ok. 100 m

Modut wykonawczy (Wikey Slave):

*Napiecie zasilania: 12 VDC

* Pobér mocy (tryb bezczynnosci/zataczenie
przekaznika): 0,24/0,66 W

e Liczba mozliwych adreséw ukfadu Slave: 16

* Czestotliwos¢ pracy transceivera: 433,92 MHz

*Zasieg w terenie otwartym: ok. 100 m

Ustawienia wazniejszych FUSE BIT'éw Wikey-
Master:

* CKSEL3..0: 0100

*SUT1..0: 10

*EESAVE: 0

Ustawienia wazniejszych FUSE BIT'6w Wikey-
Slave:

* CKSEL3..0: 0100

*SUT1..0: 10

* EESAVE: 1

* CKDIVS8: 1

Dodatkowe materialy na CD i FTP:
ftp://ep.com.pl, user: 16195, pass: 4k17u606
*wzory ptytek PCB
ekarty katalogowe i noty aplikacyjne
elementéw oznaczonych w wykazie
elementéw kolorem czerwonym

Projekty pokrewne na CD i FTP:

(wymienione artykuly sa w catoéci dostepne na CD)

AVT-5241  Zamek szyfrowy (EP 6/2010)

AVT-5042  Zamek szyfrowy do sejfu
(EP 1/2002)

AVT-1309  Zamek szyfrowy z systemem
alarmowym (EP 7/2001)

AVT-869 Zamek szyfrowy z jednym
przyciskiem (EP 10/2000)

AVT-377 Sezam na cztery sposoby
(EP 3/1998)

AVT-311 Uniwersalny zamek szyfrowy

(EP 1/1997)
Projekt 065 Zamek szyfrowy typu ,SEJF”
(EP 8/1999)
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RTX-MID-3V

Rysunek 1. Wyglad modutu transceivera oraz funkcje jego wyprowadzen

Pin = Nazwa Opis
1 Antena Wyjscie antenowe transceivera. Impedancja 50 ()
2 GND Masa
4 | Data Input Wejscie nadajnika transceivera (1=emisja nosnej, 0=brak nosnej)
Tryb pracy transceivera (1=nadajnik, 0=odbiornik). Podtgczone rezystorem pull-
5 TX/RX
down do masy
Aktywacja transceivera (0= tryb PowerDown o niskim poborze mocy rzedu
6 Enable :
1 A, 1=transceivera aktywny)

7 GND Masa

Analog Pin testowy. Wykorzystywany dla realizacji funkgji ,squelch”

Data Out Wyjscie odbiornika transceivera. Podiaczone rezystorem pull-down do masy
10 VCC Napiecie zasilania: 2,1...3,6 V. Zalecany kondensator odsprzedajacy 100 nF

Jak wspomniano wyzej, RTX-MID-3V (do-
stepny réwniez w wersji o napieciu zasilania
5 V oznaczonej RTX-MID-5V) charakteryzuje
sig¢ krétkimi czasami przelgczania pomiedzy
funkcjami nadawania i odbioru oraz krétkim
czasem wyijscia z trybu Power Down. Nalezy
jednak zachowa¢ okreslong kolejno$¢ sygna-
16w sterujacych, ktéra zapewni krétkie czasy
tadowania/roztadowania wewnetrznych ob-
wodéw RC transceivera, jak i uwzglednia czas
stabilizacji wewnetrznego oscylatora PLL. Na
rysunku 2 zilustrowano zaleznosci czasowe
dla 4 przypadkéw zmian trybéw pracy.

Oprogramowanie sterujace
Wydawaé by sie moglo, ze uzycie mo-
dulu transceivera nie jest trudne. Wystarczy
dotaczy¢ jego wejscia i wyjscia do wyprowa-
dzen interfejsu USART mikrokontrolera oraz
wyprowadzen, dzieki ktérym mozna stero-
wa¢ modulem. Jednak system z nadrzed-
ny musi odrézni¢ zaklécenia od waznych
ramek danych. Pomocna w tym moze by¢
funkcja Squelch (pin 8 transceivera), ktéra
powoduje zwarcie do masy wyjscia odbior-
nika w przypadku braku odbioru sygnatu
o czestotliwoéci nosnej. Realizacja tej funkcji

Sekwencja dia zmiany trybu pracy
z Powerdown na tryb odbiornika

jest mozliwa dzieki zastosowaniu prostego
dzielnika rezystorowego i wykorzystaniu
stanu wyprowadzenia Enable (pin 6 transce-
ivera), jednak zmniejsza czulo$¢ odbiornika
o 3 dB, jak réwniez nie rozwigzuje wszyst-
kich probleméw zwigzanych z zaklécenia-
mi. W takiej sytuacji rozwigzaniem moze
by¢ zastosowanie sprawdzonej, odpornej na
bledy metody kodowania transmisji. Jedng
z nich jest kodowanie typu Manchester, sze-
roko stosowane np. w ukltadach sterowania
z wykorzystaniem podczerwieni. Kazdy bit
jest kodowany w postaci zmiany pozioméw
logicznych, tzw. pélbitéw, a zmiana ta na-
stgpuje w Srodku czasu przeznaczonego na
przestanie pojedynczego bitu. I tak, logicz-
na ,,1” jest przesylana jako zmiana poziomu
z wysokiego na niski, natomiast logiczne ,,0”
z niskiego na wysoki. Dla naszych celéw
przyjmujemy, iz czas trwania bitu wynosi
1000 ws, co daje predko$é transmisji réwna
1000 bps. Miesci sig to w zakresie mozli-
wodci transceivera. Dodatkowo przyjmiemy
pewne zalozenia dotyczace formatu ramki
danych. Pelna ramka transmisji powinna
mie¢ nastepujacy strukture:

1 [101010/M2 M1 MO|S3 S2 S1 SO|P1 PO
Kod
Bit prze-
star- Pream- | Adres ukta- |Adres ukfadu|kaznika
buta | du Master Slave do
towy
zata-
czenia

Ramka transmisji jest zlozona z 16 bitéw,
a czas jej trwania wynosi 16 ms. Bit pierwszy
jest bitem startowym i sluzy do synchroni-

Sekwencja dla zmiany trybu pracy
z Powerdown na tryb nadajnika

Tryb Pow ) Tryb Powerdown Tryb
Tryb Powerdows Tryb Powerdows;
Enable Enable
10uS : 20uS:_ 2
TX/RX TX/RX
20uS __200uS 20us 400uS
—e— LN
Data Out Data Input
Sekwencja dia zmiany trybu pracy Sekwencja dfa zmiany trybu pracy
z trybu odbiornika na tryb nadajnika z trybu nadajnika na tryb odbiornika
Tryb ajnika Tryt
>
TX/RX TX/RX
Aous | 20u8
Enable Enable
400uS 200uS
—_— —
Data Input Data Out

Rysunek 2. Zaleznosci czasowe dla 4 przypadkéw zmiany trybow pracy transceivera
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Na CD: karty katalogowe i noty aplikacyjne elementéw
oznaczonych w wykazie elementéw kolorem czerwonym

>&

Bezprzewodowy zamek szyfrowy
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brak nosnej sygnatu : : : : m
v .
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«+‘“zdekodowane” bity

brak no$nej sygnatu

Preambuta Master PK i «kodowane bity

Poczatek dziatania procedury dekodujgcej I"rKonfec dziatania procedury dekodujgcej

V¥V A - aktywne zbocze sygnatu powodujgce przechwycenie stanu licznika Timer1
e - moment “zaliczenia” kolejnego bitu ramki danych

Rysunek 3. Przyktadowa, kompletna ramka danych

zacji odbiornika z nadajnikiem. Nastepnie
jest nadawana preambula zwigkszajaca od-
pornoé¢ danych na przeklamania. Kolejne
3 bity to adres urzadzenia Master (modutu
klawiatury), ktéry nadaje dane. Za nimi sg
umieszczone 4 bity adresu urzadzenia Slave
(karty przekaznikéw), do ktérego adresowa-
ne sg dane. Ostatnie dwa bity kodujg numer
zalaczanego przekaznika (01: przekaznik
pierwszy, 11: przekaznik drugi). Przewidzia-
no mozliwos¢ pracy do 8 uktadéw typu Ma-
ster (klawiatur) i do 16 uktadéw typu Slave
(kart przekaznikowych). Sparowane ze soba
klawiatury i moduly przekaznikowe musza
mie¢ ustawione takie same adresy Master/
Slave.

Niedopuszczalne jest

dwoéch moduléw przekaznikowych z jednym

sparowanie

modulem klawiatury, lecz mozna sterowaé
pojedynczym modulem wykonawczym za
pomocg wielu moduléw klawiatury. Ograni-
czenie to wynika z faktu, iz modut przekaz-
nikowy kazdorazowo potwierdza otrzymanie
waznej dla niego ramki danych poprzez ode-
slanie jej do modulu klawiatury. W zwigz-
ku z tym polgczenie wiecej niz jednej karty
przekaznikowej z jedng i tg sama klawiatura
spowodowaloby konflikt transmisji. Dodat-
kowo, klawiatura, ktéra nie otrzymata po-
twierdzenia od karty przekaznikowej lub tez
otrzymata potwierdzenie z btedem, powtarza
wysylanie rozkazu trzykrotnie, po czym, je-

Wykaz elementow
Wikey Master

Potprzewodniki:
U1: 78L05
U2: Atmega8 (obudowa DIP28)
U3: NCP1117DT33G (obudowa DPACK)
D1: TN4004
T1: BC560C
DISPLAY: wyswietlacz LCD Artronic 6x 1 BIG
TSC: transceiver Aurel RTX-MID-3V
Rezystory:
R1...R7: 470 Q (lub zworki)
R8: 100
R9: 1 kQ
R10: 10 Q
R11:22 kQ
R12: 47 kQ
P1: potencjometr montazowy 10 kQ
P2: potencjometr montazowy 47 kQ)
Kondensatory:
C1, C3, C5, C6: ceramiczny 100 nF
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$li nie otrzymala odpowiedzi, wyswietla na
wys$wietlaczu LCD komunikat o bledzie.

Przyjete rozwigzania logiczno-ukladowe
nie zapewniajg 100% skutecznosci. Mozliwe
sg kolizje transmisji, poniewaz mozna wy-
obrazi¢ sobie hipotetyczna sytuacje, w ktérej
dwa sparowane ze sobg komplety klawiatu-
ra-karta przekaznikowa znajdujace sie w za-
siggu transmisji prébuja nadawaé¢ wlasne
ramki danych dokladnie w tym samym cza-
sie i powodujg kolizje. Jest to mozliwe, jed-
nak malo prawdopodobne, poniewaz:

— transmisja calej ramki danych zajmuje
zaledwie 16 ms,

— malo prawdopodobne jest zdarzenie,
w ktérym dwaj uzytkownicy sparowa-
nych kompletéw klawiatura-karta prze-
kaznikowa doktadnie w tym samym cza-
sie wprowadza prawidlowy kod inicjuja-
cy transmisje,

— nawet w przypadku wystapienie kolizji
transmisji kazdy uklad Master powtarza
transmisje ramki, a czas odstepu pomie-
dzy poszczegblnymi powtdrzeniami do-
bierany jest losowo z zakresu 16...96 ms
z krokiem co 16 ms.

Znajac zasade kodowania sygnatu typu
Manchester, strukture ramki danych i algo-
rytm postgpowania, warto przyblizy¢ jedng
z metod stosowanych do dekodowania tego
rodzaju transmisji (samo kodowanie jest na

C2, C4: elektrolityczny 100 wF/25 V (niski
profil)

C7: ceramiczny 1 nF

C8: elektrolityczny 10 wF/25V (niski profil)
Inne:

PWR: gniazdo meskie kagtowe 90° 2pin
(NSL25-2W)

DEFAULT: microswitch z krétka oska

BUZ: buzzer piezoelektryczny 5 V
KEYBOARD: klawiatura matrycowa
(specyfikacja w tabeli 1)

Wikey-Slave
Pétprzewodniki:
U1: NCP1117DT33G (obudowa DPACK)
U2: Attiny2313 (obudowa DIL20)
D1: TN4004
D2...D3: 1N4148
T1...T2: BC547
TSC: transceiver Aurel RTX-MID-3V
CMD: dioda LED 3 mm, zielona

tyle proste, iz komentarz wydaje sig zbytecz-
ny).
Dekodowanie transmisji Manchester
mozna wykonaé na wiele sposobéw, ale wy-
daje sie, ze najlepiej znanym (stosowanym
tez przez Bascom dla procedury GetRC5) jest
uzycie przerwania zewnetrznego i jednego
z uktadéw czasowo-licznikowych. Dla celu
procedury dekodowania uzylem ukladu Ti-
merl oraz dwé6ch generowanych przez nie-
go przerwan: od przechwycenia zawartosci
licznika (wyzwalanego zboczem sygnalu na
wejsciu ICP mikrokontrolera i uzywanego do
pomiaru czasu trwania p6lbitéw) oraz prze-
rwanie od przepelnienia zawartosci (zabez-
pieczajace procedure dekodujaca przed nie-
pelnymi lub blednymi ramkami danych). Na
rysunku 3 pokazano przykladows, komplet-
ng ramke danych wraz z charakterystyczny-
mi punktami procedury dekodujacej.
Procedura dekodujacy rusza z chwilg
wystapienia pierwszego, opadajacego zbo-
cza sygnatu na wejsciu ICP mikrokontrolera,
ktore jest dotgczone do wyjscia odbiornika
transceivera. To pierwsze zbocze sygnalu
stanowi zarazem bit startowy transmisji
o wartoé$ci logicznej ,,1” (poczatkowa wartosé
zmiennej Current bit=1 procedury deko-
dujacej). Na poczatku jest zerowany licznik
Timerl i zostaje zmieniony rodzaj zbocza
sygnalu powodujacego kolejne przechwyce-

Rezystory:

R1: 47 kQ

R2: 150 Q

R3: 22 kQ

R4, R6: 1 kQ

R5, R7: 4,7 kQ

P1: potencjometr montazowy 47 kQ)
Kondensatory:

C1, C2: elektrolityczny 10 wF/25 V (niski
profil)

(3, C5: ceramiczny 100 nF

C4: ceramiczny 1 nF

Inne:

REL1, REL2: przekaznik HM4100F/012-NS
PWR: gniazdo meskie katowe 90° 2pin
(NSL25-2W)

RL1, RL2: ztacze Srubowe typu AK500/2
L1: dfawik 10 wH

MASTER: przetgcznik dip-switch 3-pozycyjny
SLAVE: przetacznik dip-switch 4-pozycyjny
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nie: tym razem na zbocze narastajace. Dzieje
sie tak za kazdym razem, gdy zachodzi zda-
rzenie przechwycenia zawarto$ci licznika
Timer1. W ten sposéb procedura dekodujaca
mierzy czas trwania p6lbitéw sygnatu. Kolej-
nym krokiem jest sprawdzenie czy zmierzo-
ny czas trwania pétbitu miesci sie w dopusz-
czalnym zakresie tj. 250...1250 ws (0.25T do
1.25T, T=1000 ps) oraz, jesli sprawdzenie
dalo wynik pozytywny, czy biezacy poélbit
jest péibitem ,krétkim” czy ,,dlugim” (gra-
nicg podziatu jest w tym przypadku wartos¢
750 ps czyli 0.75T). Dwa ,krétkie” pélbity
klasyfikuja odebrany bit przebiegu Manche-
ster jako bit o biezacej (okreslonej zmienng
Current_bit) wartosci, za$ pojedynczy ,dtu-
gi” polbit klasyfikuje odebrany przebieg jako
bit o wartosci przeciwnej (Current_bit=not
Current_bit) jednoczeénie modyfikujac war-
to$¢ zmiennej Current_bit. Dzialanie proce-
dury dekodujacej koniczy sig z chwila ode-
brania wszystkich 16-tu bitéw ramki trans-
misji. Fakt ten jest sygnalizowany programo-
wi gléwnemu aplikacji poprzez ustawienie

wbudowanego w strukture mikrokontrolera
uktadowi czasowo-licznikowemu Timer2

pracujagcemu w trybie generatora PWM

+3V3

Cé6
100nF

(koncéowka OC2/PB3), mozliwa stala sie re-
alizacja funkcji automatycznej regulacji ja-
snosci pods$wietlenia wyswietlacza alfanu-

O0A
1noa
OO0TVYNY

c7
1nF

anNo
319vN3

l

Jp

Xd/XL

Nia

GND

anNo
1NV

fﬁ

GNDGND

47k
R12
47k

TSC
RTX-MID-3V

RTX-MID
+3V3

[

&—

=
zZ
<

T
BC560C
R9

R10
10

-
GND

1X9 OINOYH LY

specjalnej zmiennej — flagi programowej
(Ready=1). Dodatkowo, procedura obstugi

A /4a
9l
1Y 94d

sada
SSA

¥aa

przerwania od przepelnienia zawartosci
licznika Timer1 zabezpiecza algorytm
dekodujacy w przypadkach odebrania
niepelnych lub niemieszczacych sig
w zadanym czasie ramek danych, po-

L eaa

cda
1aa
0ga

OA

gl
mwd

wodujac po czasie okolo 65 ms bezczynnosci
ustawienie wszystkich zmiennych biorgcych
udzial w procedurze dekodujacej do ich war-
tosci startowych. Procedura ta jest w naszym
przypadku caly czas aktywna, cho¢ tak na-
prawde mozna zezwalac¢ na jej obstuge wy-
Iacznie po odebraniu pierwszego, startowego
bitu ramki transmisji, a blokowacé ja po ode-
braniu kom-
pletu bitéw.
Na listin-

gu 1 zamiesz-

= +3Vv3

C8
10uF

czono czesc

o2 m—

programu
dekodujace-

+5V <<

[ +5V

-

aan SH

AVdsia

1k

KEYBOARD
KB207-PNW-G

GND

c1C2C3
R1[1][2(3

R2[4]5]6
R3[7]8]9
Ral=10]#

R8
100

+3V3

)

BUZ
AL11P

+3V3 <}F——

100uF

L
T

470
470
470
470

R1—— 470
R2—— 470

R7—— 470

R3,
PA

13

100nF

PCO(ADCO
PC1(ADC1
PC2(ADC2
PC3(ADC3

go przebiegi
typu Man-

GND
—-—
GND

IN OUT

U3
U1

IN OuT

78L05

TCS
PC4(ADC4/SDA
PC5(ADC5/SCL,

—-—
GND

GND

chester i tres¢
procedur

C2
100uF

I_.

obstugi prze-
rwan odpowiedzialnych za dekodowanie.

Budowa
Wikey Master. Na rysunku 4 po-
kazano schemat elektryczny modut

D1

klawiatury Wikey Master. Jego ,ser-
cem” jest mikrokontroler Atmega8.

2

Za jego pomoca zrealizowano obstuge

>

1N4004

1
00nF

U2 MEGAS-P
PCB(/RESET)

GND

AREF

AVCC
PB6(XTAL1/TOSC1)

1

PB7(XTAL2/TOSC2)

PB1(OC1A
PB2(SS/OC1B

PB3(MOSI/OC2
PB4(MISO

GND

1
22
21
20

9

10

7 fvee

8

R11
22k

—-—
GND

C5
i
100nF

klawiatury matrycowej oraz wyswiet-

PWR

lacza LCD o organizacji 1x6 znakéw.

Mikrokontroler steruje pracg transceive-
ra decydujac o trybie jego pracy (nadajnik
lub odbiornik) oraz dekodujac lub wysyta-
jac dane. Dodatkowo, dzieki zastosowaniu
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Rysunek 4. Schemat ideowy uktadu Wikey Master
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Bezprzewodowy zamek szyfrowy

merycznego. Intensywno$¢ tego podswietle- abeld a Klawia dia mod € aste
nia jest ograniczana po okoto 10 sekundach Symbol elementu Opis
bezczynnosci. Przewidziano mozliwosé KB207-MAS-WP Klawiatura metalowa, alfanumeryczna, szczelna
wprowadzenia dwéch niezaleznych, 4-cy- KB207-MNS-WP Klawiatura metalowa
frowych kodéw uzytkownika, kazdy dedy- KB207-MNS-WP-G | Klawiatura metalowa, alfanumeryczna, podswietlana LED (zielone podswietlenie)
kowany do zatgczania odpowiedniego prze- KB207-PNB Klawiatura plastikowa, czarna, alfanumeryczna
kaznika sparowant?go uklladu Slave. Dodat- KB207-PNB-WP Klawiatura plastikowa, czarna, alfanumeryczna, szczelna
kowo', dla zapominalskich, mew,adzono KB207-PNW Klawiatura plastikowa, biata, alfanumeryczna
przycisk oznaczony ,DEFAULT”, stuzacy do - - -
KB207-PNW-WP Klawiatura plastikowa, biata, alfanumeryczna, szczelna

przywrécenia domy$élnych kodéw urzadze-

KB207-PNW-WP-G | Klawiatura plastikowa, alfanumeryczna, podswietlana LED (zielone podswietlenie)

nia (obydwa kody przyjmujg wtedy warto$¢

Listing 1. Program obstugi odpowiedzialny za dekodowanie Manchester

,Konfiguracja uktadu czasowo-licznikowego Timel siuzacego dekodowaniu danych typu Manchester

Config Timerl = Timer , Capture Edge = Falling , Prescale = 8 ,1 tick= 1 uS

,Przerwanie od przechwycenia zawarto$ci licznika Timerl - oblicza diugo$¢ kazdego impulsu na wejséciu ICP
mikrokontrolera

On Capturel Capture_edges

Enable Capturel

niepoprawnych danych
On Ovfl Timeout
Enable Ovfl

Enable Interrupts

Dim First edge As Byte ,1 -> wystapilo pierwsze zbocze na wejéciu ICP

Dim Current bit As Bit ,Warto$¢ aktualnego bitu ramki danych - Received

Dim Bit nr As Byte ,Biezaca liczba bitdéw pozostalych do detekcji (na starcie=15)
Dim Ready As Byte ,Wskaznik gotowej ramki danych - flaga dla petli gidwnej aplikacji
Dim Received As Word ‘Odebrana ramka danych

Dim Buffered received data As Word ‘Bufor danych odbieranych w OVF1

Dim Short_pulse nr As Byte ,Liczba krétkich pdibitéw o czasie trwania 1/2 T = 500uS

,1 T = 1000 uS -> 1000 taktdéw Timerl
Const Too_short = 250 ‘1/4 T
Const Too_long = 1250 ‘1.25 T
Const Border line = 750 ‘3/4 T czyli $rodek pomiedzy Too short a Too_ long
‘Procedura ustawia wartos$ci startowe zmiennych jak i1 parametry startowe ukltadu Timerl
Sub Reset received settings
Tccrlb.icesl = 0 ,Wyzwolenie przechwycenia przy opadajacym zboczu na wejéciu ICP
Tifr.icfl = 1 ,Skasowanie flagi po zmianie aktywnego zbocza - wymaga tego dokumentacja mikrokontrolera
First edge = 0
Short pulse nr = 0
Current bit = 1
Bit nr = 15
End Sub

Capture_edges:
If First edge = 0 Then
,Plerwsze zbocze na wejsciu ICP
First edge = 1
Timerl = 0

Tccrlb.icesl =1 ,Wyzwolenie przechwycenia przy narastajacym zboczu na wejsciu ICP
Tifr.icfl =1 ,Skasowanie flagi po zmianie aktywnego zbocza - wymaga tego dokumentacja mikrokontrolera
Received.1l5 =1

Else

Timerl = 0
Tifr.icfl =1 ,Skasowanie flagi po zmianie aktywnego zbocza - wymaga tego dokumentacja mikrokontrolera

,Teraz sprawdzamy czy zmierzony impuls ma diugos$¢ krdtkiego czy diugiego pdibitu czy tez jest spoza zakresu
If Capturel > Too_short And Capturel < Too long Then
If Capturel < Border line Then
‘Impuls o czasie trwania krétkiego pdibitu = 500uS
Incr Short pulse_ nr
If Short pulse nr = 2 Then
Decr Bit nr
Received.bit nr = Current bit
Short pulse nr = 0
End If
Else
,Impuls o czasie trwania diugiego pdibitu = 1000uS
Decr Bit nr
Current_bit = Not Current bit
Received.bit nr = Current bit
Short_pulse nr = 0
End If
If Bit_nr = 0 Then
,Kompletna ramka danych -> Received

,moze by¢é ona w kazdej chwili zmieniona w procedurze OVFl przez nowo nadchodzace dane
Buffered_received_data = Received

Ready =1
Call Reset_received settings
End If

Else
,Impuls o czasie trwania spoza zakresu przyjetego standard
Call Reset_received settings
End If
End If
Return

Timeout:
Call Reset_received_settings
Return

,Przerwanie od przepeinienia zawarto$ci licznika Timerl - =zachodzi, gdy Timerl zostanie przepeiniony w skutek odbioru

,Mierzymy czas impulsu, ktéry upiynal od ostatniego przechwycenia - kazde przechwycenie zachodzi przy innym zboczu

Tccrlb.icesl = Not Tccrlb.icesl ,Zmiana zbocza powodujacego kolejne przechwycenie na odwrotne niz aktualne

,Zmienna odebranego rozkazu (Received) przepisujemy do zmiennej globalnej uzywanej w petli gidwnej gdyz
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PROJEKTY

,0000”). Przycisk nalezy wcisng¢ podczas
wlaczania modulu. Przywrécenie kodéw
domyslnych sygnalizuje napis ,,C:0000” na
wys$wietlaczu LCD. Do sygnalizacji stanu

pracy stuzy brzeczyk piezoelektryczny (tzw.
buzzer).

Projekt ptytki modutu wykonano w spo-
s6b umozliwiajacy dotaczenie réznych kla-
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Rysunek 5. Schemat ideowy uktadu Wikey Slave
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wiatur réznigcych sig polozeniem zlgcza jak
i liczbg zaciskéw (dla wersji z lub bez pod-
$wietlenia). Liste typow klawiatur, ktérych
mozna uzy¢ do budowy modutu bez wyko-
nywania zmian plytki drukowanej zawierto
tabela 1.

Po zalaczeniu mikrokontroler domysl-
nie przelgcza transceiver do pracy w trybie
nadajnika (pin TX/RX=1) przygotowujac go
tym samym do wysltania ramki danych ste-
rujacych. Jedynie po wyemitowaniu wspo-
mnianej ramki danych, modut transceivera
przelaczany jest na chwile w tryb odbiornika
(pin TX/RX=0) w celu odebrania oczekiwa-
nej odpowiedzi. Za kazdym razem jest jed-
nak zachowywana odpowiednia kolejnosé
podawania sygnaléw sterujacych oraz cza-
s6w ich trwania, co jest wazne z punktu wi-
dzenia zapewnienia krétkich czaséw przeta-
czania pomiedzy trybami pracy modutu (ry-
sunek 2). Jak wspomniano, wyslanie ramki
danych inicjuje prawidlowo wprowadzony
kod uzytkownika, za$ sam proces powtarza-
ny jest trzykrotnie, jesli pierwsza préba za-
koniczy sig niepowodzeniem (nie odebrano
potwierdzenia z ukladu Slave).

Wikey Slave.
konawczego pokazano na rysunku 5. Jego

Schemat modulu wy-

»sercem” jest mikrokontroler ATtiny2313
odpowiedzialny za obstuge transceivera
domyélnie pracujacego w trybie odbiornika
oraz sterowanie pracg dwéch przekaznikéw.
Do konfiguracji adres6w Master/Slave prze-
widziano typowe przetaczniki DIP-SWITCH:
3-segmentowy dla adresu Master (zakres
adres6w 0...7) i 4-segmentowy dla adresu
Slave (zakres 0...15). Przelaczenie kazdego
z segmentéow do pozycji ON powoduje wy-
zerowanie bitu adresu, odpowiednio: M2...
MO dla adresu ukladu Master i S3...S0 dla
adresu uktadu Slave. Do sygnalizacji odbioru
komendy i jej realizacji przeznaczono diode
Swiecacg CMD.

Wikey Slave domyélnie pracuje w try-
bie odbiornika i oczekuje na wazng dla nie-
go ramke danych sterujgcych (zawierajgca
zgodne adresy Master i Slave). Po otrzymaniu
takiej ramki danych, uklad Slave przelacza
transceiver w tryb nadajnika, a nastepnie na-
tychmiast przesylta potwierdzenie zawieraja-
ce tg sama ramke danych, przelacza transce-
iver w tryb odbiornika i zalgcza na 3 sekundy
odpowiedni przekaznik mocy (w zalezno$ci
od bitéw numeru przekaznika P1 i P0).

Obstuga

Ta cze$¢ opisu systemu Wikey dotyczy
wylacznie uktadu Master, gdyz tylko on ma
interfejs uzytkownika. Tworzac oprogramo-
wanie staralem sie maksymalnie uprosci¢
jego obstuge. Kierujac sie tym zalozeniem
przyjatem pewne, jasne reguly funkcjonowa-
nia interfejsu uzytkownika, ktére to okreslaja
spos6b wprowadzania i zmiany kodéw urza-
dzenia jak i tryby jego pracy.
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Rysunek 6. Schemat montazowy uktadu Wikey Master

Operacja wprowadzania kodu uzytkow-
nika rozpoczyna si¢ w chwili przycisnigcia
dowolnego klawisza numerycznego (,0”...
,9”). Na wprowadzenie catego kodu jest prze-
znaczone 5 sekund. Jesli w tym czasie nie
zostanie wprowadzone 4 cyfry kodu, uktad
przechodzi do trybu bezczynnosci wyswie-
tlajac komunikat powitalny ,Hello!”. Czas
ten mozna skréci¢ poprzez anulowanie ope-
racji wprowadzania kodu, inicjowane przy-

*9

ci$nieciem klawisza ,*” (tylko i wytgcznie
wtedy, gdy wprowadzono co najmniej jedng
cyfre kodu). Wprowadzenie prawidlowego
kodu uzytkownika powoduje wystanie ramki
sterujacej oraz (jesli zostanie ona prawidlo-
wo odebrana przez sparowany uklad Sla-
ve) zalaczenie odpowiedniego przekaznika
na czas 3 sekund. Wprowadzenie blednego
kodu uzytkownika powoduje zablokowanie
modutu Master na 20 sekund.

Kolejng operacjg, mozliwg do wykonania
w przypadku ukladu Master jest aktualizacja
kodu uzytkownika. Operacja ta rozpoczy-
na sig¢ w chwili przyci$niecia klawisza ,,*”
w trakcie bezczynnosci pracy urzadzenia.
Uzytkownik ma nastepnie 5 sekund na wpro-
wadzenie kodu, ktéry podlega aktualizacji.
Jesli w tym czasie nie zostang wprowadzo-
ne 4 cyfry kodu, uktad przechodzi do trybu
bezczynnosci wy$wietlajac napis powitalny
,Hello!”. Po wprowadzeniu prawidlowego,
starego kodu uzytkownika, uklad przechodzi
do trybu wpisywania nowego kodu uzytkow-
nika, przy czym dopuszczalny czas wprowa-
dzania (5 s) jest liczony od nowa.

Ostatnig operacja, ktérg mozemy wy-
kona¢ korzystajac z interfejsu uzytkownika
jest definicja adres6w Master i Slave. Adres
Master jest adresem naszego modulu kla-
wiatury, natomiast adres Slave jest adresem
karty przekaznikowej, do ktérej adresowane
beda przesylane dane sterujace. Warto przy-
pomnieé, iz niedopuszczalne jest istnienie
dwéch uktadéw Slave o tym samym adre-
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sie bedacych w zasiggu transmisji. Operacja
definicji adres6w inicjowana jest w chwili
przyci$niecia klawisza ,#” w trybie bez-
czynnosci pracy urzadzenia. Nastgpnie uzyt-
kownik musi za pomoca klawiszy numerycz-
nych wprowadzi¢ jedng cyfre adresu Master
(0...7) oraz dwie cyfry adresu Slave (00...15).
Po wprowadzeniu zadanych wartosci uktad
Wikey-Master zapisuje je w nieulotnej pa-
mieci mikrokontrolera, a nastepnie prze-
chodzi do trybu bezczynnosci wyswietlajac
napis powitalny ,Hello!”. Jak poprzednio,
uzytkownik ma 5 sekund na wprowadzenie
wszystkich informacji. Jesli w tym czasie nie
zostang wprowadzone 3 cyfry adresu Master/
Slave uklad przechodzi do trybu bezczynno-
$ci wySwietlajac napis powitalny ,Hello!”.
Czas ten mozna skréci¢ poprzez anulowa-
nie operacji wprowadzania kodu inicjowane

przycis$nieciem klawisza ,,*” (tylko i wylacz-
nie, gdy wprowadzono co najmniej jedng cy-

fre adresu).

Montaz

Na rysunku 6 pokazano schemat mon-
tazowy modutu klawiatury Wikey Master,
natomiast na rysunku 7 modutu wykonaw-
czego Wikey Slave.

Opis sposobu montazu dotyczy obu mo-
duléw, poniewaz jest wykonywany podob-
nie. Jak zwykle rozpoczaé nalezy od wlu-
towania zworek, nastepnie zamontowania:
rezystoréw, kondensatoréw, przekaznikéw,
zlgcz, przyciskéw a na koncu péiprzewod-
nikéw. Zaleznie od typu zastosowanego
zamka, moze by¢ konieczne pocynowanie
$ciezek wiodacych do zestykéw wykonaw-
czych przekaznikéw REL1 i REL2 modulu
Wikey Slave. Wy$wietlacz LCD i klawiature
nalezy zamocowaé¢ w odpowiedniej odleglo-
$ci od obwodu drukowanego uktadu Wikey-
Master, najlepiej za pomocg tulei dystanso-
wych wykorzystujac przewidziane w tym
celu otwory, za$ same polaczenie nalezy
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Rysunek 7. Schemat montazowy ukfadu
Wikey Slave

wykonaé przy uzyciu listwy goldpin (gniaz-
do-wtyk) lub
Dlugos¢ tulei dystansowych dla klawiatury

taSmy wieloprzewodowe;j.

matrycowej to 9 mm, natomiast dla wy$wie-
tlacz 14 mm. Niezaleznie od zastosowanych
rozwigzan montazowych nalezy pamiegta¢ by
wspomniane elementy ustawi¢ w takiej od-
legtosci od obwodu drukowanego, by gérna
powierzchnia wyswietlacza byla na réwni
z powierzchnig klawiatury, co umozliwi do-
pasowanie do plyty czolowej panelu uzyt-
kownika.

W wiekszosci przypadkéw zadowalajaca
prace klawiatury (odporno$¢ programu ob-
slugi na drgania stykéw) zapewniajg rezysto-
ry R1...R7 o wartosciach 0 Q (zwykle zwor-
ki). W przypadku niepotrzebnych zadziatan
klawiatury warto$¢ tych rezystoréw nalezy
dobra¢ z zakresu 470 Q...1 kQ.

Do wykonania anteny mozna uzy¢ kawat-
ka drutu miedzianego o przekroju 0,5 mm?
i dtugosci okoto 17 cm. Dlugosc¢ takiej anteny
mozna zmniejszy¢ do okoto 8,3 cm formujac
cewke powietrzng polozong u podstawy an-
teny. Anteny nadajnika i odbiornika powin-
ny znajdowac sie w polozeniu prostopadlym
do powierzchni masy poszczegélnych plytek
drukowanych. Wzajemne umiejscowienie
anten wplywa na zasigg kompletu urzadzen.
Mozna takze skorzysta¢ z innych, dostep-
nych w handlu anten o impedancji 50 Q
przeznaczonych do pracy w pasmie ISM
433 MHz.

Potencjometry P1 (na plytce uktadu Sla-
ve) i P2 (na plytce uktadu Master) stuzg do
korekty czulosci toru odbiornika scalonego
transceivera RTX-MID-3V w przypadku pra-
cy na obszarze o duzych zakl6ceniach. Nale-
zy jednak dazy¢ do uzyskania maksymalnej
czulo$ci obu ukladéw, gdyz ma to bezpo-
$redni wplyw na zasieg i pewno$¢ transmis;ji.

Robert Wotgajew, EP
robert.wolgajew@ep.com.pl
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