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PROJEKTY

AVT-5143

4-kanatowe radiowe
zdalne sterowanie RFM1

W handlu istnieje wiele tanich
jedno— i dwukanatowych moduléw
zdalnego sterowania produkcji
dalekowschodniej. Ich stosowanie
jest rozwiqzaniem zadowalajqcym

i najtaniszym w duzej czesci
zastosowan, jednak gdy zachodzi
potrzeba sterowania wiekszq liczbq
kanaféw, i to z uzyciem komputera,
konieczne jest samodzielne
stworzenie odpowiedniego sterownika.
Rekomendacje:

urzqdzenie dedykujemy elektronikom
budujqcym systemy zdalnego
sterowania dajqce sie tatwo
przystosowaé do wlasnych wymagan.

W ofercie AVT jest dostepna:
— [AVT-5143A] - piytka drukowana

PODSTAWOWE PARAMETRY

* Plytka 0 wymiarach 89x84 mm (sterownik), 70x32 mm (pilot)
« Zasilanie sterownika RFM1: sieciowe 230 V/6 VA
« Zasilanie pilota zdalnego sterowania: 4,5 V (3 baterie AG13)
e Liczba kanatdéw: 4 niezalezne z wyj$ciami przekaznikowymi
* Obcigzalno$¢ pradowa wyj$¢ przekaznikowych: 3 A
 Tryby pracy: bistabilny lub monostabilny (niezaleznie dla kazdego kanatu)
« Czestotliwosé pracy toru radiowego: 433 MHz
« Zabezpieczenie transmisji przed nieautoryzowanym dostepem: transmisja radiowa ze zmiennym kodem
« Interfejs: RS485 (protokét MODBUS) umozliwiajacy sterowanie wyjsciami za pomocg komputera nadrzednego
 Parametry transmisji przez RS485: ramka 9600,n,8,1
 Parametry transmisji: 1200, 8,e,1
PROJEKTY POKREWNE wymienione artykuty sa w cafo$ci dostgpne na CD

Tytut artykutu Nr EP/EAW Kit
Radiowy pilot zdalnego sterowania EP 12/1993 | AVT-501
Odbiornik 430 MHz EP 1/1994 | AVT-502
Zdalne sterowanie rygla EP 1/1994 | AVT-503
Odbiornik DTMF — zdalne sterowanie przez telefon EP 3-4/1997 | AVT-251
Pilot radiowy EdW 11/1998 | AVT 2298/99
Radiowy pilot do sterowania 15 urzadzeniami EdW 2/1999 | AVT-2328
Nietypowe zdalne sterowanie EdW12/1999 | AVT-2400
Czterokanatowe zdalne sterowanie EdW 4/2001 | AVT2482
Zdalny sterownik 4 urzadzen EP 7/2001 | AVT-1308
Moduf zdalnego sterowania PC EP 7-8/2001 | AVT-5031
Klaskacz — akustyczne zdalne sterowanie EdW 5/2004 | AVT-721
8-kanatowy przefacznik RC5/SIRC EP 4/2005 | AVT-390
Zdalne sterowanie przez telefon EdW 1/2007 | AVT-2809
Dwukanatowe zdalne sterowanie EP 3/2007 | AVT-972
Zdalne sterowanie ,pilotowe” EdW 4/2007 | AVT-757
Zdalne sterowanie (nie tylko) RC5 EdW 1/2008 | AVT-2851
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Idea budowy ukladu radiowego
zdalnego sterowania opisywanego
w tym artykule powstala podczas
realizacji projektu ,inteligentnego
budynku”, gdy stalo sie konieczne
zdalne sterowanie o$wietleniem te-
renu posesji oraz otwieranie bramy
wjazdowej za pomoca pilota. Innym
urzadzeniem, ktére stanowilo inspi-
racje do napisania tego artykulu byt
prototyp sterownika RFM1 pozba-
wiony modutu transmisji z kompute-
rem, ktéry znalazl zastosowanie do
zdalnego sterowania starego rzutnika
do przezroczy. Dzieki zastosowanym
w RFM1 przekaznikowym uktadom
wykonawczym o obcigzalnosci pra-
dowej do 3 A mamy mozliwosé
sterowania czterema urzgdzeniami
dolaczonymi bezposrednio do sieci
elektroenergetycznej. Kazdy z kana-
6w moze by¢ skonfigurowany nie-
zaleznie. W trybie bistabilnym kazde
wcisniecie klawisza pilota powoduje
zmiane stanu przekaznika danego
kanatu na przeciwny, w trybie mo-
nostabilnym natomiast styki sa za-
taczone tylko w czasie naciskania
klawisza na pilocie. Do transmisji
radiowej pomiedzy pilotem a sterow-
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Zdalne sterowanie RFM1 z MODBUS
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Rys. 1. Schemat elektryczny pilota

nikiem RFM1 wykorzystano ogélno-
dostepne pasmo 433 MHz z ramka
ze zmiennym kodem. Zabezpiecza to
uklad przed przejeciem kontroli nad
sterowanymi urzadzeniami przez nie-
powolanego uzytkownika. Do stero-
wania przekaznikami wykonawczymi
od strony komputera wykorzystano
protokét MODBUS, warstwe trans-
portowa stanowi interfejs RS485.
Dane sg przesylane z predkoscig
9600 bps z 8 bitami danych oraz 1
bitem stopu. Dzieki temu urzadzenie
moze by¢ umieszczone w dowolnym
pomieszczeniu znacznie oddalonym
od komputera sterujacego.

Budowa urzadzenia

Opis urzadzenia zaczniemy
od pilota (rys. 1). Zastosowano
w nim nie$miertelny mikrokontroler
ATmega8L (U1) posiadajacy 8 kB
pamieci Flash oraz 1 kB pamigci
RAM. Zasoby sprzetowe mikrokon-
trolera znacznie przekraczajg po-
trzeby tego projektu, jednak zdecy-
dowano sig¢ na niego z uwagi na
ceng poréwnywalng z mniejszymi
mikrokontrolerami AVR (ATtiny).
Mikrokontroler jest zasilany bezpo-
$rednio z baterii BT1 (4,5 V), kto-
rg stanowig 3 bardzo tanie ogniwa
pastylkowe AG13 o napieciu 1,5 V.
Do linii PCO0...PC3 dolaczono pro-
sta klawiature 4-przyciskowa. Kazda
z linii klawiatury jest doprowadzo-
na za pomoca 4-wejSciowej bramki
AND zrealizowanej na diodach D2...
D5 i rezystora R1 do linii PD2, kté-
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ra stanowi takze wejScie przerwania
INTO mikrokontrolera. Dzieki takie-
mu rozwigzaniu mikrokontroler pozo-
stajac w spoczynku moze znajdowac
sie w stanie Power Down, pobiera-
jac z baterii prad o natezeniu okoto
0,1 pA. Wcisniecie dowolnego klawi-
sza powoduje podanie stanu niskie-
go na wejScie przerywajace INTO,
w efekcie czego mikrokontroler zo-
stanie wybudzony i rozpocznie na-
dawanie kodu wecisnietego klawisza.
Do linii PC4 za pomocag rezystora
ograniczajacego R2 dolaczono diode
LED (D1) sygnalizujgca stan pracy
nadajnika. Do transmisji radiowej
wykorzystano zintegrowany nadaj-
nik radiowy Telecontroli RT11 (U2)
pracujacy w pasmie 433 MHz z mo-
dulacjg ASK. Zwalnia nas to z ko-
niecznosci projektowania toru w.cz.
Ze wzgledu na niewielki pobér pra-
du przez nadajnik (kilkanascie mA),
jest on zasilany bezposrednio z pi-
nu PC5 mikrokontrolera, umozliwia-
jac w ten sposéb jego bezposrednie
sterowanie przez mikrokontroler. Do
modulacji nadajnika wykorzystano
sprzetowy interfejs RS232 mikrokon-
trolera, ktérego linia TXD (PD1) jest
dotaczona do wejscia modulacyjnego
(IN) nadajnika (U2). Nalezy jednak
podkreslié, ze do portu RS232 nie
sq bezposrednio przekazywane dane
ramki, ale sa one wcze$niej zamie-
niane na kod Manchester eliminuja-
cy sktadowsq stala, ktérej tor radio-
wy nie przenosi. Na zlacze J2 zo-
stalo wyprowadzone zlacze SPI oraz

sygnal RESET mikrokontrolera, ktére
stuzy do programowania mikrokon-
trolera w systemie (ISP). Mikrokon-
troler nie posiada dolaczonego rezo-
natora kwarcowego, a sygnal taktuja-
cy jest wytwarzany w wewnetrznym
generatorze RC, ktéry zostal skon-
figurowany za pomoca fuse bitéw
tak, aby wytwarzal czestotliwo$¢ ok.
1 MHz. Nalezy podkresli¢, Ze nie
jest wymagana wysoka stabilnos¢
czestotliwosci generatora taktujacego
mikrokontroler w pilocie, poniewaz
aktualna predkos¢ ramki jest auto-
matycznie wyznaczana w odbiorniku
na podstawie preambuly, o czym
bedzie mowa w dalszej czesci arty-
kutu.

Schemat elektryczny sterowni-
ka RFM1 przedstawiono na rys. 2.
Podobnie jak w nadajniku uzyto tu
mikrokontrolera ATmega8, ktéry tym
razem pracuje w swojej klasycznej
aplikacji z wykorzystaniem rezonato-
ra kwarcowego 4 MHz (X1). W tym
przypadku wymagany jest stabilny
sygnal z generatora zegarowego do
transmisji szeregowej RS485. Zasi-
lacz sterownika zostal zrealizowany
w spos6b klasyczny z wykorzysta-
niem transformatora TS6/63 (TR1)
oraz stabilizatora liniowego 7805
(U3) stuzacego do =zasilania czeSci
cyfrowej ukladu. Cewki przekaZni-
kéw wykonawczych, sg zasilane bez-
posrednio niestabilizowanym napie-
ciem 12 V z mostka B1000C1500R
(M1) tak, aby nie wydziela¢ dodat-
kowej mocy strat na stabilizatorze
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PROJEKTY

liniowym U3. Do linii portéw
PC0...PC3 podlaczone sg za po-
srednictwem rezystoréw ograni-

R2

natéw wyjsciowych. W obwodzie
kolektoréw tranzystoréw (T1...
T4) znajdujg sie cewki przekazni-
kéw wykonawczych zabezpieczo-
ne przed przepieciami za pomoca
diod LL4148 (D1...D4). Do linii
RXD i TXD portu szeregowego
mikrokontrolera dotgczono uktad
75LBC176D (U4) pelnigcy role
interfejsu posredniczacego pomie-

czajacych (R7..R10) bazy tranzy- % ;é ~
stor6w BC817 (T1...T4) oraz za g =8 o
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napiecia 12 V oraz styki o wydaj-
nosci pragdowej 3 A.

Lucjan Bryndza, EP
lucjan.bryndza@ep.com.pl
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Rys. 2. Schemat elektryczny sterownika
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PROJEKTY

4-kanatowe radiowe
zdalne sterowanie RFM1
z interfejsem MODBUS (2)

W drugiej czesci przedstawiamy szczegdlowy
opis oprogramowania Ssterujqcego

pracq ukladéw sterownika. Ponadto
zawarto informacje dotyczqce montazu,
uruchomienia i obstugi. Po prawidlowym
wykonaniu mamy do dyspozycji urzqdzenie,
ktére umozliwia sterowanie przy uzyciu
dedykowanego pilota oraz komputera z
wykorzystaniem protokolu MODBUS.
Rekomendacje:

urzqdzenie dedykujemy elektronikom
budujqcym systemy zdalnego sterowania
dajqce sie latwo przystosowac¢ do wlasnych

wymagan.

cz. | artykutu
dostepna na CD

W ofercie AVT jest dostepna:
- — [AVT-5143A] - piytka drukowana

PODSTAWOWE PARAMETRY

* Plytka 0 wymiarach 89x84 mm (sterownik), 70x32 mm (pilot)
« Zasilanie sterownika RFM1: sieciowe 230 V/6 VA
« Zasilanie pilota zdalnego sterowania: 4,5 V (3 baterie AG13)
« Liczba kanatéw: 4 niezalezne z wyj$ciami przekaznikowymi
« Obcigzalno$¢ pradowa wyj$¢ przekaznikowych: 3 A
 Tryby pracy: bistabilny lub monostabilny (niezaleznie dla kazdego kanatu)
* Czgstotliwos¢ pracy toru radiowego: 433 MHz
« Zabezpieczenie transmisji przed nieautoryzowanym dostepem: transmisja radiowa ze zmiennym kodem
« Interfejs: RS485 (protokét MODBUS) umozliwiajacy sterowanie wyjsciami za pomocg komputera nadrzednego
 Parametry transmisji przez RS485: ramka 9600,n,8,1
 Parametry transmisji: 1200,8,e,1
PROJEKTY POKREWNE wymienione artykuty sg w cafosci dostgpne na CD

Tytut artykutu Nr EP/EdW Kit
Radiowy pilot zdalnego sterowania EP 12/1993 | AVT-501
Odbiornik 430 MHz EP 1/1994 | AVT-502
Zdalne sterowanie rygla EP 1/1994 | AVT-503
Odbiornik DTMF - zdalne sterowanie przez telefon EP 3-4/1997 | AVT-251
Pilot radiowy EdW 11/1998 | AVT 2298/99
Radiowy pilot do sterowania 15 urzadzeniami EdW 2/1999 | AVT-2328
Nietypowe zdalne sterowanie EdW12/1999 | AVT-2400
Czterokanatowe zdalne sterowanie EdW 4/2001 | AVT2482
Zdalny sterownik 4 urzadzen EP 7/2001 | AVT-1308
Moduf zdalnego sterowania PC EP 7-8/2001 | AVT-5031
Klaskacz — akustyczne zdalne sterowanie EdW 5/2004 | AVT-721
8-kanatowy przefacznik RC5/SIRC EP 4/2005 | AVT-390
Zdalne sterowanie przez telefon EdW 1/2007 | AVT-2809
Dwukanatowe zdalne sterowanie EP 3/2007 | AVT-972
Zdalne sterowanie ,pilotowe” EdW 4/2007 | AVT-757
Zdalne sterowanie (nie tylko) RC5 EdW 1/2008 | AVT-2851
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Oprogramowanie
Oprogramowanie sterownika oraz
pilota zostalo napisane z wykorzy-
staniem kompilatora GCC dla mi-
krokontroleré6w AVR i jest ono do-
stepne wraz z kodami Zrédlowymi
na licencji GPL. Ze wzgledu na to,
ze pasmo przenoszenia toru radio-
wego RT4-RR11 miesci sig w zakre-
sie od okolo 100 Hz do 3 kHz, nie
jest wskazane, aby poprzez tor ra-
diowy przesyla¢ bezposrednio dane
wysylane poprzez port szeregowy.
Przebieg generowany przez proto-
két RS232 w przypadku przesyla-
nia np. szeregu znakéw 0x00 lub
0xff posiada duza skladowa stala,
ktéra nie ,przejdzie” przez tor ra-
diowy. Konieczne jest wiec zasto-
sowanie bifazowej modulacji Man-
chester, w ktérej logicznemu zeru
odpowiada zmiana stanu w $rodku
bitu z wysokiego na niski, jedynce
za$ z niskiego na wysoki (rys. 3).
Dzieki takiemu kodowaniu wyeli-
minowana jest skladowa stata, co
umozliwia przenoszenie tak zmodu-
lowanego sygnalu za pomocg toru
radiowego lub transformatoréw. Do
modulacji danych nadajnika kodem

ELEKTRONIKA PRAKTYCZNA 9/2008



Zdalne sterowanie RFM1 z MODBUS

Manchester $wietnie nadaje sie port
szeregowy mikrokontrolera, ponie-
waz ramka danych w najpopular-
niejszym formacie 8,n,1 ma postac
0, do, d1, d2, d3, d4, d5, d6, d7,
1, gdzie d0...d7 sa poszczegbélnymi
bitami danych. Zatem za pomoca
jednego znaku w formacie RS232
mozemy przesta¢ 4 bity informacgji,
kodujac odpowiednio bit o wartosci
,17 jako ,01”, a bit o wartosci ,0”
jako ,,10”. Aby wysta¢ jeden bajt
danych zakodowanych w kodzie
Manchester przesylamy zatem przez
port szeregowy dwa 10-bitowe zna-
ki, ktére zawierajg 16-bitéw uzy-
tecznej informacji. W $rodku bajtu,
po 4 bicie, znajduje sig zawsze
sekwencja 10 (STOP-START, gene-
rowana automatycznie przez port
szeregowy. Sekwencja ta w odbior-
niku jest wykorzystana tylko do
sprawdzenia poprawnosci bitu, kto-
ry powinien mie¢ zawsze wartoSc
0 (zmiana z 1 na 0). Na list. 1
przedstawiono zastosowanag w pilo-
cie procedure kodujgca jeden bajt
danych do kodu Manchester.

Predko$é transmisji portu szere-
gowego zostala ustawiona na 1200
bitéw na sekunde, tak wiec efek-
tywna szybkos§¢ transmisji toru ra-
diowego wynosi 600 bitéw na se-
kunde, co jest wartoécia w zupelno-
sci wystarczajacg w pilocie. Format
ramki danych przesylanych pomie-
dzy nadajnikiem zdalnego sterowa-
nia a odbiornikiem przedstawiono
na rys. 4.

Kazda ramka nadawana przez
pilota zdalnego sterowania zawie-
ra 6 bajtéw danych oraz 1 bajt
nagtéwka (preambuty), ktéry jest
wykorzystywany do wykrywania
poczatku transmisji oraz synchro-
nizacji odbiornika z nadajnikiem,
poniewaz pilot do taktowania trans-
misji wykorzystuje prosty generator

i 01 001 11 00

- L U g+

Rys. 3. Kodowanie danych kodem Manchester

List. 1. Procedura kodowania
danych kodem Manchester

static ulé encode byte (u08 byte)
{

ulé word = 0;

for (u08 i=0;1i<8;i++)

{

word<<=2;

if (byte & 0x80) word |= 0x0002;
else word |= 0x0001;
byte<<=1;

}
return word;

}
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Preambufa |Kod |sekwencja0

sekwencja1l

sekwencja2 |[sekwencja3 |[CRC8

0 1 2 3

4 5 6

Rys. 4. Format ramki danych przesytanych pomiedzy nadajnikiem zdalnego sterowania

a odbiornikiem

RC. Nagtéowek posiada sekwencje
bitéw 11101010101010101010, ktére
sa przesylane w kolejnosci od bitu
najmlodszego do najstarszego. Ciagla
sekwencja bitéw 0101 umozliwia
wykrycie przez odbiornik poczatku
transmisji oraz umozliwia synchro-
nizacje predkosSci pomiedzy odbior-
nikiem i nadajnikiem. Na konicu
preambuly przesylana jest sekwen-
cja 11, ktéra w kodzie Manchester
nigdy nie wystepuje i jest wyko-
rzystywana jako znacznik poczatku
transmisji, od ktérego rozpoczyna
sig prébkowanie danych. Po pream-
bule wystepuja wlasciwe dane zako-
dowane Manchesterem, gdzie pierw-
szy bajt (Kod) jest kodem wcisnig-
tego klawisza. Bity 0...6 zawierajg
kod wcisnietego klawisza, natomiast
7 najstarszy bit zawiera informacje
czy klawisz wcisnieto pierwszy czy
kolejny raz (tzw. repeat code). Bajty
od 2 do 5 sa wykorzystywane jako
liczba 32-bitowa (u32) i zawieraja
specjalng zmienng sekwencje ko-
dowa, unikatowa dla danej pary
nadajnik—-odbiornik. Sekwencja ko-
dowa pozwala zabezpieczy¢ kanat
radiowy przed sterowaniem urza-
dzeniem przez niepowolane osoby
za pomocg takiego samego pilota,
lub podstuchanej wczesniej transmi-
sji. Ostatni, 6. bajt danych zawiera
sume kontrolng CRC8 catej ramki
danych, ktéra umozliwia weryfika-
cje poprawno$ci odebranej informa-
cji. Sekwencja kodowa jest liczba
32-bitowsg uzyskiwang ze zwyklego
licznika, zwiekszang o 1 po kazdym
wcisnigciu klawisza, ktéry jest ko-
dem nie powtérzonym. Jest
ona prowadzona niezalez-
nie, zaré6wno przez nadaj-
nik, jak i odbiornik. Przed
wyslaniem licznik jest ko-
dowany za pomoca spe-
cjalnego algorytmu szyfrujacego z 4
tablicami kodowymi, unikatowymi
dla kazdej pary nadajnik-odbiornik,
a nastepnie przesylany przez tor ra-
diowy jako sekwencja0...3. Odbior-
nik po stwierdzeniu poprawnosci
ramki za pomocg tablic odwrotnych
dekoduje zawarto$¢ licznika przeka-
zang przez pilota i poréwnuje ja
z licznikiem prowadzonym przez

odbiornik. Jezeli réznica pomigdzy
obiema warto$ciami jest mniejsza
od 8, wowczas kod klawisza jest
akceptowany, a zawarto$¢ licznika
w odbiorniku jest synchronizowana
z licznikiem nadajnika. Jezeli ode-
brana zawarto$¢ licznika nadajnika
jest mniejsza niz sekwencja pro-
wadzona w odbiorniku lub wieksza
niz 8, wéwczas odebrany kod jest
odrzucany. W przypadku, gdy od-
biornik zgubi wigcej niz 8 sekwen-
cji nadajnika, na przyklad w przy-
padku 8-krotnego klikniecia pilota
poza zasiegiem odbiornika, musi
on przej$¢ proces synchronizacji
polegajacy na odzyskaniu numeru
sekwencyjnego w odbiorniku, kté-
ry nastgpuje po dwukrotnym wecis-
nieciu klawisza na pilocie. Jezeli
kod dwéch po sobie nastepujacych
wcisnigé jest wiekszy o 1, woéwczas
oznacza to, ze nadajnik i odbiornik
posiadaja ten sam klucz kodowy,
a wiec odtworzony numer sekwen-
cyjny jest wpisywany do odbiorni-
ka. Teraz ponowne trzecie kliknie-
cie odbiornika zawierajace prawidlo-
wa sekwencje spowoduje akceptacje
kodu i zmiane stanu wybranego
wyjécia. Wprowadzenie takiego me-
chanizmu obniza bezpieczenstwo,
ale podnosi komfort uzytkownika,
poniewaz przypadkowe wcisnigcie
nadajnika (na przyklad w kieszeni)
poza zasiegiem odbiornika nie powo-
duje rozsynchronizowania sie kodu.
Stosunkowo malo prawdopodobne,
aczkolwiek mozliwe jest 8-krotne
przypadkowe weciénigcie klawisza
nadajnika. Jezeli dojdzie do rozyn-
chronizowania odbiornika, wéwczas
mozemy tatwo przez 2-krotne wecis-
niecie pilota zsynchronizowaé go
ponownie. W przypadku, gdy nie
znamy tablic kodowych nadajni-
ka i odbiornika, kolejne wcisniecia
klawisza beda generowaé¢ zupelnie
inny kod sekwencyjny, a wiec nie
bedzie mozliwa synchronizacja. Al-
gorytm kodowania i dekodowania
opiera sie na 4 tablicach zawiera-
jacych 256 bajtéow losowych liczb
generowanych przez przygotowany
program seqtabgen. Program ten lo-
suje 4 tablice 256 bajtéw réznych
liczb dla nadajnika, oraz tworzy
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31

tablice odwrotng umozliwiaja-

ca odtworzenie na podstawie

6 o

A 4

liczby losowej indeksu tabli-
cy. Tablice te stanowig wiec
klucz kodowy dla danej pary
nadajnik - odbiornik. Algo-

tab4[n] tab3[n] tab2[n]

tab1[n]

rytm kodowania liczby sek-
wencyjnej przedstawiono na

rys. 5.

32-bitowy numer sekwen-
cyjny dzielony jest na 4 baj-
ty, gdzie pierwszy bajt stano-

wi indeks pierwszej tablicy

31

Rys. 5. Algorytm kodowania liczby sekwencyjnej

Konfiguracja uktadéw
peryferyjnych
hw_init();

szyfrujacej, indeksy tablicy
kolejnych bajtéw wyznaczane
sa jako XOR wartosci dane-
go bajtu i wartosci losowej
powstatej z indeksu poprzedniego
bajtu. Proces deszyfrowania odbywa
sie w odwrotny sposéb, czyli kazdy
bajt podawany jest na tablice funk-
cji odwrotnej, a nastepnie wykony-
wana jest operacja XOR z poprzed-

nim bajtem
wejsciowym,

Cz
wcisnigt
jakis

Nie

klawisz

w wyniku cze-
go uzyskujemy
zdekodowany

Przejdz w stan uspienia
pwr_down()

Witacz nadajnik
rf_ctl(ON);

Utworz ranke zakodowang
w kodzie MANCHASTER
create_tx_frame();

Wtacz nadajnik
rf_ctl(ON);

Wyslij ramke z wykorzystaniem
UARTA
uart_tx_frame();

Wytgcz nadajnik
rf_ctl(OFF);

Czy uptyneto
200 ms
od wcisnigcia
klawisza

Czekaj do konca 200 ms
idle_wait();

Rys. 6. Algorytm dziatania pilota zdalnego
sterowania
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numer sekwen-

cyjny. Przedsta-
wiony algorytm nie jest zbyt trud-
ny do zlamania za pomocg krypto-
analizy, niemniej jednak za pomocg
sterownika RFM1 nie bedziemy ot-
wiera¢ sejfu, a co najwyzej stero-
waé jakimi§ prostymi urzadzeniami.
Zastosowany algorytm pomimo swo-
jej prostoty uniemozliwia sterowa-
nie urzadzeniem poprzez nagranie
i p6ézniejsze odtworzenie podstu-
chanej transmisji. Na rys. 6 przed-
stawiono algorytm dziatania pilota
zdalnego sterowania.

Dzialanie programu pilota jest
bardzo proste i sprowadza sig
w zasadzie do wysylania za pomo-
ca portu szeregowego ramki danych
w cyklu 200 ms, jezeli dowolny
klawisz na pilocie jest wcisniety.
Po pierwszym uruchomieniu (wto-
zenie baterii) wywolywana jest
funkcja hw_init(), ktéra konfiguruje
wszystkie uklady peryferyjne mi-
krokontrolera oraz porty wejscia—
wyjécia, 1 jezeli nie zostal wciéniety
zaden klawisz, wéwczas przechodzi
w tryb u$pienia pobierajac jedynie
okoto 0,1 pA. Jezeli na pilocie zo-
stanie naci$niety dowolny klawisz,
wowczas na linig wejscia INTO po-
dawany jest stan niski, co powodu-
je wybudzenie mikrokontrolera ze
stanu u$pienia. W tym momencie
mikrokontroler odczytujac stan linii

portéw IO stwierdza, ktory klawisz
zostal wcisniety, wlacza nadajnik,
przygotowuje w buforze ramke za-
kodowana w formacie Manchester
oraz rozpoczyna nadawanie ramki
z wykorzystaniem portu szerego-
wego. Proces nadawania kolejnych
znakéw ramki odbywa sie w pro-
gramie gléwnym, bez wykorzysta-
nia systemu przerwah, poniewaz
jedynym zadaniem mikrokontrolera
jest wysylanie danych. Po zakoncze-
niu nadawania znaku nadajnik jest
wylgczany 1 nastepuje oczekiwanie
w petli do zakonczenia cyklu, kto-
ry trwa 200 ms. Po zakonczeniu
cyklu ponownie jest sprawdzany
stan klawisza i w zaleznosci od
tego mikrokontroler jest usypiany
lub przechodzi do nadawania ko-
lejnej ramki. Zdecydowanie wiecej
rzeczy do wykonania ma mikro-
kontroler w sterowniku RFM1, po-
niewaz oprécz dekodowania ramek
odebranych od pilota musi réwniez
obstugiwaé komunikacje z PC-tem
w protokole MODBUS. Algorytm
dziatania programu sterownika
RFM1 przedstawiono na rys. 7.

Po wlaczeniu zasilania sterow-
nik RFM1 rozpoczyna inicjalizacje
uktadéw peryferyjnych niezbednych
do dzialania dekodera ramek pilota
oraz inicjalizuje w kierunku wyjécia
linie portéw IO sterujacych prze-
kaznikami. Nastepnie program prze-
chodzi do inicjalizacji modutu ob-
shugi interfejsu MODBUS, po czym
wchodzi do petli gtéwnej. W petli
tej najpierw wykonywana jest ob-
stuga interfejsu MODBUS, umozli-
wiajgca komunikacje z komputerem
nadrzednym, a nastepnie wykonywa-
na jest procedura sprawdzajgca czy
odebrano ramke danych z pilota
zdalnego sterowania. W przypadku
stwierdzenia odebrania ramki da-
nych, sprawdzana jest jej popraw-
no$¢ za pomocg weryfikacji sumy
CRC8. Jezeli suma jest nieprawid-
fowa, ramka jest natychmiast od-
rzucana. W przypadku, gdy ramka
jest prawidlowa program przechodzi
do zdeszyfrowania numeru sekwen-
cyjnego, a nastepnie do poréwna-
nia zdekodowanego numeru sek-
wencyjnego z numerem prowadzo-
nym wewnatrz sterownika zgodnie
z algorytmem opisanym wcze$niej.
Jezeli numery sekwencyjne sa zgod-
ne, ramka jest akceptowana, a kod
wcisniecia klawisza jest przekazy-
wany do procedury sterujacej prze-
kaznikami. Procedura ta sprawdza
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stan linii portéw PD3...PD6, kt6-
re odzwierciedlajg stan przelgcz-
nika SW1, i w zalezno$ci od tego
zmienia stan wybranego wyjscia na
przeciwny (tryb bistabilny) lub po-
woduje zalaczenie/potrzymanie prze-
kaznika (tryb monostabilny). Pro-
tok6t MODBUS w sterowniku im-
plementuje tylko funkcje 3 (READ
HOLDING REGISTERS) oraz 16
(WRITE MULTIPILE REGISTERS)
oraz zawiera tylko dwa rejestry
A100 oraz A500. Rejestr A100 stu-
zy do odczytywania lub zmiany sta-
nu przekaznikéw, natomiast rejestr
A500 umozliwia ustawienie na ma-
gistrali adresu sterownika. Procedu-
ra odbierania i dekodowania ramki
z toru radiowego wykonywana jest
z wykorzystaniem systemu przerwan
od ukladu czasowo-licznikowego
T1. Licznik ten na poczatku jest
skonfigurowany w trybie przechwy-
tywania (capture), gdzie kazde nara-

Inicjalizacja dekodera
pilota oraz linii 10

Inicjalizacja interfejsu
modbus

stajace zbocze na linii ICP (do linii
tej dolaczone jest wyjécie odbiorni-
ka) powoduje zatrzasniecie warto$ci
licznika w momencie wystapienia
zdarzenia, a nastepnie wywolanie
przerwania, ktérego procedure ob-

stugi przedstawiono na list. 2.
Procedura obslugi przerwania
ma na celu wykrycie nagtéwka
transmisji (preambuly) oraz zmie-
rzenie czasu trwania pojedynczego
bitu sygnatu. Jak pamietamy nadaj-
nik wykorzystuje wewnetrzny gene-
rator RC o niewielkiej stabilno$ci.
Zawarto$¢ rejestru ICR1 jest poréw-
nywana z dopuszczalnym czasem
trwania bitu, ktéry powinien mies-
ci¢ sie w zakresie 900...1500 b/s
i jezeli miesSci sie on w tym zakre-
sie, wowczas zwiekszany jest licz-
nik bitéw oraz czas trwania bitu
dodawany jest do $redniej. W przy-
padku wystapienia 5 nastepujacych
po sobie impulséw o czasie trwania
mieszczacym sie w dopuszczalnym
zakresie (900...1500 b/s), wyznacza-
ny jest Sredni czas trwania 4 ostat-
nich bitéw, a nastepnie licznik T1
jest przetgczany w tryb poréwnania
(Compare) oraz ustawiany jest tak,
aby przerwanie od trybu Compare
nastepowalo zawsze w polowie cza-
su trwania kazdego bitu. Procedura
obstugi przerwania trybu poréwna-
nia (Compare) rozpoczyna

ol
Ll

Obstuga protokofu
modbus

Odebranie ramki
z pilota

Czy ramka
prawidtowa?

Dekoduj ramke oraz
numer sekwencyjny

Czy numer
sekwencyjny
prawidfowy?

Steruj wyjsciami
przekaznikéw

Rys. 7. Algorytm dziatania programu sterownika RFM1
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poszukiwanie znacznika po-
czatku transmisji (11), kto-
ry powinien by¢ znalezio-
ny w przeciggu 15 bitéw.
Jezeli tak sie nie stanie,
licznik jest przelaczany po-
nownie w tryb przechwyty-
wania i cata procedura de-
kodowania ramki zaczyna
sie od nowa. Po znalezie-
niu prawidlowej sekwencji
startowej przechodzimy do
prébkowania poszczegélnych
bitéw danych ramki, gdzie
badana jest zmiana stanu
z 01 i 10 oraz zbierany jest
stan poszczegdélnych bitow
ramki w tablicy. W przy-
padku nieprawidtowej sek-
wencji bitéw, ramka jest
uznawana za nieprawidlowa
i caly proces dekodowania
rozpoczyna sie od nowa. Po ode-
braniu wszystkich bitéw informacji
ustawiany jest znacznik odebrania
prawidtowej ramki, a procedura
dekodowania przechodzi w stan
poczatkowy. Jako, ze ram-
ka danych w nadajniku jest

List. 2.
uktadu
Tl

static volatile ulé avg_f = 0;
static volatile u08 comp state = 0;

Obsiuga przerwania
czasowo-licznikowego

SIGNAL (TIMER1 CAPT_ vect)
{
static u08 edge cnt = 0;
TCNT1 -= ICR1-36;
if (comp state!=0) return;
ul6é val = ICR1;
if (ICR_RANGE (val))
{
edge cnt++;
if (edge_cnt>1) avg_f += val/2;
if (edge_cnt==5)
{
avg f /= 4;
edge_cnt = 0;
OCR1A = avg f/2;
tl_compare () ;
comp state =
}
}
else
{
edge _cnt = 0;
avg f = 0;
comp_state = 0;
}
}

//za 1/2 bitu

1;

nadawana z wykorzystaniem portu
szeregowego, co kazde 4 bity infor-
macji znajduje nieuzyteczny piaty
bit o wartoéci 0 (sekwencja ,10").

Montaz i uruchomienie

Ptytka drukowana sterownika
RFM1 zostala zaprojektowana tak,
aby miescita sie w standardowej
obudowie KM-47, natomiast ptytka
pilota zostala dostosowana do obu-
dowy KM-14/4. Schematy montazo-
we plytek drukowanych dla pilota
i sterownika RFM1 przedstawiono
na rys. 8 i 9. Przed rozpoczeciem
montazu nalezy w plytce druko-
wanej pilota wycig¢ wglebienie na
baterie AG13. Plytki zostaly wyko-
nane w technologii dwuwarstwowej
z wykorzystaniem elementéw SMD.
W zwigzku z tym montaz nalezy
rozpoczaé od wlutowania zworek
z kawalkéw drutu, a nastepnie na-
lezy przylutowaé styki, ktére beda
stanowi¢ zlacze baterii. W egzem-
plarzu modelowym do tego celu
wykorzystano $wietnie sie do tego
nadajace styki ze starego zuzy-
tego stycznika. Kolejnym etapem
jest montaz wszystkich elementéw
SMD, poczynajac od elementéw RC,
a skonczywszy na mikrokontrolerach
ATmega8, zar6wno w pilocie, jak
i sterowniku. Po wykonaniu montazu
elementéw SMD przechodzimy do
elementéw przewlekanych, montujac
je w kolejnosci od najmniejszych, ta-
kich jak kondensatory elektrolityczne
do najwigkszych, takich jak trans-
formator, przekazniki czy przyciski
w nadajniku zdalnego sterowania.
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Rys. 8. Schemat montazowy ptytki drukowanej sterownika RFM1

Montaz sterownika i pilota przebiega
w sposéb klasyczny i nie wymaga
dluzszego komentarza. Nalezy réw-
niez pamiegta¢, aby do obu plytek
drukowanych zar6wno w nadajniku,
jak i odbiorniku wlutowaé kawatek
przewodu stanowigcego antene. Po
zmontowaniu sterownika RFM1 mo-
zemy do zlacza J1 podlaczy¢ napie-

przystapi¢ do wgrywania oprogra-
mowania do pilota i sterownika.
Mozemy wykorzysta¢ skompilowane
przez autora gotowe pliki wynikowe
receiver.hex, receivereep dla sterow-
nika oraz pilot.hex dla pilota. Wyko-
rzystujac gotowe pliki nalezy liczy¢
sie z tym, ze zawierajg one do-
my$lne klucze kodowe, ktére moga

by¢ wykorzystywane przez wieksza
liczbe os6b. Istnieje wiec prawdo-
podobienstwo wlaczenia sterowane-
go urzadzenia za pomocg innego
podobnego pilota. Duzo lepszym
rozwigzaniem jest generacja nowej
pary losowych kluczy za pomoca
dotaczonego przez autora progra-
mu seqtaben i kompilacja programu
dla pilota i sterownika ze zrédet.
W celu wygenerowania nowego klu-
cza nalezy z wiersza polecenia uru-
chomié program seqtabgen z naste-
pujacymi parametrami: segtabgen
var keys PROGMEM. W wyniku
dzialania programu zostang utworzo-
ne pliki var keys.c i var _keys_inv.c,
ktére na poczatku nalezy uzupetnic
o linie #define <avr/pgmspace.h>.
Plik var_keys.c nalezy przegra¢ do
katalogu ze zrédtami pilota nadpi-
sujac stary klucz, natomiast plik
var_keys_inv.c nalezy przegra¢ do
katalogu ze zrédlami oprogramo-
wania dla sterownika RFM1. Po
tej czynnoéci nalezy skompilowac
oprogramowanie pilota i sterownika
wydajac polecenie make, w wyniku
czego powstanag nowe pliki pilot.
hex, receiver.hex, receiverepp zawie-
rajace unikatowy klucz kodujacy.
Proces programowania rozpoczyna-
my od zaprogramowania sterownika
RFM1. W tym celu do zlacza J2
podlaczamy programator ISP, uru-
chamiamy program do obstugi pro-
gramatora na przykltad PonyProg-a
i programujemy pamigé Flash i EE-
PROM mikrokontrolera plikami re-
ceiver.hex i receiver.epp. Po zapro-
gramowaniu nalezy jeszcze ustawic
odpowiednio fuse bity, tak jak to
opisano ponizej (minus oznacza bit

zaprogramowany):

Ib1-, 1b2-, blb01-, blb02-, blb11-,
blb12-, bootrst+, bootsz0-, bootsz1-,
eesave+, ckopt+, spien-, wdton+,
rstdisbl+, cksel0o+, cksell+,
cksel2+, cksel3+, sut0-, sutl+, bo-
den—, bodlevel-

Po zaprogramowaniu sterownika
RFM1 pozostalo nam jeszcze zapro-
gramowanie pilota zdalnego sterowa-
nia. W tym celu do pilota wklada-

cie zasilajace 230 V

1 1A - U2 o
i sprawdzic¢ za po ° §|'%| S
moca woltomierza, < I I'SJ
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Rys. 9. Schemat montazowy ptytki drukowanej pilota
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WYKAZ ELEMENTOW
pilot
Rezystory
R1: 100 kQ
R2:330 O
R3: 22 kQ
Kondensatory
C1: 47 wF/25V
C2, C3: 100 nF
Po6tprzewodniki
U1: ATmega8 (TQFP32)
D1: dioda LED
D2, D3, D4, D5: LL4148 (MMELF)
Inne
J2: ztacze szpilkowe
U2: nadajnik radiowy RT11 Telecontroli

my baterie zasilajace (3xAG13), a do
zlgcza J2 podlaczamy programator
ISP oraz uruchamiamy program do
obstugi programatora. Nastepnie pro-
gramujemy pamie¢ Flash mikrokon-
trolera pilota zawartoécig pliku pilot.
hex oraz ustawiamy fuse bity mikro-
kontrolera wedlug ponizszego opisu:
Ib1-, 1b2-, blb01-, blb02-, blb11-,
blb12-, bootrst+, bootsz0-, bootsz1-,
eesave+, ckopt+, spien—, wdton+,
rstdisbl+, cksel0+, cksell-, cksel2—,
cksel3-, sut0-, sutl+, boden+,
bodlevel +,

Po zaprogramowaniu sterowni-
ka i pilota urzadzenia sa od razu
gotowe do pracy, mozemy wigc
sprawdzi¢ dzialanie toru radiowe-
go. Wcisniecie dowolnego przycisku
w pilocie powinno powodowaé bty-
skanie diody D1 pilota. Réwnoczes-
nie w takt impulséw pilota powinna
btyska¢ w sterowniku czerwona dio-
da D5, co $wiadczy o prawidlowym
dekodowaniu ramek z nadajnika.
Wecisniecie odpowiedniego klawisza
powinno powodowaé takze wiacza-
nie lub wylaczanie odpowiadajacego
kanatu wyjsciowego. Jezeli urzadze-
nie dziala prawidlowo, za pomoca
przetacznika SW1 nalezy skonfiguro-
waé dany kanal w tryb pracy bista-
bilnej (ON) lub monostabilnej (OFF)
w zalezno$ci od charakteru pracy
sterowanego urzadzenia.

Obstuga urzadzenia

Po prawidlowym uruchomieniu
sterownika RFM1 nalezy do stykéw
wykonawczych przekaznikéw wyijscio-
wych (zlacza J3...J6) podlaczyé ste-
rowane urzgdzenia, a do zlacza J7
dolaczy¢ magistrale RS485 stuzaca
do komunikacji z komputerem nad-
rzednym. W przypadku, gdy jest to
ostatnie urzadzenie na magistrali, na-
lezy réwniez dolaczy¢ rezystor termi-
nujacy o wartosci okoto 100...120 Q.
Nastepnie nalezy ustawi¢ przelacznik
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SW1...SW4: mikroprzetaczniki TACT34
BT1: ogniwa 1,5 V AG13 (3 szt.)

sterownik
Rezystory
R1, R2, R4...R6: 330 )
R3: 22 kQ
R7...R10: 10 kQ
Kondensatory
C1: 1000 pF/25V
C2...C5: 100 nF
C8, C9: 22 pF
C10: 470 pF/16 Vv
Pétprzewodniki
U2: ATmega8 (TQFP32)
U3: LM7805

SW1 zgodnie z charakterem sterowa-
nego urzadzenia. Przelgczenie wy-
branego kanalu w pozycje ON po-
woduje, ze dany kanal pracuje jako
bistabilny, natomiast ustawienie wy-
branego kanalu w pozycje OFF usta-
wia dany kanal w trybie monosta-
bilnym. Po dolaczeniu sterowanych
urzadzen oraz konfiguracji poszcze-
gélnych kanaléw urzadzenie jest od
razu gotowe do pracy, a wciSnigcie
odpowiedniego klawisza na pilocie
bedzie powodowalo sterowanie od-
powiedniego kanalu wyjsciowego.
Oprécz sterowania urzadzeniem za
pomoca pilota zdalnego sterowania
mozemy sterowaé wyjSciami z wyko-
rzystaniem komputera, poprzez lacze
RS485. Sterownik pracuje z ramka
danych o szybko$ci 9600 b/s, 8 bi-
tami danych, jednym bitem stopu,
bez kontroli parzystosci. Sterownik
udostepnia funkcje 3 i 16 protokotu
MODBUS umozliwiajagca odpowiednio
odczytanie i ustawienie zawartosci re-
jestréw. Do dyspozycji mamy dwa re-
jestry rejestr A100 (99) umozliwiajacy
sterowanie poszczegblnymi kanalami
wyjéciowymi oraz rejestr A500 (499),
umozliwiajacy skonfigurowanie adresu
MODUS sterownika RFM1. Sterow-
nik jest domy$lnie skonfigurowany
z adresem 1, dlatego przy pierwszym
podlaczeniu do magistrali MODBUS
nalezy zmieni¢ adres sterownika,
zgodnie z prowadzong polityka przy-
dzialu adreséw. Aby zmieni¢ adres
sterownika, wystarczy za pomocg
funkcji 16 przesta¢ do rejestru A500
nowy adres sterownika. Od tego mo-
mentu sterownik bedzie widoczny
pod nowym adresem wpisanym do
rejestru A500. Adres sterownika jest
zapamigtywany w nieulotnej pamieci
EEPROM mikrokontrolera, w zwiazku
Z czym jest on pamigtany réwniez
po wylaczeniu napiecia zasilajacego.
W zasadzie jedynym rejestrem stuza-
cym do obstugi sterownika RFM1 jest

U4: 75LBC176D (SO-G8)

D1...D4: 1N4148 (MMELF)

D5...D9: dioda LED

M1: mostek prostowniczy B1000C1500R
T1...T4: BC817 (SOT-23)

Inne

X1: 6 MHz

L1: 10 pnH

J1, J3...)7: ztacze ARK2

J2: ztacze szpilkowe

K1...K4: przekaznik D2N

U1: odbiornik superreakcyjny RR5 Telecontroli
SW1: mikroprzetgcznik SW-DIP-4

Tr1: transformator TS6/63

rejestr A100. Odczytanie tego rejestru
powoduje zwrdcenie stanu bitowego
poszczegélnych kanaléw wyjsciowych,
gdzie bit 0 odpowiada 1 kanatowi,
bit 1 - drugiemu itd. Zapis rejestru
A100 powoduje z kolei ustawienie
poszczegblnych kanatéw wyjsciowych
zgodnie z wartoScig wpisang do tego
rejestru. Nalezy tutaj zaznaczyé, ze
w ten sposéb mozemy zmienia¢ tyl-
ko stan kanaléw, ktére zostaty skon-
figurowane do pracy w trybie bista-
bilnym, poniewaz wykorzystujac ko-
munikacje z komputerem sterowanie
monostabilne nie ma sensu. Préba
ustawienia bitu kanalu skonfiguro-
wanego jako monostabilny powoduje
wygenerowanie negatywnej odpowie-
dzi sterownika (SLAVE DEVICE NE-
GATIVE_ACK).

Zakonczenie

Zaprojektowany sterownik RFM1
umozliwia sterowanie urzadzeniami
zaréwno za pomocg pilota zdalnego
sterowania, jak i komputera z wyko-
rzystaniem protokolu MODBUS. Jest
to mozliwo$é¢ bardzo rzadko spoty-
kana wéréd sterownikéw produko-
wanych seryjnie. Praktyczne préby
wykazaly, ze zasieg dziatania pilo-
ta z prostymi antenami z kawatka
drutu wynosi okolo 100 m. Jezeli
zalezy nam na zwiekszeniu zasig-
gu, mozemy zastosowaé fabryczng
antene na 430 MHz lub wymie-
ni¢ prosty superreakcyjny odbiornik
RR11 na jego wersje superheterody-
nowsg, co réwniez znaczaco powin-
no zwiekszyé zasigg toru radiowego
urzadzenia. Jezeli nie chcemy stero-
wa¢ urzadzeniami za pomoca kom-
putera, mozemy nie montowaé ukla-
du 75LBC176 (U4) i wykorzystaé
urzadzenie jako klasyczny sterownik
zdalnego sterowania.
Lucjan Bryndza, EP
lucjan.bryndza@ep.com.pl
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