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Obecnie kazdy w miar¢ nowoczesny samo-
chod ma fabrycznie zainstalowany immobili-
zer. Czgsto nawet nie zauwazamy jego obec-
nosci, gdyz identyfikacja nastgpuje bezstyko-
wo, a uktad zawierajacy kod umieszczony jest
w obudowie kluczyka. Ale niestety, jak kazde
zabezpieczenie produkowane masowo, moze
by¢ tatwo rozpracowane przez amatorow cu-
dzej wlasnosci, co w znaczacym stopniu obni-
za jego walory uzytkowe. Dlatego tez warto
zamontowaé w posiadanym samochodzie do-
datkowe, nietypowe zabezpieczenie odcinaja-
ce zapton. Takie rozwiazanie moze skutecznie
zniecheci¢ ewentualnego ztodzieja, ktory nie
bedzie w stanie szybko zlokalizowa¢ i ominaé
naszego uktadu.

Opisany projekt, mimo ze jego budowa
jest dos¢ prosta, odpowiednio zainstalowany
w aucie moze umknaé uwadze ztodziei
i uchroni¢ nasze cztery kotka przed zmiang
wlasciciela.

Jak to dziata?

Schemat ideowy uktadu przedstawia rysunek
1. Pod wzgledem elektronicznym niewiele
jest tu do omdéwienia. Sercem catego urzadze-
nia jest mikrokontroler firmy Atmel ATtiny26,

na schemacie oznaczony jako Ul. Zdecydo-
walem sie zastosowaé akurat ten mikrokon-
troler, gdyz jest on tani, tatwo dostgpny i ma
wbudowany wewngtrzny oscylator RC. Dzig-

| |CON1

2847
AVT

ki temu nie trzeba korzysta¢ z zewngtrznego
rezonatora kwarcowego i kondensatorow,

Rys. 1 Schemat ideowy
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przez co oszczgdzane jest miejsce na plytce
drukowanej. Do mikrokontrolera podlaczony
jest maty uktad scalony DS1813, ktéry za-
pewnia prawidlowe resetowanie. Do uktadu
doprowadzone sa 3 ztacza. Ztacze CON1 shu-
zy do programowania mikrokontrolera pro-
gramatorem ISP. Uklad wyprowadzen jest
identyczny z zastosowanym w plytce testowej
AVT-3500. Rezystory R1-R4 zabezpieczaja
porty mikrokontrolera. Do ztacza CON2 pod-
faczany jest czytnik Touch Memory z wbudo-
wana dioda LED. W handlu mozna spotkaé
rézne wersje czytnikow Touch Memory, naj-
czgsdciej zawieraja one dwukolorowa diodg
LED, jednak w opisanym uktadzie wykorzy-
stana jest tylko jedna czgs$¢ takiej diody. Re-
zystory RS i R6 zapewniaja niezbgdne pod-
ciagnigcie wyprowadzen mikrokontrolera ste-
rujacych dioda (PA. 6) oraz magistralg 1-wire
(PA. 7) do dodatniego napigcia zasilania. Li-
nia PB. 6 pehi rolg wejscia przerwania ze-
wngtrznego wyzwalanego zboczem opadaja-
cym. Diody D3 i D4 tworza prosta bramkg lo-
giczng typu OR. Tranzystor T3 pehni rolg in-
wertera. Do ztacza CON6 moze by¢ doprowa-
dzony sygnat z innego urzadzenia zabezpie-
czajacego, o czym doktadniej napisz¢ dale;j.
Do mikrokontrolera podlaczone sa dwa ele-
menty wykonawcze. Sa nimi buzzer z genera-
torem X1 oraz przekaznik REL1. Sterowanie
nimi odbywa si¢ przez elementy R7, R8 oraz
T11T2. Dioda D1 zwiera impulsy napigciowe
powstajace w cewce przekaznika przy jego
wylaczaniu. W uktadzie zastosowano prze-
kaznik z cewka pracujaca przy napigciu 5V.
Mozna zastosowaé przekaznik na 12V, ale
wiaze si¢ to z drobnymi zmianami na ptytce
drukowanej. Rola elementéw S1, S2 i CON4
zostanie omowiona w dalszej czgsci.

Na obwdd zasilacza skladaja sig elementy
CONS5, D2, CI1-C4 oraz stabilizator 7805.
Dioda D2 zabezpiecza uktad przed odwrot-
nym podiaczeniem zasilania, a kondensatory
filtruja napigcie.

Program sterujacy

Program sterujacy praca immobilizera zostat
napisany w doskonale znanym kompilatorze
Bascom AVR w wersji 1.11.7.4 i zajmuje nie-
mal cata dostgpna w mikrokontrolerze pamig¢
flash. Na poczatku program sterujacy wyko-
nuje sekwencjg¢ inicjujaca pracg uktadu. Obej-
muje ona ustawienie odpowiednich stanow na
wyprowadzeniach mikrokontrolera, spraw-
dzenie zawarto$ci wewngtrznej pamigci
EEPROM oraz standow zworek S1 1 S2. Jezeli
pierwsza komoérka nieulotnej pamigci
EEPROM jest pusta lub zworki S1 i S2 sa
zwarte, to program przechodzi do podprogra-
mu zapisu numeréw seryjnych pastylek
DS1990. Mozna zapisa¢ maksymalnie kody
trzech pastylek, co jest ilo§cia w zupetno$ci
wystarczajaca. Program nastgpnie przechodzi
do podprogramu Main. Jest to petla gtdéwna
programu, w ktorej mikrokontroler stale

sprawdza, czy do czytnika Touch Memory zo-
stat przytozony klucz oraz odpowiednio steru-
je przekaznikiem i dioda LED. Gdy program
w petli gtéwnej wykryje obecnosé klucza, zo-
staje wywotana procedura weryfikacji jego
numeru. Jesli przebiegnie ona pomyslnie, to
warto$¢ zmiennej On_off jest zmieniana na
przeciwna. Petlg gltéwna oraz podprogram
weryfikacji przedstawia listing 1.

Jak juz wcze$niej wspomniatem, w ukta-
dzie wykorzystane jest wejscie zewngtrznego
przerwania INT0O. Wyzwalane jest ono zbo-
czem opadajacym i wykorzystane jest do blo-
kowania immobilizera innym urzadzeniem.
Funkcja wykonywana w przerwaniu przedsta-
wiona jest na listingu 2.

Listing 1

Sub Main
Start Watchdog
Do
lwreset
Waitms 50
If Err = 0 Then
Call Weryfikacja
End If

'program gtéwny

If On_off = 1 Then

Rel =1
Else

Rel =0

Call Blysk
End If

If S2 = 0 And On_off = 0 Then
Waitms 25
If s2 = 0 Then
Call Zapis2
End If
End If

Waitms 500
Reset Watchdog

Loop
End Sub

Sub Weryfikacja

'program weryfikacji odczytanego nr. klucza

Waitms 100

lwreset

If Err = 1 Then
Call Main

End If

lwwrite &H33

For I =1 To 8
Id(i) = lwread()

Next I

Adres = 0

For R = 1 To 10

For I =1 To 8
Readeeprom Wartosc ,
X=1I-1

Adres

If Wartosc = Id(i) Then
Flag.x =
Else
Flag.x = 0
End If

-

Incr Adres
Next I

If Flag = 255 Then
On_off = Not On_off
Call Dzwiek
If On_off = 1 Then

Call Dzwiek

End If
Exit For

End If

Next R
End Sub

Zadaniem podprogramow Zapis i Zapis2
jest, jak sama nazwa wskazuje, zapis nume-
réow seryjnych kluczy DS1990 oraz, w razie
takiej potrzeby, zmiana juz zapisanych.

Program jest dodatkowo zabezpieczony
przed zawieszeniem sprzgtowym systemem
Watchdoga obecnym w strukturze mikrokon-
trolera.

Listing 2

Blokada: 'obstuga przerwania

If Pinb.6 = 0 And On_off = 1 Then
Waitms 50
If Pinb.6 = 0 Then
On_off =0
Call Dzwiek
End If
End If

Return

Montaz i uruchomienie
Zaprezentowana na rysunku 2 ptytka druko-
wana zostala zaprojektowany pod katem
umieszczenia jej w obudowie KM35B. Mon-
taz przeprowadzamy w typowy sposob, za-
czynajac od elementow o najmniejszych ga-
barytach. Jeszcze przed przystapieniem do
montazu jakichkolwiek elementéw nalezy
wykonaé zworg odcinkiem przewodu taczaca
punkty lutownicze A i A’. Jest to jedyna zwo-
ra, ktorej niestety nie udalo si¢ uniknaé przy
projektowaniu druku ptytki. Jako CON3
i CONS zalecam zastosowanie zlaczy $rubo-
wych typu ARK. Jako CON1 nalezy zastoso-
waé gniazdu goldpin, a jako pozostate ztacza
listwy goldpin. Pod mikrokontroler najlepiej
jest nie stosowac podstawki, ale jesli kto$ ko-
niecznie chce ja wykorzystac, to niech to be-
dzie dobrej jakosci podstawka precyzyjna.

Po zmontowaniu ukladu nalezy zapisad
w pamigci mikrokontrolera program, ktory
mozna $ciagnaé ze strony www. elportal. pl.
Nastgpnie mozna przystapi¢ do montazu ukta-
du w samochodzie. Do ztacza CON2 nalezy
podtaczy¢ czytnik Touch Memory. Funkcje
poszczegdlnych wyprowadzen tego zlacza
przedstawia tabela 1. Jak wczes$niej wspo-
mniatem, do styku CON6 mozna doprowa-
dzi¢ sygnat z innego urzadzenia zabezpiecza-
jacego, np. autoalarmu. Mozna takze wyko-
rzysta¢ wlaczniki drzwiowe do blokowania
zaptonu. Bedziemy mieli wtedy proste zabez-
pieczenie antyporwaniowe. Do aktywowania
blokady przez to ztacze mozna wykorzystaé
zardwno zbocze opadajace, jak i narastajace.

Tabela 1
Nr wyprowa- .
dzenia Funkcja
1 LED
2 GND
3 1-WIRE
4 GND
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Od rodzaju wykorzystywanego sygnatu
wyzwalajacego zalezy, ktore wyprowadzenie
bedzie wykorzystane. Jezeli blokada ma za-
chodzi¢ po wystapieniu zbocza opadajacego,
to wykorzysta¢ nalezy wyprowadzenie pierw-
sze, a gdy mamy dostgpne zbocze narastajace,
to wykorzystujemy wyprowadzenie drugie.
Trzecie wyprowadzenie tego zlacza to masa.
Nigdzie wczesniej nie wspomniatem, jaka
rolg peni ztacze CON4. Warto podtaczy¢ tu-
taj odcinkiem przewodu ukryte w samocho-
dzie gniazdo minijack stereo i odpowiednio
przygotowanymi wtykami minijack wywoly-

Rys. 2 Schemat montazowy
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wacé konkretne reakcje uktadu. Ot6z zwarcie
wyprowadzen pierwszego i trzeciego zlacza
CON3 wywoluje taka sama reakcj¢ jak zwar-
cie jumpera S2. Polaczenie wyprowadzen
drugiego i trzeciego powoduje wlaczenie
przekaznika niezaleznie od tego, czy tranzy-
stor T2 jest wysterowany, czy nie. Jest to swo-
iste koto ratunkowe w wypadku awarii mikro-
kontrolera.

Do ztacza CON3 podtaczamy obwod, kto-
ry ma by¢ zalaczany badZ rozlaczany przez
nasz immobilizer. Polecam odnalezienie w sa-
mochodzie przekaznika albo bezpiecznika do-
prowadzajacego zasilanie do pompy paliwa,
wtryskiwaczy lub cewki zaplonowej i w ten
obwod wpiaé przekaznik tak, aby jego wyla-
czenie rozlaczato przeptyw pradu. Pamigtaj-
my jednak o tym, zeby nie przeciazy¢ prze-
kaznika w immobilizerze.

Na samym koncu montazu podiaczamy
zasilanie do ztacza CONS.

Obstuga

Przy pierwszym uruchomieniu, kiedy w pa-
migci EEPROM nie ma jeszcze zapisanego
zadnego klucza, program automatycznie prze-
chodzi do procedury zapisu nowych kluczy.
Sygnalizowane jest to wiaczeniem diody LED
i buzzera na jedna sekundg. Oczekiwanie na
przytozenie pastylki do czytnika sygnalizo-
wane jest btyskaniem diody LED z czgstotli-
woscia okoto 2Hz. Nalezy teraz przyktadad
kolejno trzy pastylki Dallas. Zapisanie nume-
ru kazdej z nich potwierdzane jest krotkim sy-
gnatem dzwigkowym. Koniec procedury zapi-
su kluczy sygnalizuja cztery sygnaty dzwig-
kowe. Od tej chwili immobilizer jest gotowy
do normalnego uzytkowania, a program steru-
jacy pracuje w petli glownej. Kazdorazowe
przytozenie klucza do czytnika wywoluje
naprzemienne wilaczanie i wylaczanie
przekaznika. Wiaczeniu przekaznika to-
warzyszy wylaczenie diody LED i dwa
sygnaty dzwigkowe, za$ jego wylaczeniu
jeden sygnat dzwigkowy. Dodatkowo
dioda LED zaczyna miga¢ z czgstotliwo-
Scig okoto 1Hz. Wylaczenie przekaznika
nastgpuje takze po pojawieniu si¢ odpo-
wiedniego sygnatu na ztaczu CONG6, co
zostalo juz wczesniej opisane.

Dostgpne sa takze dwie procedury
zmiany zapisanych w pamigci nieulotnej
kluczy w razie ich zagubienia lub uszko-
dzenia. Pierwsza z nich wymaga posiada-
nia co najmniej jednego sprawnego klu-
cza, ktorego numer byt juz zapisany. Aby
rozpoczaé procedureg zapisu nowych klu-
czy, nalezy przy wylaczonym przekazni-
ku zewrze¢ na chwilg styki S2. Dioda
LED =zostanie wylaczona, a buzzer wy-
emituje trzy sygnaly. W tym momencie
mozna si¢ jeszcze wycofa¢ z zapisu nu-
merdéw nowych pastylek, ponownie zwie-
rajac na chwilg jumper S2. Zostanie wy-
emitowany jeden sygnat i mikrokontroler

powrdci do petli gtownej. Jezeli jednak chcee-
my kontynuowac, to przyktadamy do czytnika
posiadany klucz. Po poprawnej weryfikacji
buzzer wyemituje dwa krotkie sygnaty i uktad
bedzie pracowal doktadnie tak samo, jak zo-
stato to opisane na poczatku tego rozdziatu.

Niestety istnieje takze mozliwos$¢ utrace-
nia wszystkich kluczy. Co wtedy? I na to jest
wyjscie. Nalezy wtedy odlaczy¢ zasilanie od
uktadu, zewrze¢ jumpery S1 i S2 i wlaczy¢
zasilanie. Procedura sprawdzenia zawartosci
pamigci EEPROM zostaje wtedy pominigta
i uktad przechodzi do podprogramu zapisu
kluczy.

Jak wida¢, proponowane urzadzenie jest
proste w budowie i obstudze. Zbudowane jest
z tanich i tatwo dostgpnych podzespotow,
a jego wartosci uzytkowe nie budza watpli-
wosci. Mam nadziejg, ze mdj projekt zaintere-
suje szersze grono Czytelnikow bedacych
amatorami czterech kotek.

Kamil Pawliczak
elektryk@demonek.com

Od Redakcji. Urzqdzenie zamontowane
w samochodzie musi by¢ dobrze zabezpieczo-
ne przed wplywem warunkow atmosferycz-
nych.

Wykaz elementéw
Rezystory
RI-R4 ... 3300
RS,RI ... 1kQ
RO 3,3k
R7T,R8. ... 4,7kQ
RIORIT ... 5,1kQ
Kondensatory
Clo 470uF/25V
C2,C3 ... 100nF ceramiczny
C4 . 100pF/25V
Pétprzewodniki
D1,D3,D4 .. ... 1N4148
D2, 1N4007
T3 BC548
Ul o ATTINY26
U2, DS1813
U3 7805
Inne
Xt brzeczyk piezo z generatorem 5V
RELT ... przekaznik RM96 5V
CONt... .. gniazdo goldpin
CON2, CON4, CON6, S1,S2.... ... listwa goldpin
CON3 ... ARK3
CONS ... ARK2
Czytnik Touch Memory z diodg LED
Gniazdo minijack stereo
Pastylki Dallas DS1990 x 2 sztuki
Wtyki minijack stereo
Obudowa KM35B

Komp!

handlowej AUT jako kit
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