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Jak wiadomo, wskaznik przestgpczosci w na-
szym kraju nie nalezy do najnizszych. Dlatego
obywatele zabezpieczaja si¢ przed aktami
wandalizmu i ztodziejami na rézne sposoby.
Powszechne jest stosowanie central alarmo-
wych, ktore po naruszeniu linii zaczynaja gto-
$no wy¢. Ma to za zadanie przede wszystkim
sptoszy¢ intruza, ale w praktyce i tak zdazy on
wyrzadzi¢ znaczace szkody. Alternatywa dla
takich rozwiazan sa ciche centrale alarmowe,
dyskretnie powiadamiajace wlasciciela o wla-
maniu. Wtedy jest mozliwo$¢ powiadomienia
odpowiednich stuzb i ztapanie przestgpcow.
Urzadzenie tego typu jest przedstawione w ar-
tykule.

Opis ukiadu

Schemat ideowy urzadzenia zostat przedsta-
wiony na rysunku 1. Budowa uktadu jest
w zasadzie bardzo prosta, gdyz cata ,,inteli-
gencja” zawarta jest w oprogramowaniu. Jako
no$nik informacji o zdarzeniu wykorzystano
krotkie wiadomosci SMS. Cena SMS-ow
w zaleznosci od operatora wynosi kilka gro-
szy, wigc koszty pracy urzadzenia sa znikome.
Centrala jest przystosowana do pracy i przete-
stowana z telefonem Siemens C35i. Mozna tez
wykorzysta¢ inny model, jednakze uzyty apa-
rat musi obstugiwa¢ komendy AT dotyczace
wysytania SMS-ow.

Sercem catego uktadu jest mikrokontroler
AT90S2313, ktory pracuje z rezonatorem
kwarcowym o czgstotliwosci 4MHz. Urzadze-
nie zawiera kompletny zasilacz stabilizowany
0 napigciu wyjsciowym 5V. Dlatego do ztacza
J4 mozna podtaczy¢ bezposrednio transforma-
tor lub na przyktad akumulator samochodowy.
Wazne, by napigcie zrodta byto wigksze od
okoto 7V ze wzgledu na spadki napigé na dio-
dach prostowniczych i stabilizatorze. Konden-
satory C9, C10, C11, C12 filtruja napigcie za-
silajace. Ztacze J1 stuzy do programowania
mikrokontrolera bezposrednio w uktadzie. Ta-
kie rozwigzanie umozliwia zmiang wszelkich
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istotnych parametrow pracy centrali. Konden-
sator C3 ma za zadanie dodatkowo filtrowac
napigcie zasilajace procesor i dlatego jest
umieszczony bezposrednio przy nim. Ztacze
J2 stanowi wejscie centrali, do ktérego mozna
podtaczy¢ az osiem linii monitorowanych.
W stanie jalowym na monitorowanej linii
musi wystgpowac potencjat masy. Zerwanie
tego potaczenia wywoluje alarm. Takie roz-
wiazanie umozliwia bezposrednie podtaczenie
czujki ruchu, ktére zwykle maja wyjscia typu
NC, czyli normalnie
zwarte, stad takie roz-
wigzanie uktadowe. Za-
stosowanie w podczer-
wonych czujnikach ru-
chu wyjs¢ NC daje
pewnos¢, ze nawet przy
probie przecigcia kabla

J4

CON1
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Budowa SMS

Sposdb szyfrowania SMS-a moze wydawacé
si¢ co najmniej dziwny, gdyz mozna odnie$¢
wrazenie, ze kto$ specjalnie utrudnit jego za-
pis. Jednak zrozumienie tego algorytmu nie
jest rzecza trudng. Caty komunikat jest przesy-
tany znakowo, w kodzie ASCII. Kompletny,
zakodowany SMS ma nastgpujaca postac (ko-
lory zostaly dodane tylko dla tatwiejszej ana-
lizy dalszej czesci tekstu):

Rys. 1 Schemat ideowy
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07918406103287F901000B918405897984F2
000011F7343DACO06DSF579FAFATD77A7
D775

Jest to tekst: ,,witaj uzytkowniku”, ktory
zostanie wystany na numer +48600123789,
w sieci o numerze centrum wiadomosci:
+48509897482. Na pierwszy rzut oka jest to
catkowicie bez sensu, bo przeciez cyfry sa
dziwnie poprzestawiane, a tekst nie ma wiele
wspolnego ze znakami ASCII. Zaraz postaram
sig to wyjasnié: zestaw dwoch znakow np. 84,
bedziemy nazywac oktetem, poniewaz wigk-
sz0$¢ operacji kodowania odbywa si¢ na wta-
$nie takim zestawie.

Numery: centrum wiadomosci i odbiorcy,
sa zakodowane w nastgpujacy sposob. Jezeli
przyktadowy numer ma posta¢ 48600123789
to najpierw rozdzielamy go na pary cyfr, ale li-
czac od lewej strony, czyli: 48 60 01 23 78 9F.
Literke F dodajemy na koncu numeru zawsze,
gdy ma on nieparzysta liczbg cyfr. Teraz nale-
zy dokona¢ operacji zamiany miejscami w po-
szczegblnych oktetach. Zakodowany numer
bedzie miat wigc ostatecznie postac: 84 06 01
3287 F9.

Pierwszy oktet komunikatu, czyli 07, to
liczba oktetow numeru centrum wiadomosci
plus pole typu numeracji, czyli 91. Umiesz-
czone dalej wartosci 0100 sa z reguly state
i nie ulegaja zmianie. Oktet 0B okresla dtu-
go$¢ numeru odbiorcy, ale tym razem podana
ona jest jako liczba cyfr tegoz numeru. Jest ich
w sumie 11, stad warto$¢ w kodzie szesnastko-
wym 0B. Kolejne dwa oktety 00 00 réwniez
sg state. Warto$¢ 11 okresla w kodzie szesnast-

Rys. 2

kowym (11h czyli 17) liczbg liter komunikatu
uzytkownika, czyli to, co stanowi wlasciwa
tres¢ SMS-a.

Do zakodowania tekstu wiadomosci wyko-
rzystana jest zasada, ze wszystkie znaki znaj-
dujace si¢ w tablicy ASCII sa zapisane na
siedmiu bitach. Wykorzystanie tego pozostate-
go bitu umozliwia kompresj¢ komunikatu
o okoto 14 — 15%. Schemat kodowania jest
przedstawiony na rysunku 2. Algorytm poste-
powania jest nastgpujacy. Jezeli do spakowa-
nia mamy na przyktad wyraz ,,witaj”, to naj-
pierw bierzemy dwie pierwsze litery, czyli ,,w”
oraz ,,i”, a nastgpnie wstawiamy bit z ostatniej
pozycji drugiego znaku w miejsce najbardziej
znaczacego bitu pierwszego. Drugim etapem
bedzie teraz przesunigcie w prawo o jedna po-
zycjg kodu litery ,,i”. Uzyskamy w ten sposob
dwie wolne pozycje w utworzonym bajcie. Te-
raz wstawiamy w nie dwa najmniej znaczace
bity z nastgpnego znaku (w naszym przypadku
bedzie to ,,t”), a nastgpnie przesuwamy w pra-
wo o dwie pozycje. Identycznie postgpujemy
dla nastgpnych liter. Nalezy jedynie pamigtac,
ze co 0smy znak bedzie opuszczany.

Program

Program sterujacy zostal napisany w jezyku C,
przy uzyciu darmowego kompilatora AVR —
GCC. Zamieszczenie catego listingu zajgtoby
zbyt duzo miejsca, dlatego postaram

czajaca dtugo$¢ tancucha znakéw. Po wilacze-
niu zasilania i odczekaniu okoto 4 sekund,
centrala wysyla do uprawnionego uzytkowni-
ka SMS-a o tresci: ,,centrala wl”, co sygnalizu-
je wlaczenie centrali. Nastgpnie urzadzenie

Listing 1

while(1)
{
while((PINB & _BV(7)) ==0);
wyslijsms("ALARM !!!");
for(j =0;j <6; ++j)
delay_ms(5000);

Listing 2

uart_putstring(CEN);
uart_putchar(0x0D);
while( (temp = uart_getchar()) !="+');
for(j = 0; j < 12; ++j)
{
NRCENTJj] = uart_getchar();
}
forG=0;j<12;j+=2)
{
temp = NRCEN[j];
NRCENT[j]=NRCEN[j + 1];
NRCENTJj + 1] = temp;
}
NRCEN[10]="F";
delay ms(200);

si¢ omoOwic najwazniejsze jego frag-

menty. Wszystkie funkcje zostaty Listing 3

napigany praktycznie od zera, naleza vart_putstring(wyssms);

do nich na przyktad obstuga sprzeto- |, — 1 0.

wego UARTa czy tez funkcja obli- | yart putchar( b+ <0°);
b=n% 10;
uart_putchar( b+ ‘0°);

w uart_putchar(0x0D);
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i
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4x

1++

Zakodowany wyraz ,witaj” ma wiec posta¢: F7343DAC06

}

while((c = uart_getchar()) != >");

delay_ms(100);

uart_putstring(sms);

uart_putstring(NRCEN));

uart_putstring(smscd);

uart_putstring(NR);

uart_putstring(“0000”);

b = (dlugosc & 0xF0) >> 4;

n uart_putchar( (b<10)? (b+°0’): ((b- 10) + “A’) );
b = (dlugosc & 0x0F);

uart_putchar( (b<10)? (b+0’): ((b-10)+ “A’));

while(i < dlugosc)

znakl = *(text + 1);

znak2 = *(text + i+ 1);

n=1%S§;

znakl = znakl >>n;

n=7-n;

znak2 = znak2 <<n;

znakl = znak1 + znak2;

b = (znakl & 0xF0) >> 4;

uart_putchar( (b<10)? (b+0’): ((b-10)+ “A’));
b = (znak1 & 0x0F);

uart_putchar((b<10)? (b+0’):((b-10)+‘A’));

if(n==1)
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czeka jeszcze nieco ponad minutg, az czujka
ruchu sig skalibruje.

Przez wigkszo$¢ czasu procesor bedzie sig
krecil w petli, sprawdzajac nieustannie stan
monitorowanych linii. Zostato to zrealizowa-
ne za pomoca petli while() przedstawionej na
listingu 1.

W pokazanym przyktadzie jest sprawdzany
stan linii 7. Pgtla jest wykonywana dopoty,
dopoki linia 7 ma warto$¢ 0, czyli jest na po-
tencjale masy. Jesli wystapi stan alarmowy, to
program przechodzi do funkcji wyssms wysy-
tajacej SMS o tresci ALARM !!!. Nastgpnie
odczekuje 30 sekund i znowu powraca do petli
monitorujacej stan nadzorowane;j linii. Oczy-
wiscie nic nie stoi na przeszkodzie, aby dopi-
sa¢ parg linii kodu i tym samym wykorzystac¢
wszystkie mozliwosci prezentowanego ukta-
du.

Procesor po rozpoczgciu pracy najpierw
pobiera z telefonu numer centrum wiadomosci
danej sieci i docelowy numer odbiorcy. Ten
ostatni musi by¢ zapisany na pierwszej pozy-
cji karty SIM koniecznie z prefiksem +48.

Procedury pobierania numerdéw centrum
i odbiorcy sa przedstawione na listingu 2.

Najpierw jest pobierany numer centrum
wiadomosci. Procesor wysyta do telefonu za-
danie o podanie tego numeru. Jest to komen-
da AT+CSCA? reprezentowana przez przypis
CEN. Nastgpnie urzadzenie czeka, az odebra-
ny znak bedzie znakiem ,,4”, po czym zapisu-
je do tablicy NRCEN[] jedenascie nastgpuja-
cych po sobie cyfr, wykonujac przy tym od-
powiednie kodowanie, ktore zostato omo-
wione przy opisie budowy SMS-a. Analo-
gicznie jest pobierany i zapisywany numer
odbiorcy.

Najwazniejsza funkcja programu jest funk-
cja kodujaca i wysytajaca SMS, fragment zo-
stat przedstawiony na listingu 3. Jej sktadnia
moze wydawac si¢ nieco dziwna, a to dlatego,
ze sposob wystawiania znakow jest dos¢ nie-
codzienny, ale zacznijmy od poczatku. Naj-
pierw obliczana jest dlugos¢ tekstu uzytkow-
nika, a p6zniej dlugos¢ catego komunikatu.
Aby wysta¢ SMS-a, nalezy przesta¢ do telefo-
nu komend¢ AT+CMGS=n, gdzie n to wspo-
mniana wyzej druga obliczona

ASCII. Aby to osiagnac, wykorzystano pewna
wlasciwos¢ tablicy ASCII, mianowicie
wszystkie cyfry i litery sa w niej umieszczone
kolejno. Dlatego wystarczy jedynie do pierw-
szego znaku (na przyktad zera) doda¢ intere-
sujaca nas warto$¢ i juz mamy odpowiedni
kod danej cyfry... Procedura postgpowania
z cyfra jednosci rozni si¢ tylko tym, ze wystg-
puje w niej dzielenie modulo.

Po wystaniu tej komendy AT procesor
czeka, az telefon wysle znak ,,zachety”, kto-
rym jest ,,>” (listing 3). Nastgpnie wysyta
state czgSci komunikatu oraz wymienione juz
numery centrum i odbiorcy. Po tej czynnos$ci
mikrokontroler przechodzi do zakodowania
dtugosci tekstu uzytkownika, tak aby uzy-
skac jej warto$¢ w formie szesnastkowej. Na
koniec nastgpuje kodowanie samego tekstu
wedtug algorytmu przedstawionego w opisie
budowy SMS-a.

Montaz i uruchomienie

Uktad mozna zmontowa¢ na ptytce drukowa-
nej przedstawionej na rysunku 3. Montaz roz-
poczynamy klasycznie, zaczynajac od elemen-
tow o najmniejszych gabarytach, a konczac na
najwigkszych, w tym przypadku beda to kon-
densatory elektrolityczne. Zastosowanie pod-
stawek pod uktady scalone zapewne znacznie
ulatwi ewentualny serwis urzadzenia. Ja jed-
nak czujg si¢ pewniej, jezeli wszystkie ele-
menty sa przylutowane do ptytki bezposred-
nio. Wybor pozostawiam Tobie, Czytelniku.
Po zmontowaniu urzadzenia nalezy podtaczy¢
zasilanie i przystapi¢ do wgrania oprogramo-
wania sterujacego. Do tego celu mozna zasto-
sowa¢ demonstracyjna wersj¢ znanego pakie-
tu BASCOM. Aby zaprogramowac procesor
nalezy w otwartym oknie BASCOMA klikna¢
na przycisk programowania. W nowo otwar-
tym oknie wybieramy Otwdrz i szukamy w ka-
talogu naszego projektu pliku z rozszerzeniem
.hex. Po tych czynnosciach wystarczy juz tyl-
ko klikna¢ na przycisk programowania uktadu
ipo chwili program znajdzie si¢ w procesorze.

Rys. 3 Schemat montazowy

zmienna. Wystawienie tej

zmiennej wymaga nieco szer-
szego komentarza. Aby wy-
stawi¢ dang liczbe znakowo,
tj. w kodzie ASCII, nalezy w
pierwszej kolejnosci oddzieli¢
cyfre jednosci od cyfry dzie-
siatek. Te¢ pierwsza uzyskuje-
my poprzez podzielenie bez
reszty zmiennej n przez 10,
podstawe systemu dziesigtne-
go. Po tej operacji w pomocni-

czej zmiennej b mamy juz cy-
fr¢ dziesiatek, jednakze jest to

liczna w formacie binarnym, a

Do potaczenia plytki centrali z komputerem
mozna uzy¢ na przyklad kabla programujace-
go z zestawu AVT — 3500.

Zmontowane poprawnie urzadzenie pracu-
je od razu po wlaczeniu zasilania. Nalezy je-
dynie indywidualnie dobra¢ zwloki czasowe,
tak aby byly one optymalne do danego zasto-
sowania.

Catos¢ nalezy jeszcze umiesci¢ w odpo-
wiedniej obudowie i zaopatrzy¢ we wtyk typu
DB9 do podtaczenia telefonu.

Mozliwosci zmian

Ptytka sterownika zostata tak zaprojektowana,
aby mozliwa byta rozbudowa systemu lub tez
catkowita zmiana zasady jego dziatania. Po
wgraniu odpowiedniego oprogramowania
centrala alarmowa zamienia si¢ w system
zdalnego sterowania. Wykorzysta¢ tu mozna
zarOwno SMS-y, jak i sygnaly dzwonienia.
W tym drugim przypadku sterowanie jest
mozliwe bez ponoszenia dodatkowych kosz-
tow. Wida¢ wiec, ze mozliwo$ci uktadu sa
ogromne, a ograniczeniem moze si¢ tu staé
tylko rozmiar pamigci FLASH mikrokontrole-
ra, ktéra wynosi niestety jedynie 2kB.

Krzysztof Paprocki
k__p@interia.pl

Od Redakcji. Nalezy pamigtaé, ie opisany
system nie bedzie dzialal ze wszystkimi telefo-
nami komorkowymi — uiyty telefon musi wy-
korzystywac typowe modemowe komendy AT.
W literaturze dostgpne sq opisy podobnych
urzqdzen, a wigkszos¢ wspolpracuje 7 dosé
popularnym telefonem Siemens C35i. Na
pewno urzqdzenie nie bedzie wspolpracowaé
z popularnymi telefonami Nokia i innymi,
ktore majq zupelnie inny protokot komunika-
cyjny. Takze nie wszystkie ,,siemensy” obstu-
gujq komendy AT.

Wykaz elementéow

Rezystory

RIRA. ... 330Q
Kondensatory

C1.02.. . 33pF
Cl2. 100uF
C3-C8,C10C11. ... 100nF
CO. 470uF
Pétprzewodniki
Ul AT90S2313
U2 MAX232A
U 7805
Ml mostek prostowniczy
Inne

J-d4 zfacza Srubowe
I3 DBIM
Y1 Q4NHz
w sieci handlowej AUT jako ki

my potrzebujemy jej w kodzie
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