W dzisiejszym odcinku traktujgcym
o mikrokontrolerach 8051/52 zapoz-
namy sie z mozliwosciami i Sposo-
bami obstugi i programowania tych
wersji kostek ktdre posiadaja we-
wnetrznag pamiec programu typu
EPROM. Ze wzgledu na to, ze

w ostatnich latach, cena ukfadow
w takich wersjach bardzo spadfa,
nawet kilkanascie razy, oraz pojawi-
fo sie wiele mutacji procesorow
C51/52 z pamiecig reprogramowal-
na typu , Flash” EEPROM, staty sie
one dostepne dla wiekszosci hob-
bystéw — amatoréw techniki mikro-
procesoroweyj. Jezeli nawet nie za-
mierzasz wkrotce korzystac z dobro-
dziejstw procesora W wersji z we-
wnetrznag, reprogramowalng pamie-
cig programu, to przedstawiona

w artykule garsc informacji z pew- 0
noscia, przyczyni sie do wiekszego
oswojenia sie z popularng ‘51-ka.

i

Pamietam jeszcze czasy, a byto to prawie dekade temu, kie-
dy to cena procesora 87C51 byta tak duza, ze aby go zdobyg,
musiatem sporo odktada¢ ze studenckiego stypendium. Kiedy
wreszcie udato mi sie kupi¢ wymarzong kostke, srodkdéw ost-
roznosci nie byto nigdy za wiele. A to nosito sie uktad w folii alu-
miniowej, a przed wyjeciem wyréwnywato sie swoj — ludzki po-
tencjat dotykajac kaloryfera lub rury wodociggowej, a to spraw-
dzato sie zmontowana ptytke drukowana przed wtozeniem dro-
gocennego uktadu kilka razy. Wszystko po to aby przypadkiem
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nie uszkodzi¢ delikatnej struktury mikroprocesora. Dla przykta-
du podam, ze woéwczas przy cenie procesora 87C51 réwnej
okoto 500 tys. ztotych (50,- nowych ztotych), wersja bez pamie-
ci EPROM lub wersje z pamiecig statg ROM, kosztowaty okoto
20...30 tys. (2...3 nowe ztote), czyli okoto 20 razy mniej. Nie
wspominam tutaj o procesora takich jak np. 87C52 z wewnetr-
zna pamiecig EEPROM, ktérych zdobycie byto nie lada trudnos-
cig, a jezeli juz byty to trzeba byto za nie zaptaci¢ ponad milion
starych ztotych, czyli prawie 1/3 éwczesnej przecietnej pensiji!

Tabela 1

Symbol Opis

handlowy

80C51 wersja z wewnetrzng pamiecia programu typu ROM, ktérej zawartosé jest
nieznana z naszego punktu widzenia, totez uktad mozemy wykorzysta¢ do
pracy tylko z dotgczong zewnetrzng pamiecig np. EPROM do ktorej zapiszemy
nasz program (wtedy pamie¢ ROM jest wytgczona — nieaktywna).

80C31 wersja procesora bez wewnetrznej pamieci programu. Mikrokontroler w tej
wersji moze pracowac tylko z dotgczong zewnetrzng pamiecia jak dla 80C51.

87C51 wersja z wbudowang pamiecig EPROM - 4kB. Obudowa mikroprocesora
posiada okienko kwarcowe, dzieki ktéremu mozliwe jest kasowanie zawartosci
tej pamieci, co umozliwia wielokrotne programowanie catego uktadu.

89Ch1 wersja procesora z kasowang elektrycznie pamiecia EEPROM - 4kB. Poniewaz
w tej wersji cata pamie¢ programu EEPROM moze by¢ kasowana bardzo
szybko — za pomoca tylko 1 impulsu, procesory w tej wersji nazywa sie typu
,Flash”.

80CHh2 jest to procesor identyczny z 8051 tyle, ze posiada dodatkowy 3-ci
programowalny licznik/timer (nazywany jako ,, T2"). Reszta jek dla 80C51 -
patrz wyzej.

80C32 jak dla 80C31 z uwzglednieniem ,T2".

87C52 jak dla 87C51 z uwzglednieniem , 72", wewn. pamie¢ programu ma 8kB.

89Ch2 jak dla 89C51 z uwzglednieniem ,, T2", wewn. pamie¢ programu ma 8kB.
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Teraz, kiedy na rynku az roi sie od mik-
roprocesorow w réznych wersjach, ceny
uktadéw znacznie spadty. Obecnie za
kwote 15 zt mozna kupi¢ popularng '51-ke
z pamiecia EEPROM ,Flash”, a kostki
tzw. ,,ROM less”, czyli bez wewnetrznej
pamieci programu lub z fabrycznym
ROMem, spotka sie za kilka ztotych.
| wtasnie ze wzgledu na to, ze réznica po-
miedzy cenami uktadow jest taka mata,
warto zainteresowaé sie takim wiasnie
wersjami tych jakze popularnych kostek.

W jednym z pierwszych odcinkdéw
szkoty mikroprocesorowej, opisywatem
kilka najpopularniejszych obecnie wersji
procesoréw oraz ich przyblizone ceny.
Poniewaz byto to ponad rok temu, obec-
ne ceny tych uktadéw sg jeszcze nizsze.
Dla przypomnienia zamieszczam infor-
macje dotyczace najpopularniejszych
obecnie mikrokontroleréw serii MCS-51
(patrz tabela 1).
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Zanim przejde do omoéwienia sposobdéw programowania
i weryfikacji pamieci wewnetrznej programu mikrokontroleréw
‘51, powinienem Ci uzmystowi¢ drogi Czytelniku, ze do wyko-
nania tej operacji bedzie potrzebny, oprécz dobrej woli, takze
.programator”, w dodatku nie byle jaki, bo potrafigcy progra-
mowac procesory rodziny MCS-51.

Na rodzimym rynku mozna znalez¢ sporo urzadzen tego typu,
kosztujacych od kilkuset ztotych do kilkudziesieciu! Nie oznacza
to ze aby zaprogramowac procesor trzeba wybraé¢ urzadzenie
najdrozsze, chodzi o to aby znaleZ¢ te tansze, potrafigce jednak
bez zadnych przystawek, fachowo nazywanych adaptera-
mi, programowac chociaz podstawowe procesowy z rodziny
MCS-51, a wiec: 87C51, 87C52, 98C51, 98C52. Na szczescie
wiekszo$¢ amatorskich programatoréow oferowanych przez
drobnych rodzimych wytwoércéw, spetnia te wymagania, a ich
cena nie zwala z ndg przecietnego ,zjadacza chleba” ktéry in-
teresuje sie technika mikroprocesorowg i chce doksztatci¢ sie
w tej jakze interesujacej dziedzinie wiedzy.

Niestety cheé ujarzmienia kostek z wewnetrzna pamiecig
programu, oprécz posiadania programatora, wymaga takze
posiadania komputera PC. Tak wiec ,reczniakom” nalezg sie
w tym miejscu przeprosiny, lecz musicie zdawac¢ sobie spra-
we drodzy koledzy, ze aby posigé¢ stosowng wiedze, kazdy
z nas jest zdolny do wielu wyrzeczen. Tak tez byto w moim
przypadku, aczkolwiek jeszcze kilka tadnych lat temu, kiedy
krolowaty komputery PC typu XT oraz AT, kupno jednego
z nich byto nie lada wysitkiem dla catej mojej rodziny. W chwi-
li obecnej komputer PC wystarczajacy do obstugi programato-
ra procesoréw nawet w najmniejszej konfiguracji powinien
mie¢ procesor co najmniej 80286, 1MB pamieci RAM, oraz ja-
kikolwiek twardy dysk z wolnymi ok. 2,5MB przestrzeni. Takiej
konfiguracji praktycznie nie spotka my juz na rynku, z pomoca
przyj$¢ musza wiec gietdy, gdzie proponowany zestaw w nie-
co lepszej (z procesorem 80386) konfiguracji mozna naby¢ na
200..300 zt. Do tego nalezy dokupi¢ jeszcze uzywany monitor
mono za okoto 50 zt i mozna zabra¢ sie do programowania.
Wazne jest aby przy takiej konfiguracji komputera program ob-
stugi wybranego przez Ciebie programatora potrafit pracowac
w trybie tekstowym, bowiem zainstalowanie systemu Win-
dows tylko dla celéw programowania ‘51-ek na tym etapie
wiedzy nie ma za bardzo sensu.

Na szczescie wiekszos$¢ oprogramowania na dostepne na na-
szym rynku programatory pracuje w srodowisku tekstowym
MS-DQOS, i posiada bardzo ograniczone wymagania sprzetowe
co do komputera, totez z instalacjg nabytego urzadzenia nie po-
winno by¢ wiekszych problemdw.

Na pocieszenie pragne poinformowac, ze w ofercie handlo-
wej AVT znajduje sie idealny do naszych potrzeb programator
przeznaczony specjalnie dla rodziny procesoréw MCS-51. Urza-
dzenie posiada kod handlowy AVT-320 i sprzedawane jest w po-
staci zestawu do samodzielnego montazu (wersja /B) lub jako
zmontowane (wersja /C). Bardziej zaawansowani i wytrwali
elektronicy moga tez naby¢ sama ptytke drukowang wraz z kil-
koma uktadami scalonymi opracowanymi specjalnie dla potrzeb
tego urzadzenia (zestaw /A). Dotgczona do zestawu dyskietka
zawiera prosty ale funkcjonalny program obstugi programatora.
Urzadzenie wspoétpracuje z komputerem typu PC (poczawszy
od poczciwego XT na szybkich Pentiumach skonczywszy) po-
przez port szeregowy RS232C.

Wszystkich zainteresowanych zachecam do lektury artykutu
na ten temat, ktéry ukazat sie z naszym bratnim pismie -
. Elektronice Praktyczne|” w numerach 9,10 i 11/97, a jest au-
torstwa nizej podpisanego.
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Obstuga pamieci programu

W tym miejscu powinienem wyijasni¢ ze w tytule tej czesci
artykutu chodzito mi o wspominang wczesniej sprawe progra-
mowania pamieci wewnetrznej procesora. Ale na samym pro-
gramowaniu sie nie konczy, bowiem po tej operacji trzeba zapi-
sang pamie¢ sprawdzi¢ — czyli fachowo mowigc ,zwery-
fikowacd". Istnieje jeszcze kilka dodatkowych operaciji, ktére jed-
nak omdéwie w dalszej czesci artykutu.

Zanim przejde do omdéwienia sposobéw programowania pa-
mieci programu, poinformowadé niektorych z Was, drodzy Czy-
telnicy, ze w zasadzie podane nizej informacje nie sg niezbedne
do postugiwania sie kontrolerami z wbudowang pamiecia pro-
gramu i korzystania z programatorow tych kostek. Jednak aby
w petni zrozumie¢ zasade dziatania i dodatkowe funkcje proce-
sora, warto zna¢ te wiadomosci, a praktyka przyniesie z pew-
noscia mniej niemitych niespodzianek.

Oto kilka informacji, ktére pozwolg zrozumieé¢ Ci wstepnie
w jaki sposéb mozna zaprogramowac¢ wewnetrzng pamiecé pro-
gramu procesora.

1. Wiesz, juz w jaki sposéb procesor wykonuje swoj program,
i ze do tego z jakie] pamieci (zewnetrznej czy wewnetrznej)
odczytywany jest program, stuzy koricowka /EA (pin 31).
W przypadku kiedy wyprowadzeni to jest zwarte do masy
procesor pobiera rozkazy z zewnetrznej pamieci programu
o adresach 0000h...FFFFh, czyli maksymalnie z 64kB (65536
bajtéw). W przypadku kiedy zewrzemy to wyprowadzenie
do plusa zasilania (+5V) uaktywniona zostanie wewnetrzna
pamie¢ programu (w kostkach 87C51, 89C51 lub podob-
nych) i kolejne rozkazy beda pobierane wtasnie z niej.

2. Fizycznie wewnetrzng pamie¢ programu mozna wyobrazié¢
sobie jako wbudowany w procesor uktad reprogramowalnej
pamieci EPROM (87C51) lub EEPROM (np. 89C51), ktory
za posrednictwem zewnetrznych koncoéwek procesora mo-
ze by¢ zaprogramowany przez urzgdzenie zewnetrzne —
programator.

3. Poniewaz procesor posiada te same i niezmienne wyprowa-
dzenia (40 dla omawianych kostek 8051/C51,87C51,
89C5H1/C5H2) programowanie i weryfikacja wewnetrznej pa-
mieci programu odbywa sie z wykorzystaniem tych samych
wyprowadzen, tylko ze w tzw. ,trybie programowania”.
W trybie tym procesor znajduje sie poza uktadem macierzys-
tym (tym w ktérym ma pracowacd) a umieszczony jest w pro-

Rys. 1. Ogélny spos6b na programowanie procesora
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gramatorze, ktéry w odpowiedni sposdb sterujgc pewnymi

wyprowadzeniami kostki wprowadza jg w ten wiasnie tryb.

4. Skoro powiedziatem o tym ze wewnetrzng pamie¢ programu
mozna wyobrazi¢ sobie jako wbudowany chip pamieci EP-
ROM/EEPROM, to oznacza to ze do ,,dobrania sie” do nigj
muszg stuzy¢:

e |inie adresowe, ktérych liczba zalezy od wielkosci pamieci

Tez to potrafisz

procesor jest ,martwy"” jak cziowiek bez krwi. Wartos¢

czestotliwosci rezonansowej kwarcu nie jest w tym przy-

padku istotna, wazne jest aby zawierata sie ona w nastepu-

jacych granicach:

e 4..6 MHz dla uktadéw z pamieciag EPROM (87C51/C52)

e 4.20 MHz dla uktadéow z pamiecia EEPROM/ Flash
(89C51/C5h2)

programu 8. Kto$ moze w tym momencie zapytaé: ,,...No dobrze, proce-
e linie danych : w procesorach takich jak MCS-51 bedzie ich sor pracujgc w trybie z zewnetrzng pamiecig programu mo-
oczywiscie 8 ze czytaé rozkazy spod adreséw 0000h...FFFFh, a ile jest tej
e dodatkowe linie konfiguracyjne — sterujgce zapisem i od- pamieci wewnetrznej programu?...”, a no tyle ile podatem
czytem tej pamieci. Obrazowo pokazano to na rysunku 1 w tabeli 1.
. Wsréd tych ostatnich — linii sterujgcych znajduje sie takze | tak dla poszczegdlnych kostek :
tzw. linia Vpp — czyli linia napiecia programujgcego. Z regu- e 87Cb1, 89Ch1 jest to 4kB (4096 bajtéw), adresy
ty napiecie to jest wyzsze od napiecia zasilania procesora 0000h...0FFFh
i wynosi: e 837Ch2, 89ChH2 jest to 8kB (8192 bajty), adresy
e 12,75V dla wiekszosci uktadéw z pamiecia EPROM, np. 0000h...TFFFh
87C51/2 9. Inne pytanie — ,,...a co sie stanie, kiedy to np. pracujac

e 12V dla wiekszosci uktadéw z pamieciami EEPROM (Flash
EEPROM), np. 89C51/2. Istniejg takze wersje programo-
wane napieciem 5V (np. procesory Atmela o oznaczeniach
89C51-XX-5, gdzie XX oznacza maksymalng czestotliwosé
pracy uktadu w MHz).

W zamierzchtych czasach istniaty takze wersje procesoréw

8751 ktére programowano napieciem 21V, podobnie jak pa-

mieci EPROM  wykonywane kiedy$ w technologii MOS

(obecnie CMOYS), ale to przesztos¢ i takich wersji uktadow

na rynku sie nie spotyka.

. Dzieki stosownemu wysterowaniu wspomnianych konco-
wek procesora w trybie programowania, a nastepnie po-
przez podanie napiecia programujgcego Vpp stosowna zaad-
resowana przez programator komaérka w wewnetrznej pa-
mieci programu zostaje zaprogramowana. Po obnizeniu na-
pieci Vpp do wartosci napiecia zasilajgcego Vcc (+5V) pro-
gramator moze zweryfikowaé zapisany bajt. Tak z grubsza
odbywa sie kazdy cykl zapisu i sprawdzenia poprawnosci za-
programowanej komaorki.

. Do prawidtowego programowania procesora potrzebny jest
takze dotaczony do koncéwek XTALT i XTAL2 rezonator
kwarcowy, tak aby procesor mogt ,,oddychac¢” podczas pro-
gramowania. Juz wiesz przeciez ze bez sygnatu zegarowego

Rys. 2. Spos6b dotgczenia sygnatéw sterujacych podczas programowania i weryfikacji uktadéw 87C51/52.

w trybie z wewnetrzng pamiecia programu (koncéwka /E-

A zwarta do Vcc) program dojdzie do korica obszaru we-

wnetrznej pamieci programu (np. do adresu OFFFh dla

kostki 87C51), co bedzie wtedy, skad bedg pobierane dal-
sze rozkazy?...". Jezeli tak sie stanie i procesor dojdzie do
konca tej pamieci to dalsze rozkazy beda pobierane z ze-
wnetrznej pamieci programu dotgczonej do procesora

w tradycyjny (jak w naszym komputerku edukacyjnym

AVT-2250) sposob.

e Na rysunku 2 pokazano sposob dotaczenia sygnatow : ad-
resowych, danych i sterujgcych w tym napiecia Vpp pod-
Czas programowania wewnetrznej pamieci programu kos-
tek. W przypadku programowania procesoréw w wersji
z pamieci programu EEPROM , Flash” typu 89C51 /C52 na
rysunku beda pewne réznice, a mianowicie: rezonator
kwarcowy moze by¢ z zakresu 4...20 MHz

e \W przypadku uktadéw 87C52 i 89C52 adres komérki do za-
programowania podawany jest na linie portow : P1 — LSB
adresu oraz P2.0 - P2.4 : MSB adresu

e Przy programowaniu uktadéw 87C51/52 na wejscie steruja-
ce /PROG (koncéwka ALE) podczas programowania danej
komorki pamieci podaje sie 25 impulséw ujemnych (od Vce
do masy) o czasie trwania min. 100us i przerwie ok. 10us.

e Przy programowaniu

kostek 89C51 i 89Cbh2

5y o na wejscie /PROG wy-
87C51/ 89C51 i starczy podaé 1 impuls
P1 P ujemny o czasie trwania
ADRES . ADRES ok. 100us, to wystarczy
P20-P237) PO« DANE P2.0-P2.37) PO » DANE aby zaprogramowaé bajt
CF1 —»| P26 CF1 —»{ P26 W wewnetrznej pamieci
CF2 —»{ P27 ALE [¢—— PROG cF2 — | P27 ALE ?Bog\f/m: tej ‘k%st_k|, ‘
. Warto wiedzie¢, ze
CF3 —»| P36 — :
CF3 G v, zapisang, wewnetrzng
CF4 ——»| P37 CF4 —»{ P37 pamie¢ programu moz-
XTAL2 EA [V, V.. XTAL2 EA e na zabezpieczy¢ przed
_L _L odczytem przez osoby
4..6 MHz 4.6 MHz i 7

= | niepowotane. Stuza te-
- - mu tzw. , Security Bits”,
czyli bity zabezpieczaja-

T AL RST [«——V,, T RST |¢——V,, yit by pieczaja
XTALA ce, ktérych odpowied-
t GND PSEN 1 f GND PSEN 1 nie ,przepalenie” unie-
= = = = mozliwia  odczytanie
zawartosci pamieci (nie

bojcie sie, nie robi sie

tego ,zapalniczka”, cho-
dzi mi tu o ich zaprogra-

Uwaga *): W przypadku kostki 87C52, wykorzystana jest dodatkowa linia adresowa — koricowka P2.4, ze wzgledu na
wiekszg — 8kB pamie¢ programu.
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11.

12. Pytanie: ,...No tak, ale skoro zabezpieczymy juz ten pro-
gram, to jak go potem usungé¢? Zwyczajnie. W ukfadach

mowanie). Zabezpieczenia zawartosci
programu moze byé czesto uzyteczne,
kiedy np. mamy zamiar oferowa¢ osobom
drugim swoj zaprogramowany mikropro-
cesor pracujacy w mniej lub bardziej wy-
mysinym urzadzeniu, sprzedajac go i nie
chcac jednoczesnie aby kto$ skopiowat
nasz pomyst i powielit w setkach tysiecy
egzemplarzy.

| tu kryje sie istotna zaleta procesorow
z wewnetrzng pamiecig programu. Ot6z
zauwazmy, ze w przypadku umieszczenia
programu w zewnetrzne] pamieci EP-
ROM, praktycznie kazdy ma do niej do-
step, i moze korzystajagc z programatora
pamieci EPROM odczyta¢ jej zawartosé,
w celu pozniejszego skopiowania. Takie
postepowanie jest oczywiscie niezgodne
z prawem, ale kto jest w stanie dochodzi¢
swoich praw, szczegdlnie, ze program
moze zosta¢ sprytnie zmodyfikowany
przez programiste-pirata w sposéb unie-
mozliwiajacy pozniejsze udowodnienie
mu jego winy. Najistotniejsze jest to ze
w takich sytuacjach nasz, czesto opraco-
wywany miesigcami pomyst zostanie
btyskawicznie skradziony i powielony!

| tu z pomoca przychodzi wewnetrzna pa-
mie¢ programu i bity jg zabezpieczajgce.
Otéz raz zapisany i zabezpieczony pro-
gram w procesorze jest nie do odczyta-
nia! Nie ma sposobu aby program taki od-
czytac jak ze zwyktej pamieci EPROM. Je-
zeli ty wtasnie jestes autorem tego progra-
mu, to i tak wszystko w porzadku, bo prze-
chowujesz gdzie$, zapewne w kompute-
rze, kopie programu oraz listing Zrodtowy.

A potencjalny pirat? — ten musi obej$¢ sie smakiem, bo i tak
nic nie wskora, a program bedzie zabezpieczony przed jego

ingerencja.

Tabela 2
Tryb dla 87C51/C52 RST | PSEN | ALE EA/ CF1 CF2 CF3 | CF4
PROG | Vpp P2.6 | P2.7 | P3.6 | P3.7
Zapis danych 1 0 0* Vpp 0 1 1 1
Odczyt danych 1 0 1 1 0 0 1 1
Bity zabezpieczajgce B1 1 0 0* Vpp 1 1 1 1
Bity zabezpieczajace B2 1 0 0* Vpp 1 1 0 0
Prog. tabeli szyfrujacej 1 0 0* Vpp 0 1 0 1
Odczyt sygnatury uktadu 1 0 1 1 0 0 0 0

Uwagi:

a) 0% oznacza ze nalezy podac¢ 25 impulséw ujemnych o czasie trwania ok. 100us

i czasie przerwy min. 10us

b) Vpp=12,75V + 0

c) Vecc =5V = 10% (dla programowania i weryfikacji)

,25V

Tabela 3

Tryb dla 89C51/C52 RST | PSEN | ALE | EA/ CF1 CF2 | CF3 | CF4
PROG | Vpp P2.6 P2.7 | P3.6 | P3.7

Zapis danych 1 0 0* Vpp 0 1 1 1

Odczyt danych 1 0 1 1 0 0 1 1

Bity zabezpieczajace B1 1 0 0* Vpp 1 1 1 1

Bity zabezpieczajace B2 1 0 0* Vpp 1 1 0 0

Bity zabezpieczajagce B3 1 0 0* Vpp 0 1 1 1

Kasowanie pamieci

programu 1 0 0* Vpp 0 1 1

Odczyt sygnatury uktadu 1 0 1 1 0 0 0 0

Uwaga:

a) 0* oznacza ze nalezy poda¢ 1 impuls ujemny o czasie trwania ok. 100us

b) Vpp =12V + 0,25V lub 5V + 0,25V dla wersji 89C51/C52 — XX - 5 (patrz tekst)

c) procedura kasowania pamieci wymaga podania impulsu na wejscie /PROG
o czasie trwania 10 ms.

z pamiecig EEPROM robi sie to tak jak w przypadku pamie-
ci EPROM, korzystajac z kwarcowego, przezroczystego

okienka. Procesor umieszcza sie po prostu w kasowniku ul-

Rys. 3. Zaleznos$ci czasowe podczas programowania procesedéw a pamiecig EPROM (87C51, 87C52).

ADRES ADRES
P1.0-P1.7
S T S
P2.0-P2.3
PORT 0 DANE WEJSCIOWE -—
25 impulséw programujacych
ALE/PROG _—\_/_\_ —/'\_/
VPP
EAIV. ] LOGICZNE 1
PP
______________________ LOGICZNEO _ _ _ _ _ _ _ __________.
P2.7
(ENABLE)
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trafioletowym i po okoto 15 minutach jest po wszystkim,
kostka jest ,czysta” i gotowa do ponownego zaprogramo-

wania i uzycia.

Inaczej jest w przypad-
ku nowoczesniejszych
uktadéw z pamiecia
EEPROM |, Flash”. Tu-
taj nie jest potrzebne
promieniowanie ultra-
fioletowe. Kasowanie
wewnetrznej pamieci
programu odbywa sie
w programatorze. Wy-
sterowujgc  konricowki
sterujace, podajgc na-
piecie Vpp (patrz tabe-
la 3) oraz impuls ujem-
ny o czasie trwania ok.
10 ms, powodujemy
skasowanie catej za-
wartosci pamieci pro-
gramu. Po takiej opera-
cji ukfad jest gotowy do
ponownego zaprogra-
mowania i uzycia.
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Tez to potrafisz

ADRES

P1.0-P1.7 PROGRAMOWANIA
P2.0-P2.3

PORT 0 DANE WEJSCIOWE

o
ORI

W zaleznosci od usta-
wienia sygnatdéw steruja-
cych oznaczonych na
rysunku 2 jako CF1...CF4
oraz dodatkowych ALE
i EA, RST i PSEN mozna
uzyskac kilka funkcji pro-
gramowania lub weryfi-
kacji wewnetrznej pa-

ADRES

ALE/PROG i/

mieci programu. Wszyst-
kie dozwolone kombina-
cje przedstawiaja:

Ver e dla kostek 87C51/ C52

EA/V,, ——— A - LOGICZNE 1 — tabela 2
______________________ LOGICZNEO _ _ _ _ _ _ _ _ _________. e dla kostek 89C51/ C52

— tabela 3
(%) W dalszej czesci artyku-
tu doktadnie objasnie zna-
(RB\?'?@) czenie poszczegodinych

pozycji tabel 2 i 3 podczas
operacji programowania

Rys. 4. ZaleznoSci czasowe podczas programowania procesoréw a pamieciag EEPROM/Flash (89C51, 89C52).

13. Watpliwosé: ... No tak ale przeciez istnieje w liscie rozka-
z6w procesora instrukcja MOVC A,@A+DPTR, dzieki ktorej
mozliwe jest odczytanie kazdego bajtu z wewnetrznej czy
zewnetrznej pamieci programu, co wtedy...? Odpowiadam:
i na to jest rada. Ot6z producenci procesoréw umiescili do-
datkowy bit zabezpieczajgcy, ktérego ,przepalenie” (zapro-
gramowanie) powoduje zablokowanie tej instrukcji, w wy-
padku kiedy ktos prébuje wykona¢ jg z obszaru zewnetrzne;j
pamieci programu — zastanow sie dlaczego jest to dobry
sposéb na zabezpieczenie?

14. | na koniec jeszcze jedna informacja o zabezpieczeniach.
Otéz niektérzy producenci procesoréw rodziny MCS-51, pra-
wie wszyscy produkujgcy uktady w wersji z pamiecig EP-
ROM stosuja dodatkowe zabezpieczenia w postaci tzw. tab-
licy szyfrujacej (ang. Encryption Table). Fizycznie jest to wy-
dzielona cze$é pamieci EPROM, o rozmiarze przewaznie
réwnym 1, 2 lub 4 krotnosci 16 bajtéw. Zaprogramowanie ta-
beli szyfrujacej sekwencjg 16, 32 lub 64 bajtéw (zaleznie od
wersji uktadu) po uprzednim zaprogramowaniu wewnetrznej
pamieci programu, powoduje, to, ze w przypadku nie zabez-
pieczenia procesora bitami zabezpieczajgcymi, odczytywany
przez potencjalnego hackera kazdy bajt programu bedzie wy-
nikiem operacji EXNOR (“Exclusive NOR") faktycznego baj-
tu programu z kolejnym (modulo wielkos¢ tabeli szyfrujacej)
bajtem tabeli szyfrujgcej. Dzieki temu bez znajomosci zawar-
tosci tabeli enkrypcji (ktéra po zaprogramowaniu nie jest do-
stepna) nie jest praktycznie mozliwe roz-

kodowanie programu przez osobe nie  evela4

wewnetrzne]  pamieci
mikrokontroleréw.

Na rysunku 3 i 4 przedstawitem zaleznosci czasowe pomiedzy
sygnatami sterujgcymi podczas programowania procesorow
z pamieciami EPROM (87C51/C52) i EEPROM ,Flash”
(89C51/C5h2).

Charakterystyka pamieci EPROM/EEPROM
procesoréow

Uktady 87C51/C52 wyposazone sg w pamie¢ EPROM wyko-
nang w technologii CMQOS, programowana tzw. algorytmem
szybkim ,, Quick-Pulse Programming”. Algorytm ten polega na
podaniu napiecia Vpp o wysokosci 12,75V ( na wejscie EA/NVpp)
a nastepnie podanie na wejscie ALE procesora serii 25 impul-
sOw ujemnych o czasie trwania 100us (stan L) i przerwie min.
10us (stan H).

W wypadku procesoréw 89C51/ C52 napiecie Vpp moze
mie¢ jedng z dwoch wartosci: 12V i 5V w zaleznosci od wers;ji
procesora (patrz tekst wyzej).

Mikrokontrolery posiadajg tzw. sygnatury, dzieki ktérym moz-
liwa jest autoidentyfikacja uktadu przez obstugujacy programa-
tor. Fizycznie sg to pojedyncze komorki ROM wbudowane
W procesor z zapisanymi bajtami mdwigcymi o producencie
uktadu, jego typie oraz wersji wykonania. Sg to:

a) dla uktadéw z pamieciag EPROM
e (adres: 030h) = 15h, oznacza producenta (w tym wypadku
jest to Philips)

majacg dostepu do zawartosci tabeli | g |BY LB2 LB3  Rodzaj zabezpieczenia

szyfrujgcej. Oczywiscie autor programu - .

posiada takowa kopie i wie co trzeba zro- 1, U U U Program nie zabezpieczony

bi¢ z odczytanym programem aby dopro- Ignorowane sg instrukcje MOVC, wykonywane z pamieci zewnetrzne
- . Lo programu, wejscie EA jest zatrza$niete podczas "resetu” procesora”,

wadzi¢ g_o do stanu ,,uzywalnosci”. ) 2 p U v zablokowane jest dalsze programowanie pamigci Flash

W ostatnich czasach, ze wzgledu na nie-

potrzebng czesto komplikacje,  wiek- 3 P P U Tak jak w trybie 2 z zablokowang mozliwoscig weryfikacji programu

s5z0$¢ producentdw procesoréw rodziny
MCS-51 odeszta od koncepcji stosowa-
nia tabeli szyfrujacej i stosuje dodatkowe
bity zabezpieczajgce, ktore pokrotce opi-
sze w dalszej czesci artykutu.
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Tak jak w trybie 3 z zablokowang mozliwoscig pobierania rozkazéw
z zewnetrznej pamieci programu.

LB1 - bit nr 1, LB2 - bit nr 2, LB3 - bit nr 3
P - bit zaprogramowany
U - bit niezaprogramowany
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Tez to potrafisz

e (adres: 031h) = 92h, oznacza uktad 87C51, podobnie dla

87C52 jest to 97h
b) dla uktadéw z pamieciag EEPORM / Flash (np. producenta —

firmy Atmel)

e (adres: 030h) = 1Eh, oznacza producenta w tym przypad-
ku Atmel)

e (adres: 031h) = 51h, oznacza uktad 89C51

e (adres: 032h) = FFh oznacza napiecie Vpp=12V, =05h
oznacza Vpp=5V.

Ze wzgledu na réznorodnosé typow uktadéw jak i braku jed-
nolitego standardu wsréd producentéw, podane wartosci moga
sie zmienia¢. Nalezy wiec je traktowac¢ jako informacyjne. Na
zakoriczenie wspomne ze dostep do sygnatury odbywa sie po-
przez zaadresowanie (adres podany w nawiasie) sygnatury tak
jak to sie odbywa w przypadku weryfikacji pamieci progra-
mu, z tg réznica, ze odmienny jest uktad sygnatéw sterujgcych
— patrz tabele 2 i 3.

Do prawidtowego zaprogramowania kosci potrzebny jest do-
taczony zewnetrzny oscylator kwarcowy (patrz rys.2) Powodem
zastosowania tego elementu jest fakt, ze podczas programo-
wania, pracuje licznik wewnetrznego adresu procesora oraz od-
bywa sie transfer danych z rejestréw portéw procesora do mat-
rycy pamieci programu.

Podczas programowania, adres danej komérki EPROM / EEP-
ROM podawany jest przez programator na port P1 procesora
(mfodsza czes¢ adresu — LSB) oraz na czesé pinéw portu P2.
Przy uktadach 'C51 wyposazonych w 4 kB pamieci programu sg
to linie P2.0... P2.3, a w kostkach 'C52 dodatkowo sterowana
jest linia P2.4. W ten sposéb dzieki 12 liniom adresowym
(A0...A11) dla 'C51 oraz 13 liniom adresowym (A0...A12) dla
kostek ‘C52 mozliwe jest zaadresowanie catej wewnetrznej pa-
mieci programu.

Jezeli chodzi o dane to programator podaje je na port PO pro-
cesora. Nastepnie ustawione zostajg (zgodnie z tabelg 2 dla
uktadéw z EPROM oraz tabela 3 dla uktadow z EEPROM Flash)
sygnaty RST i PSEN oraz wybrana zostaje konfiguracja pindw
CF1...CF4 okreslajacych zgodnie z tymi tabelami operacje na
procesorze jaka ma byé wtasnie wykonana. Przy programowa-
niu sekwencja poziomow logicznych sygnatéw CF1...CF4 be-
dzie réwna: 0-1-1-1.

Nastepnie (patrz zaleznosci czasowe na rys.3 i 4) programa-
tor podaje napiecie Vpp na koricowke EA procesora, po czym
po krotkiej chwili, kiedy napiecie to narosnie do odpowiedniej
wartosci programator
— dla uktadéw z EPROM : generuje szereg impulséw programu-

jacych (25) o parametrach jak podatem wczesniej w artykule
— dla uktadéw z EEPROM jest to 1 impuls o okreslonym cza-

sie trwania (zazwyczaj jest to 100us)

Nastepnie programator obniza do pierwotnej wartosci Vcc
wartos$é napiecia programujacego Vpp, po czym wystawia po-
ziom niski na linie CF2, co powoduje ze zapisana przed chwila
dana jest wystawiana, tym razem przez procesor na linie portu
PO celem weryfikacji (odczytu) przez urzadzenie programujace.

W uktadach 89C51/52 programator moze monitorowac¢ stan
programowania komorki za posrednictwem dodatkowej linii
P3.4 procesora. Otéz po zapisaniu danej w pamieci wewnetr-
znej programu, procesor sygnalizuje to pojawieniem sie stanu
niskiego na tej linii, co moze odczytac¢ programator i w ten spo-
s6b skréci¢ niezbedny czas impulsu programujacego, podawa-
nego na wejscie /PROG procesora.

Programowanie tablicy szyfrujacej (,Encryption Table")
w procesorach z pamiecig EPROM odbywa sie podobnie, jak
w przypadku programowania pamieci programu, lecz inna jest
kombinacja sygnatow sterujgcych CF1...CF4 (patrz tabela 2).
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Podobnie wyglada programowanie bitéw zabezpieczajgcych,
Z tg rdznicy, ze do przepalenia danego bitu wystarczy kombina-
cja sygnatéw CF1..CF4 oraz jak poprzednio cykl programujgcy
z Vpp (jak poprzednio). Linie adresowe oraz danych nie maja
w tym momencie znaczenia.

W tabeli 4 przedstawione sg efekty przepalania kolejnych
bitow zabezpieczajagcych. W przypadku uktadéw 87C51/C52
mamy do czynienia tylko z dwoma bitami LB1 i LB2. Przepa-
lenie LB1 zabezpiecza uktad przed przysztym programowa-
niem, czy raczej ,doprogramowaniem” tej czesci pamieci,
ktora nie zostata wczesniej podczas programowania zapisana
(nie musimy przeciez programowac catej pamieci programu,
a tylko tyle ile ma nasz program. Przepalenie bitu LB2 powo-
duje zablokowanie mozliwosci weryfikacji zaprogramowane;j
pamieci programu.

Dlatego nalezy pamietac, ze bity zabezpieczajgce programuje
sie w zalezno$ci od potrzeb, ale zawsze na koricu catego proce-
su programowania!

W uktadach z 89C51/C52 mozliwe jest elektryczne kasowa-
nie catej zawartosci wewnetrznej pamieci programu poprzez
podanie 10 milisekundowego impulsu programujacego przy
pozostatych sygnatach CF1...CF4 ustawionych jak podano
w tabeli 3.

W wypadku uktadéw z EPROM kasowanie pamieci moze by¢
wykonane tylko za posrednictwem promieni ultrafioletowych
(podobnie jak w typowych kostkach EPROM) o dtugosci fali naj-
lepiej okoto 4000A (400 nm).

Do kasowania uktadéw najlepiej jest stosowaé fabryczne ka-
sownika EPROM lub samodzielnie wykonang lampe kasujgca
np. ze $wietldwki pracujacej w podanym zakresie fal.

W tym miejscu chce przestrzec niektérych z Was o mozli-
wosci zastosowania w roli lampy kasujacej wystepujgcych
na naszym rynku matych swietléwek do tzw. ,sprawdzania
banknotow"”. Niestety nie nadajg sie one do kasowania
struktur EPROM ze wzgledu na nieodpowiednie widmo pro-
mieniowania.

Trzeba zatem naby¢ specjalng swietléwke, najlepiej miniatu-
rowa (0 mocy 4...8W) emitujgca stosowne promieniowanie.
Cechg charakterystyczng wiasciwej dla naszych celow Swiet-
l6wki jest catkowita przezroczystos$¢ rurki — czyli brak lumino-
foru. Jezeli natraficie w sklepie na taki egzemplarz, pracujgcy
w zakresie ultrafioletu, to z pewnoscia kasowanie ukfadéw za
pomocg takiej lampy bedzie udane.

Pamietajcie tylko aby wiasnorecznie wykonany , kasownik”
zamkna¢ w obudowie, w przeciwnym przypadku ostre promie-
niowanie ultrafioletowe moze uszkodzi¢ wzrok!

Jezeli ktos chciatby sprébowaé samodzielnie wykonaé cho-
ciazby najprostszy programator i zaprogramowac procesor na
podstawie niniejszego artykutu, zalecam siegniecie do litera-
tury [1] 1 [2]. Uprzedzam jednak ze ze wzgledu na réznorod-
nos¢ parametrow czasowych w przebiegach z rys.3 i 4 w za-
leznosci od producenta uktadu oraz jego wersji, nie jest to za-
danie fatwe, a przynajmniej nie da sie zrobi¢ na kolanie. Moz-
na bowiem drogi czesto procesor po prostu uszkodzié. Dlate-
go jeszcze raz zalecam korzystanie z gotowych programato-
réw lub ztozenie samodzielne proponowanego w artykule pro-
gramatora AVT.

Stawomir Surowiriski
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