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Mamy nadzieje, ze ten
projekt i artykul spodoba sie
Czytelnikom zainteresowanym

systemami kontroli dostepu.
Sqdzimy, ze znajdq cos dla
siebie zaréwno praktycy
chcqey samodzielnie
uruchomié taki minisystem
jak i Czytelnicy, ktorzy
pragng jedynie o nim
poczyta¢. Ponadto, piszqcy
oprogramowanie dla
sterownikéw procesorowych
znajdq wskazéwki, jak
poradzi¢ sobie z sortowaniem
duzych baz danych.
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Zadaniem systemu kontroli do-
stepu jest identyfikacja obiektu
(osoby lub przedmiotu), a nastep-
nie podjecie okreslonego dziatania.
Za tak ogbélna definicja moga sie
kry¢ bardzo rézne sposoby dzia-
tania i zastosowania systemu. Mo-
ze on pelni¢ role elektronicznego
str6za przy drzwiach (wpuszczam
tego kogo znam), dyskretnego nad-
ZOrcy rejestrujacego poruszanie sie
0s6b wewnatrz obiektu (biura, za-
ktadu przemystowego, chronionego
obiektu), elektronicznego sprze-
dawcy, ktéry moze wydawaé lub
wypozyczaé towar obliczajac na-
lezno§é, a nawet nieubtaganego
kadrowca, ktéry pod koniec przed-
stawi dokladne zestawienie czasu
pracy kazdego pracownika, bezli-
toénie karzac spdznialskich.
Zeby méc pelni¢ kazda z tych
r6l, ukltad musi najpierw rozréz-
nia¢ osoby i ich uprawnienia, a na-
stepnie wykonywaé okreslone
czynnodci, np. zwalnia¢ rygiel
drzwi i ewentualnie zapamietywad
dane wchodzacego. Chociaz ludzi
zyjacych na Ziemi jest coraz wie-
cej, uklad powinien mieé¢ mozli-
wodci bezbtednej identyfikacji oso-
by. Najnowocze$niejsze systemy
analizuja w tym celu osobiste i nie-
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powtarzalne cechy, z ktérymi kaz-
dy znas przychodzi na $wiat.
Moze to by¢ rysunek linii papi-
larnych naszego palca, wzér te-
czowki oka, a w przyszlosci moze
fragment sekwencji kodu genetycz-
nego. Mniej skomplikowane syste-
my zadaja od kontrolowanej osoby
przedstawienia specjalnego identy-
fikatora, w ktérym ukryte jest has-
to dostepu, najczesciej niepowta-
rzalny wielocyfrowy numer. Ze
wzgledu na wygode, obecnie te
role pelia plastykowe karty iden-
tyfikacyjne znane np. posiadaczom
kont bankowych. W kartach tych
oprécz dodatkowych informacji za-
pisany jest tzw. PIN-kod, ktdrego
jednoczesne odczytanie z karty
i wpisanie przez uzytkownika
umozliwia np. dostep do swojego
konta i korzystanie z ustug banko-
matu. Podobnego rodzaju karty
i sposéb ich stosowania spotykany
jest przy réznego typu zamkach
szyfrowych. Jednak jezeli uktad
kontroli dostepu miatby by¢ zasto-
sowany w miejscach, gdzie prze-
plyw ludzi jest bardzo duzy, to
taki system nie jest najlepszy.
Mozna sobie wyobrazi¢ tlum ki-
bicéw pitkarskich przed wejsciem
na stadion, gdy kazdy z wchodza-
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cych musi przeciagnaé¢ karte przez
szczeline czytnika, a potem jeszcze
wystuka¢ na klawiaturze PIN-kod,
ktéry wlasnie zapomnial. Awantu-
ry ibitwy ze stuzbami porzadko-
wymi sa pewne. W takim przypad-
ku lepiej skorzysta¢ z kart trans-
ponderowych przekazujacych kod
za pomoca pola elektromagnetycz-
nego. Takie karty wymagaja jedy-
nie zblizenia karty w okolice czyt-
nika bez koniecznosci potwierdza-
nia kodu. Identyfikacja wchodza-
cych jest rownie skuteczna, a prze-
plyw ludzi duzo wiekszy.

Karta transponderowa

W sposéb schematyczny budo-
we karty transponderowej pokaza-
no na rys. 1. Gléwnymi elemen-
tami karty sa: miniaturowy uklad
elektroniczny i dotaczona do nie-
go petla anteny. Do dzialania
karty niezbedne jest zewnetrzne
zmienne pole elektromagnetyczne.
Pole wzbudza w antenie zmienny
prad, ktéry po wyprostowaniu
i odfiltrowaniu zasila uktad karty.
Z kolei uktad poprzez modulacje
pola, z ktérego pobiera energie,
moze przesta¢ do czytnika zako-
dowana informacje, np. swdéj nu-
mer. Jak z tego widaé, caly proces
wymiany danych zachodzi pomie-
dzy antenami czytnika i karty za
pomoca pola elektromagnetyczne-
go wytwarzanego przez czytnik.
Zazwyczaj czestotliwo$¢é genero-
wanego pola wynosi 125kHz, cho-
ciaz sa systemy, w ktérych ta
czestotliwo$é wynosi kilkanascie
megahercow.

Systemy ,,wewnetrznej elektro-
niki“ karty wytwarzane sa maso-
wo przez kilku wielkich wytwor-
cow. Chipy ukladéw elektronicz-
nych sa po przetestowaniu taczo-
ne z uzwojeniem anteny, a na-
stepnie calo$§¢ zalewana jest elas-
tycznym zelem. Tak przygotowane
uktady wysylane sa do koncowe-
go producenta, ktéry opakowuje
uklady w plastikowe wafle. Na
tych plastikowych ochronnych
plytkach moga by¢ nadrukowane
dane identyfikacyjne odbiorcy,
a nawet nazwisko i fotografia kon-
cowego uzytkownika Xkarty.

Sposéb budowy karty czyni ja
znacznie odporniejsza na znisz-
czenie niz karty z paskiem mag-
netycznym. NajczeSciej, nawet po
przypadkowym zagieciu karta mo-
ze by¢ jeszcze odczytana.
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Ze wzgledu na spos6b dziata-
nia, czytnik moze prawidlowo
zidentyfikowaé¢ karte z odleglosci
kilku, kilkunastu centymetréow.
Dystans ten zwieksza sie do metra
lub wiecej w przypadku kart, kt6-
re do swojego zasilania wykorzys-
tuja wewnetrzne miniaturowe ba-
terie. Zazwyczaj ze wzgledu na
oszczedny spos6b korzystania
z energii, karty takie moga praco-
waé¢ przez kilka lat, jednak po
wyczerpaniu sie baterii nie mozna
juz ich dalej wykorzystywac.

Karta i czytnik
z rodziny UNIQUE

W projekcie naszego minisyste-
mu kontroli dostepu jako element
identyfikujacy uzyte zostaly karty
transponderowe z rodziny UNI-
QUE. Sa to karty tylko do odczytu,
tzn. ze informacje, zakodowana na
etapie produkcji w miniaturowej
kosci kazdej =z kart, uzytkownik
moze tylko odczytywaé. Pod wply-
wem pola elektromagnetycznego
czytnika karta wysyla swéj 64-
bitowy kod. Sklada sie on z 9
bitéw nagtéwka, 40 bitéw numeru
i 15 bitéw kontrolno-korekcyjnych,
wykorzystywanych do eliminacji
btedéw transmisji. Jak gwarantuje
producent, 40-bitowy numer jest
unikatowy, co znaczy, ze nie moga
pojawi¢ sie dwie karty o takim
samym numerze. Dzieki takiemu
zalozeniu posiadacz karty moze
byé bezbtednie zidentyfikowany,
a potencjalna pojemno$é bazy nu-
meréw gwarantuje, ze nawet gdy-
by obdarowano kartami wszystkich
mieszkancow planety, itak wiele
numer6w pozostatoby jeszcze nie
wykorzystanych.

W zaprojektowanym systemie
do odczytu kart wykorzystano zin-
tegrowany czytnik, w ktérym na
jednej, zabezpieczonej przed
wplywami atmosferycznymi ptytce
znajduje sie elektronika oraz wy-
trawione zwoje anteny nadawczo-
odbiorczej. (Dostepne sa takze czyt-
niki bez anteny, ktéra jako zewnet-
rzny, samodzielnie wykonany ele-
ment dotacza sie do czytnika.)

Na rys. 2 pokazano schema-
tycznie wyglad czytnika i rozklad
jego wyprowadzen. Do dwéch z 6
wyprowadzen podlacza sie zasila-
nie czytnika (+5V), a na pozosta-
lych po odczycie karty pojawia
sie jej 40-bitowy kod w kilku

r6znych formatach. Funkcje po-

szczegbdlnych wyprowadzen czyt-

nika sa nastepujace:

1. GND.

2. Kod karty odczytywany w forma-
cie 1-Wire DS1990 firmy Dallas.

3. Kod karty w formacie transmisiji
RS232 o parametrach:

- predkosé¢ 2400bd,

- 8 bitéw danych,

- 1 bit stopu,

- bez kontroli parzystosci.

4. Kod karty w formacie 40 impul-
s6w o réznym czasie trwania.
Bitowi 0 odpowiada ujemny im-
puls o dlugosci 120ps a bitowi
1 impuls 30ps.

5. Pojedynczy ujemny impuls
o czasie trwania 120ps poprzed-
zajacy poczatek nowej transmis-
ji 40-bitowego kodu.

6. Zasilanie 45V (Sredni
pradu 35mA).

pobér

Zalozenia techniczne
i schemat ukladu

Do stworzenia chociazby naj-
prostszego systemu kontroli doste-
pu sam czytnik jednak nie wy-
starcza. Potrzebny jest jeszcze
uklad sterownika, ktéry bedzie
decydowal, co nalezy zrobi¢ po
odczycie numeru karty oraz ste-
rowal ukladami wykonawczymi.
Przy opracowaniu konstrukcji ta-
kiego sterownika przyjeto naste-
pujace zalozenia:

1. Sterownik bedzie wspolpra-
cowaé z zewnetrznym programem,
za pomoca ktérego bedzie mozna
ustala¢ parametry pracy uktadu
kontroli dostepu. Jednoczesénie kon-
strukcja sterownika powinna umoz-
liwi¢ samodzielna prace ukladu.

2. Sterownik powinien posia-
da¢ blok pamieci nieulotnej,
w ktérej bylaby przechowywana
baza danych o kartach, ich upra-
wnieniach, a takze gromadzone by
byty informacje o odczytanych
w czasie pracy czytnika kartach.

3. Sterownik wspdlpracujacy
z czytnikiem kart powinien po
kazdym odczycie poréwnywaé da-

Antena

“
Miniaturowy l
uktad

scalony T

Karta transponderowa

Budowa karty transpondero-

Rys. 1.
wej.
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ne karty z informacjami zapisany-
mi w swojej bazie, a nastepnie
sterowaé urzadzeniem wykonaw-
czym, np. ryglem zamka. Informa-
cja o odczytanej karcie powinna
by¢ zapamietywana do pézniejsze-
go wykorzystania przez uzytkow-
nika systemu kontroli dostepu.

Na rys. 3 pokazano schemat
sterownika uktadu kontroli doste-
pu, spelniajacy przyjete wczesniej
zalozenia. Centralng czescig ste-
rownika jest procesor U2, ktéry
za poSrednictwem ukladu U8
i gniazda ZI1 moze wymieniac
dane z zewnetrznym programem
zainstalowanym na komputerze
PC. Wszystkie dane gromadzone
w czasie pracy systemu przecho-
wywane sa w pamieci RAM Us3.
Nawet jezeli uklad nie jest zasi-
lany, zawarto$¢ pamieci podtrzy-
mywana jest dzieki baterii BT1.
Uktad U11 pelni role inteligent-
nego przelacznika zasilania. Nie-
przerwanie monitoruje napiecie
+5V =zasilajace sterownik. W mo-
mencie zaniku zasilania, gdy jego
warto$¢ spadnie ponizej 4,62V,
uktad btyskawicznie przelacza za-
silanie pamieci na podtrzymanie
bateryjne, jednocze$nie podajac
na wejScie CS pamieci U3 poziom
wysoki. Dzieki temu zablokowana
jest mozliwoéé przypadkowego za-
pisu btednych danych, co mogto-
by sie zdarzy¢ w czasie zaniku
napiecia zasilania, gdy dzialanie
procesora moze juz by¢ zakléco-
ne. Gdy napiecie zasilania po-
nownie przekroczy poziom 4,62V,
bateria zostaje odlaczona, napiecie
+5V podane na uktad pamieci,
a mozliwoé¢ zapisu do pamieci
ponownie jest przywracana. Do
prawidlowej pracy uktadu nie-
zbedne jest, aby napiecie baterii
podtrzymujacej miescilo sie
w przedziale od +2,5V do +4V.

Z czytnikiem, ktéry przekazuje
dane odczytanych kart transpon-
derowych, procesor komunikuje
sie za posrednictwem zlacza JP1.
O odczycie nowej karty procesor
jest informowany przez pojawie-
nie sie pojedynczego impulsu na
ztaczu JP1-5, poprzedzajacego po-
czatek kazdej transmisji. Nastep-
nie ujemne zbocza impulséw stro-
bujacych (JP1-4) wyznaczaja mo-
ment odczytu przesytanych szere-
gowo bitéw danych linia JP1-3.

Procesor moze sterowaé ze-
wnetrznymi ukladami wykonaw-
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czymi, np. ryglem drzwi lub
sygnalizacja, za posrednictwem
gniazda JP2. Kiedy odczytana kar-
ta posiada odpowiednie uprawnie-
nia, procesor poprzez tranzystor
T1 wymusza na wyjéciu JP2-1
poziom niski o czasie trwania
0,5s. Oczywiscie, sterowanie ryg-
lem zamka, ktéry do swojej pracy
potrzebuje duzego pradu, nie jest
mozliwe przy uzyciu jedynie tran-
zystora T1. Potrzebny jest wiec
uklad posredniczacy np. przekaz-
nik lub uklad Darlingtona (np.
ULN2002). Jezeli odczytana karta
nie ma uprawnien do wejscia, na
JP2-2 przez ok. 3s wystepuje
poziom niski, ktéry w podobny
spos6b jak opisany przed chwila
impuls zezwolenia mozna wyko-
rzysta¢ do sterowania ostrzegaw-
czym sygnalem $wietlnym lub
dzwiekowym.

Na plytce sterownika zamonto-
wany jest takze uklad U9, bedacy
zegarem czasu rzeczywistego,
z ktérego mozna réwniez odczy-
tywaé aktualna date. Zegar, po-
dobnie jak pamieé¢ danych, jest
w czasie zaniku napiecia zasilania
podtrzymywany bateryjnie.

Z kolei uktad U10 chroni pro-
cesor przed zakl6ceniami wynika-
jacymi z niebezpiecznego obnize-
nia sie napiecia zasilania. Gdy
spadnie ono ponizej wartodci kry-
tycznej, procesor jest zerowany.
Uklad, zar6wno funkcjonalnie, jak
i rozkladem né6zek, odpowiada po-
dobnemu ukladowi zerujacemu
DS1812.

Uktad kontroli dostepu moze
by¢ zasilany zaréwno napieciem
stalym, jak izmiennym podawa-
nym =za posrednictwem gniazda
JP4. Wartos¢ tego napiecia powin-
na miesci¢ sie w granicach 8..12V.
Napiecie moze by¢ nawet wyzsze,
jednak ze wzgledu na pobierany
przez uklad prad ok. 100mA ko-
nieczny bedzie radiator przykreca-
ny do ukladu stabilizatora U12.

Sortowanie bazy danych
Nadszed! czas, zeby wspomnieé
0 oprogramowaniu procesora za-
rzadzajacego praca systemu.
Wbrew pozorom jego obowiazki
sa spore, musi bowiem wspoipra-
cowaé z czytnikiem kart, obstugi-
wacé port szeregowy RS232, prze-
szukiwa¢ baze danych i sterowaé
urzadzeniami wykonawczymi.
A wszystko jednocze$nie, bez wi-
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Rys. 2. Wyglad czytnika irozkiad
jego wyprowadzen.

docznego dla uzytkownika spo-
wolnienia szybkosci dziatania.

Praktyka pokazuje, ze najwiek-
sze klopoty sprawia przeszukiwa-
nie bazy numeréw zarejestrowa-
nych w systemie kart. Im baza jest
wieksza, tym napotykane klopoty
sa wieksze.

Podstawowym problemem jest
czas potrzebny na poréwnanie
numeru odczytanej karty z nume-
rami w bazie, aby stwierdzi¢, czy
jej wlasciciel posiada prawo do
otwarcia drzwi. Dla ilustracji naj-
lepiej postuzyé sie przykladem.
Opisywany system kontroli ma
mozliwo$¢ zapamietania do 256
kart w swojej bazie. Przecietny
czas trwania poréwnania odczyta-
nego przez czytnik 5-bajtowego
numeru karty z numerem na ko-
lejnej pozycji w bazie trwa ok.
2 tysiecy cykli, co przy zastoso-
wanym kwarcu procesora daje
w przyblizeniu czas 2ms. Jezeli
cata baza zostanie zapisana, a nu-
mer odczytanej karty bedzie za-
rejestrowany na ostatniej pozyciji,
to przy przeszukiwaniu bazy me-
toda kolejnych poréwnan nalezy
caty cykl powtérzy¢ 256 razy, co
daje w sumie czas trwania calej
operacji ro6wny ok. 0,5s. Nie jest
to wiele, a w dodatku mozna by
sprébowaé zoptymalizowaé cala
procedure 1ijeszcze troche ten
czas skréci¢. Co jednak zrobié,
gdy kart w bazie jest 1000 lub
20000 (a po pewnych zmianach
konstrukcyjnych czytnik jest
w stanie taka baze kart obstugi-
wac)? Zalozenie, ze wchodzacy na
reakcje urzadzenia bedzie czekat
4 lub wiecej sekund jest nie do
przyjecia. Mozna co prawda
zwiekszy¢ szybkodé taktowania
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procesora, ale w pewnym momen-
cie itaka mozliwos§¢ nie wystar-
czy, tym bardziej, ze mamy do
czynienia z malymi procesorami
jednouktadowymi, a nie potezny-
mi procesorami do komputeréw
klasy PC. Jedynym wyjsciem jest
zastosowanie specjalnej procedury
sortujacej, ktéra znaczaco skroci
czas wyszukiwania i poréwnywa-
nia numeréw kart. W czytniku
zastosowana zostala metoda wy-
szukiwania z podziatem przez pét.

Metoda ta jest znana od daw-
na i stosowana takze w kompute-
rach PC do przeszukiwania baz
danych. Na poczatku wymaga
tylko przyjecia jednego zalozenia:
numery kart przechowywane
w bazie beda w sposéb uporzad-
kowany tzn. od najmniejszego do
najwiekszego albo odwrotnie,
przy czym numery nastepujacych
po sobie w bazie kart nie musza
by¢ numerami kolejnymi. Wazne,
aby numer karty w bazie byl np.
,starszy“ od numeru go poprze-
dzajacego, a ,mlodszy“ od nume-
ru nastepnego. Gdybysmy przy-
ktadowo przyjeli baze o pojem-
no$ci 200 numeréw 1-bajtowych,
to moglaby ona wyglada¢ naste-
pujaco: 3, 4, 10, 16, 17, 44 itd.
Przystepujac do sprawdzenia, czy
np. numer 17 wystepuje w bazie
nalezy jedynie wiedzie¢, ile nu-
mer6éw jest juz w bazie zapisa-
nych. Kolejne kroki wyszukiwa-
nia numeru beda wygladaly na-
stepujaco:

1. Zmiennej lim_Il nalezy przy-
pisaé¢ ,najmlodszy“ adres w bazie,
czyli 0, a zmiennej lim_h ,najstar-
szy“ wykorzystany adres w bazie.

2. Nalezy obliczy¢ adres ele-
mentu, ktéry bedzie pobrany z ba-
zy do poréwnai compare. Adres
ten zostanie wyznaczony ze wzo-
ru compare = (lim_h - lim_I)/2.
Oczywiscie, gdy wystapi czesc
utamkowa wynik nalezy zaokrag-
li¢ wgére lub w dét tak, aby
otrzymaé¢ liczbe catkowita.

3. Z bazy nalezy pobra¢ numer
spod adresu compare. Nastepnie
numer ten nalezy poréwnaé z nu-
merem szukanym.

4. Gdy numery sa identyczne
koiczymy procedure w tym miej-
scu.

5. Jesli numer pobrany z bazy
jest wiekszy od numeru szukane-
go, nalezy wykona¢ nastepujace
operacje:

Elektronika Praktyczna 10/2000

System bezstykowej kontroli dostepu

a.Przypisa¢ zmiennej lim_h war-
toé¢ compare, czyli lim h =
compare.

b.Obliczy¢ nowy adres compare
korzystajac ze wzoru compare =
Iim_1 + (lim_h - lim_l)/2.

c.Skoczy¢ do punktu 3 kontynu-
ujac pordéwnania.
6. Je§li numer pobrany z bazy

jest mniejszy od numeru szuka-

nego, nalezy wykonaé¢ nastepujace

operacje:

a.Przypisaé zmiennej lim_l war-
to§¢ compare, czyli lim_l =
compare.

b.Obliczy¢ nowy adres compare
korzystajac ze wzoru compare =
Iim_I + (lim_h - lim_l)/2.
c.Skoczyé do punktu 3 kontynu-
ujac poréwnania.
Wykorzystujac taki algorytm,
z zawezaniem przeszukiwanego
obszaru w kazdym kroku o poto-
we, w calkowicie zapelnionej ba-
zie 200-elementowej szukany nu-
mer zidentyfikujemy po maksy-
malnie 8 krokach. Dla bazy o po-
jemnosci 2000 elementéw potrze-
ba maksymalnie 11 krokéw, a wiec
oszczedno$ci czasowe sa znaczne.
Algorytm ten mozna przelozyé
na fragment programu procesora.
Najwygodniej bedzie to zrobi¢ po-
stugujac sie zapisem w jezyku C.

//zmienne globalne
unsigned char bazal[200];
unsigned char najstarszy_adres_bazy;
unsigned char szukany_adres;
//Procedura odszukania w bazie pozycji
//adresu szukany_adres
//parametr wyjéciowy: odszukana pozycja
//w bazie lub O0xFF gdy element nie wystepuje /
/w bazie
unsigned char ProceduraSzukania(void)
{
unsigned char compare, lim_1, lim_h;

lim_1 = 0;

lim_h = najstarszy_adres_bazy;

wynik = ProceduraPorownania (lim_1);

if (wynik == 0) return lim_1;
//szukany numer wpisany jest na 0 pozycji bazy
if (wynik == 1) return OxFF;

// w bazie nie ma szukanego elementu
wynik = ProceduraPorownania(lim_h) ;
if (wynik == 0) return lim_h;
//szukany numer wpisany jest na ostatniej
//pozycji bazy
if (wynik == -1) return OxFF;

//w bazie nie ma szukanego elementu

compare = (lim_h - 1lim_1)/2;
while (compare != 0)
{
wynik = ProceduraPorownania (compare) ;

if (wynik == 0) return compare;

if (wynik > 0)

lim_h = compare;

compare = lim_1 + (lim_h - 1im_1)/2;

if (wynik < 0)

lim_1 =compare;

compare = lim_1 + (lim_h - 1im_1)/2;

}

//Procedura pordéwnania numeru z bazy

//z numerem szukanym

//parametr wejéciowy: adres elementu z bazy
//uzyty do pordéwnan z numerem szukanym

//parametr wyjéciowy:

// 0 - numery sa sobie rdéwne

// -1- numer w bazie jest mniejszy od numeru
7/ szukanego

// 1 - numer w bazie jest wiekszy od numeru

// szukanego
signed char ProceduraPorownania(unsigned char
compare)
{
if (bazal[compare] == szukany_adres) return 0;
if (bazal[compare] < szukany_adres) return -1;

if (bazal[compare] > szukany_adres return 1;

Przedstawiony fragment progra-
mu wymaga kilku sté6w komenta-
rza. Cala procedura sklada sie
z dwéch podprograméw: Procedu-
raSzukania() 1 ProceduraPorowna-
nia(). Drugi z podprograméw do-
konuje poréwnania wartodci zapi-
sanej w bazie z szukana wartoscia
i zwraca taki parametr, jak to
opisano w komentarzu. Procedury
poréwnan uzyte na poczatku pod-
programu ProceduraSzukania() ma-
ja za zadanie ustalenie, czy szu-
kany numer nie jest wpisany na
pierwszej lub na ostatniej pozycji
bazy. Jesli za§ warto$¢ szukanego
numeru jest mniejsza od warto$ci
numeru zapisanego na pierwszej
pozycji bazy lub wartos¢ ta jest
wieksza od warto$ci numeru za-
pisanego na ostatniej pozycji bazy,
to wiadomo, ze szukanego numeru
w bazie nie ma.

Oprogramowanie procesora ste-
rujacego uktadem kontroli doste-
pu, w czeséci zwiazanej z przeszu-
kiwaniem bazy danych kart, jest
zblizone do przedstawionego po-
wyzej. R6znice polegaja na doda-
niu kilku zabezpieczeni, np. pusta
baza nie jest przeszukiwana.
I oczywisScie numery kart sa 5-
bajtowe, przechowywane w ze-
wnetrznej pamieci RAM.
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Rys. 3. Schemat elektryczny sterownika uktadu kontroli dostepu.
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ty (malo czytelny dla osoby ob-

stugujacej system) powiazany jest

z okre§leniem tekstowym - nazwa

(tzw. aliasem), ktéra moze by¢

np. nazwisko uzytkownika karty

- Jan Kowalski. Poniewaz sterow-

nikowi aliasy nie sa do pracy

potrzebne, program sterujacy
przesyla do czytnika jedynie ze-
staw numeréw kart oraz warunki
ograniczen dostepu, np. od go-
dziny 8 do 16 z wyjatkiem nie-
dziel, w okresie od stycznia do
lipca. Program sterujacy musi
takze dba¢, aby baza danych
w czytniku byla identyczna z ba-
za w komputerze i w przypadku
niezgodnosci powiadamiaé¢ o tym
uzytkownika. Do realizacji tych
zadan i wymiany danych ze ste-
rownikiem program sterujacy wy-
korzystuje zestaw rozkazéw. Roz-
kazem jest ciag bajtow wysyla-
nych do sterownika, zgodny

z okre§lonym formatem. Format

ten jest nastepujacy:

STR, Ile, Adres, Komenda,
Gdzie:

STR - to bajt poczatkowy, ktérego
warto§¢ wynosi zawsze 02H.
Ile - dwa bajty okreSlajace liczbe
bajtow w sekwencji Komenda.
Adres - adres czytnika, do ktérego
kierowany jest rozkaz. W przy-
padku urzadzenia w tej wersji
zawsze bedzie miat warto$é 01H.
Komenda - w sekwencji komendy
wysylany jest bajt kodu komen-
dy i ewentualnie dodatkowe baj-

ty danych.

Suma - dwa bajty sumy kontrol-
nej zabezpieczajacej przekaz
przed przeklamaniami w czasie
transmisji. Do obliczenia sumy
kontrolnej uzyte sa bajty Ile,
Adres i Komenda traktowane ja-
ko liczby 2-bajtowe. Jezeli uzyta
do obliczenia sumy kontrolnej
liczba bajtéw jest nieparzysta,
na potrzebe sumowania jako
ostatni bajt dodaje sie liczbe
00H. Z kolei gdy obliczona war-
to§¢ sumy przekracza 2 bajty
kontrolne, najstarszy bajt sumy
jest odrzucany. Dla przykiadu,
komenda otwierajaca czytnik do
czytania kart bedzie miala po-
sta¢: 02H, 00H, 01H, 01H, A7H,
01H, AS8H.

Lista rozkazéw, na ktére reagu-
je czytnik jest dos¢ obszerna.
Skladaja sie na nia m.in. rozkazy
bezposrednio sterujqce czytnikiem:
A7H - otwieranie czytnika;

Suma

Elektronika Praktyczna 10/2000

System bezstykowej kontroli dostepu

Baprapcrpinics  Barsbat  Siwcwsns cofrdes ol ovordoscry [riarace |iEiiiiiii

w| Bl m| = =l sl o ol @ls 4l

Rys. 4. Widok okna programu.

AAH - zamykanie czytnika;

AFH - rozkaz zerowania czytnika.

Komendy przesylania danych:

A4H - przesylanie czasu do zegara
czytnika;

A5H - odczyt czasu z zegara czyt-
nika;

ADH - dopisanie nowego numeru
karty do bazy czytnika;

A2H - rozkaz odczytu kolejnej
pozycji logu zdarzen, czyli daty
i czasu odczytu kolejnych kart.

Rozkazy pomocnicze:

B5H - rozkaz odczytu 9 bajtéow
zawierajacych dane techniczne
odpytywanego czytnika;

B4H - odczyt 2 bajtéw sygnatury
pozwalajacych okresli¢, czy ba-
za danych czytnika jest iden-
tyczna z zawartoScia bazy
w komputerze.

Wszystkie rozkazy przesylane
sa z szybkoScia 19200 bodéw
w formacie 8 bité6w danych i1
bitu stopu bez bitu parzystosci.

Moze sie wydawaé, ze sposo6b
sterowania czytnikiem jest zbyt
skomplikowany jak na zadania,
ktére ma spelniaé. Trzeba przy-
znac¢, ze ta wersja systemu po-
wstala poprzez uproszczenie sys-
temu w wersji bardziej skompli-
kowanej. Poniewaz uklad pier-
wotny sprawdzil sie w praktyce,
wydawalo sie sensowne uproscié
wyprébowane juz urzadzenie (na-
wet zachowujac nadmiarowo$¢ je-
go funkcji), niz tworzyé od nowa
uktad z nieznang liczba btedéw
nie wykrytych w fazie testowa-
nia.

Program sterujacy

Do obstugi wukladu kontroli
dostepu napisany zostal program
sterujacy, ktéry dziala na kompu-
terze z okienkami WIN9x. Opisa-
nie poszczegélnych funkcji pro-
gramu najlepiej pokaze mozliwos-
ci urzadzenia. Trzeba zaznaczy¢,
ze prawie dla wszystkich funkcji
programu jest wymagane, aby
czytnik byl wlaczony i potaczony
z komputerem

Po wuruchomieniu programu
uzytkownik ma do dyspozycji me-
nu gléwne sktadajace sie z 5 opcji
(rys. 4). Kazda opcja zwiazana
jest z inna grupa funkcji uktadu.

1. Raporty czytnika

Ta cze§¢ menu zwiazana jest
z przegladaniem i edycja informa-
¢ji odczytywanych z ukladu w for-
mie raportéw. Raporty przekazuja

dane o efektach pracy uktadu.
Mozliwe sa do wyboru dwie
podopcije:

a. Odczyt raportéw
b. Edycja logu zdarzen

Odczyt raportéw

Po wybraniu tej funkcji wy-
Swietlane jest okienko z kilkoma
informacjami, ktére cyklicznie od-
czytywane sa z ukladu (jezeli
czytnik nie jest wlaczony, wy-
Swietlana zostanie informacja
o bledzie transmisji). W goérnej
czeSci okienka mozna odczytaé
czas i date =zapisane w zegarze
czasu rzeczywistego PCF8583,
ktéry jest zamontowany na plytce
sterownika. Ustawienia te mozna
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zmieni¢ przez wystanie do czyt-
nika czasu systemowego kompu-
tera. Nastapi to po naci$nieciu
znajdujacego sie obok symbolu
przycisku.

W drugiej sekcji okienka wy-
Swietlany jest stan dwoéch liczni-
kéw czytnika: licznika liczby
wej§é  uprawnionych i licznika
wszystkich préb wejsé. Réznica
wskazan obu liczniké6w polega na
tym, ze drugi z nich wyswietla
takze liczbe préb wejsé¢ z kartami,
ktére nie mialy uprawnien i czyt-

nik zarejestrowal odczyt takiej
karty jako prébe wejscia bez
uprawnien.

Trzecia od goéry sekcja zawie-
ra jeden klawisz, ktérego nacis-
niecie spowoduje rozpoczecie od-

czytu logu =zdarzen czytnika.
Wiecej informacji o logu podamy
dalej.

Wreszcie ostatnia sekcja zawie-
ra takze jeden klawisz, po nacis-
nieciu ktérego oba liczniki i zapis
logu w czytniku zostana wyzero-
wane. Taka operacje mozna prze-
prowadzi¢ po zakonhczeniu pew-
nego okresu dzialania czytnika:
dnia, tygodnia lub miesiaca pracy.

Klawisz ,Zamknij“ powoduje
zamkniecie biezacego okienka.

Edycja logu zdarzen

Okienko edycji logu zdarzen

pozwala przeglada¢ plik logu
przestany wuprzednio =z ukladu
kontroli dostepu. Log =zawiera

informacje zwiazane z odczytany-
mi przez czytnik kartami od
czasu ostatniego kasowania licz-
nikéw ilogu. WysSwietlane sa
informacje o stanie obydwu licz-
nikéw w momencie odczytu logu
oraz dane wszystkich kart, z kt6-
rymi prébowano wej$é. Dane kart
zawieraja status (karta uprawnio-
na, préba wejScia z karta bez
uprawnien, préba wejscia z karta,
ktéra nie jest =zarejestrowana
w bazie), alias karty oraz date
i czas jej odczytu. Informacje
o kartach mozna wyswietla¢ se-
lektywnie wedlug wybranego sta-
tusu lub wszystkie jednoczes$nie
w kolejnosci w jakiej zostaty od-
czytane. Dodatkowo zawartoé¢ lo-
gu moze zostaé wydrukowana na
drukarce.

Ostatnim elementem menu Ra-
porty czytnika jest ,Koniec”. Jak
tatwo sie domyslié, jej wybranie
powoduje zakonczenie dziatania
programu sterujacego.
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2. Baza kart
Ta cze$¢ menu gtéwnego zwia-

zana jest z tworzeniem, edycja

i przesylaniem bazy kart rozpoz-

nawanych przez uklad kontroli

dostepu. Do wyboru sa nastepu-

jace opcje:

Zarejestuj karte

Wyrejestruj karte

Edycja bazy

Kasuj baze

Zarejestruj karte

Opcja dodawania do bazy no-

wej karty spowoduje wySwietlenie

okienka, w ktérym mozna ustali¢

wszystkie parametry Kkarty.

Najpierw nalezy wpisa¢ jej 5-
bajtowy numer w kodzie heksade-
cymalnym. Poniewaz zazwyczaj
jest to trudne zadanie, mozna je
uproéci¢ wybierajac wariant auto-
matycznego zapisu numeru. Wy-
starczy wtedy zblizy¢ rejestrowa-
na karte do czytnika, a jej numer
zostanie wySwietlony w odpo-
wiednim miejscu. Pole aliasu na-
lezy wypelni¢ samodzielnie, wpi-
sujac nazwisko wuzytkownika
(pseudonim, stanowisko) lub po-
zostawié¢ je puste. Dalej nastepuje
sekcja ograniczenn podzielonych
na 4 kategorie.

Mozna wustali¢ ograniczenie
liczby wejs¢ uzytkownika postu-
gujacego sie karta w zakresie
od 1 do 254. Dzialanie ogra-
niczenia jest proste: po wy-
czerpaniu limitu wejsé karta
utraci swoje uprawnienia.

Dalej mozna ograniczy¢
pore, w jakiej uzytkownik

pooe

uwzgledniane, gdy spelniaja
warunek sumy logicznej. Jezeli
w danym momencie chociaz jeden
rodzaj ograniczenia bedzie aktyw-
ny, karta nie uzyska uprawnien
do wejscia.

Po =zakonczeniu dobierania
wszystkich ustawien, karte mozna
doda¢ do bazy =zarejestrowanych
kart. Zmodyfikowana baza jest
automatycznie przesylana do pod-
taczonego czytnika.

Wyrejestruj karte

Opcja pozwala usuwaé wybra-
na karte z bazy kart. Po wyswiet-
leniu zawarto$ci bazy nalezy
wskazaé kliknieciem wybrana kar-
te, nacisna¢ przycisk ,,Usun“ i po-
twierdzi¢ swoj zamiar.

Edycja bazy

Parametry karty zapisanej w ba-
zie moga by¢é zmieniane po wy-
braniu tej opcji menu. Z wyswiet-
lonego =zestawienia zarejestrowa-
nych kart nalezy wybra¢ dwoma
kliknieciami nas interesujaca. Wy-
Swietlone zostanie okienko podob-
ne do tego, ktdre jest wyswietlane
w czasie rejestracji nowej Xkarty.
Wszystkie pola beda wyswietlaly
parametry edytowanej karty. Para-
metry - poza numerem Kkarty -
mozna dowolnie zmieniaé. Po
zakonczeniu edycji nowe paramet-

ik
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karty moze wej$¢ na teren
obiektu. Na przyklad, gdyby
system funkcjonowal jako

system kontroli dostepu do

u2

biura, wtadciciel moze sobie
zazyczy¢, aby wstep na teren
byt mozliwy jedynie w godzi-
nach np. 7-19, poza tymi
godzinami upowaznienia kar-
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ty bylyby zablokowane.
Kolejnym ograniczeniem

u3

jest zezwolenie na dostep
w okreslone dni tygodnia
i dziatanie tej funkcji jest
podobne jak opisanej po-
wyzej.

Ograniczenie daty dostepu
takze nie wymaga komentarza.

Kazdy rodzaj ograniczenia
mozna osobno wylaczy¢ lub
w ogble nie nakladaé na uzyt-
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kowanie karty zadnych ogra- Rys. 5. Rozmieszczenie elementdw na

niczenn. Ograniczenia

Sa ptytce drukowane;.
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ry karty moga by¢ zapamietane
w bazie kart i przestane do czyt-
nika.

Kasuj baze

Skasowanie dotychczasowej ba-
zy pozwala zalozy¢ nowa baze
zarejestrowanych Kkart.

3. Sterowanie czytnikiem
Ta cze$¢ menu posiada 3 op-
cje:
a. Otwérz czytnik
b. Zamknij czytnik
c. Zerowanie calego czytnika
Dwie pierwsze opcje zezwalaja
lub zabraniaja czytnikowi na od-
czyt kart. Normalnie po zerowa-
niu czytnik jest otwarty. Trzecia
opcja umozliwia zerowanie catego

czytnika wymazujac zawartosé
licznikéw wejsé, logu i bazy kart
(chodzi oczywiscie o baze kart

zapisana w czytniku).

4. Port komunikacyjny

Przedostatnia opcja menu po-
zwala na wybér portu COM kom-
putera, za posrednictwem ktérego
bedzie sie komunikowal z czytni-
kiem.

5. Informacje

Ostatnia opcja pozwala wy-
$wietli¢ dane techniczne czytnika.
Po naciénieciu przycisku ,,Odczyt
parametréw czytnika“ odczytane
zostana z podlaczonego czytnika
jego podstawowe dane technicz-
ne: numer seryjny i wersja, po-
jemno$¢ bazy kart, pojemnoéé ba-
zy logu, atakze zakres obydwu
licznikéw wejsc.

Montaz i uruchomienie
ukladu kontroli dostepu
Jezeli kto§ chcialby zainstalo-
wacé system kontroli dostepu wy-
korzystujac opisany wcze$niej
uklad i program sterujacy, to wy-
konanie i uruchomienie systemu
jest bardzo proste. Na dwustron-
nej plytce drukowanej (schemat
montazowy przedstawiamy na rys.
5) mnalezy zamontowaé¢ jedynie
kilka ukladéw scalonych i nieco
elementéw biernych. Wyjatkowo,
ze wzgledu na niewielkie rozmia-
ry, nalezy jako pierwszy wluto-
waé montowany powierzchniowo
uklad U11. Jezeli chodzi o pozo-
stale uklady scalone, goraco po-
lecam zastosowanie podstawek dla
U2, U3 iU9. Nastepnie nalezy
zamontowaé pozostale elementy.
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Jako zlacza JP2 i]JP4 proponuje
przystosowane do druku kostki
zaciskowe do przewodéw typu
ARK. Zlacze RS to 9-pinowe
gniazdo szufladowe (,zenskie”),
najlepiej do druku. Baterie pod-
trzymujaca najlepiej zamontowac
na samym koficu, aby przez przy-
padkowe zwarcie nie doprowa-
dzi¢ do jej naglego roztadowania.
Podczas testébw do =zlacza JP2
mozna podlaczyé¢ diody LED (obie
anody do wyprowadzenia JP2-3).
Zasilanie (8..12V napiecia stalego
lub zmiennego) podiaczamy do
JP4. Na wszelki wypadek lepiej
sprawdzié, czy stabilizator U12
dostarcza prawidlowo napiecie
+5V, a dopiero potem zamocowacd
pozostate uklady w podstawkach
i wlutowaé¢ baterie. Uktad U11
sprawia, ze napiecie podtrzyma-
nia na wybranych ukladach po-
jawi sie dopiero po pierwszym
wlaczeniu i wylaczeniu zasilania
calego ukladu.

Pierwszym sygnatem, ze uklad
dziala poprawnie bedzie mignie-
cie i zgaszenie diod LED dotaczo-
nych do JP2. Dla normalnej pracy
uktadu nalezy podtaczy¢ do
gniazda JP1 czytnik kart, a do
gniazda RS standardowy kabel
taczacy sterownik z komputerem.
Polaczenie sterownika =z czytni-
kiem kart mozna wykonaé¢ 6-
zylowym przewodem; wyprowa-
dzenie JP1-1 sterownika powinno
taczy¢ sie z wyprowadzeniem 1
czytnika itd.

Po uruchomieniu programu ste-
rujacego nalezy wybraé¢ opcje od-
czytu raportéw. Jezeli wszystkie
polaczenia sa prawidlowe, na
ekranie powinien ukazaé sie czas
zegara sterownika odliczajacy ko-
lejne sekundy. Po nacis$nieciu kla-
wisza synchronizacji czas syste-
mowy komputera zostanie przepi-
sany do zegara czasu rzeczywis-
tego czytnika.

W zaleznos$ci od wariantu czyt-
nika kart moze on mie¢ postaé
plytki drukowanej z wytrawiona
antena lub caly czytnik moze juz
by¢ opakowany w plastykowa, es-
tetyczna obudowe nadajaca sie do
zamontowania np. przy drzwiach.
Montaz czytnika, sterownika oraz
ich zasilanie zaleza od potrzeb
uzytkownika i konkretnych wa-
runkéw. Trzeba jednak pamietad,
ze powinien istnie¢ dostep do
gniazda RS w celu okresowego

WYKAZ ELEMENTOW

Rezystory

R1: 10Q

R2..R4: TkQ
Kondensatory

C3: 100uF/16V

C4, C14, C16..C18:
C5, C6: 27pF
C8..C11: 47uF/16V
C13: 6/40pF trymer
C15: 1000uF/25V
C19: 100uF/25V
Pétprzewodniki

M1: mostek prostowniczy

T1, T2: BC547

U2: 89C52 (zaprogramowany)
U3: KM62256A pamiec RAM
Us: 74ALS573

Ué: MAX232

U9: PCF8583 zegar czasu
rzeczywistego

U10: MCPI101 uktad resetu
procesora

Ul1: BQ2201 przetgcznik zasilania
bateryjnego

U12: 7805

Rézne

BT1: bateria 3V

JP1: fzw. goldpiny

JP2: kostka zaciskowa do druku
typu ARK3

JP4: kostka zaciskowa do druku
typu ARK2

Z11: zigcze DB9 zenskie do druku
X1: 11,059MHz

X2: 32,768kHz

100nF

odczytu logu i ewentualnie mody-
fikacji bazy Kkart.

Zywotno$¢ baterii podtrzymu-
jacej zasilanie jest zwiazana z dlu-
goscia okresow, kiedy uklad kon-
troli pozostaje wyltaczony. Uklady
wykonane w technologii MOS (pa-
mie¢ i zegar) normalnie nie po-
bieraja wiele pradu, jednak gdy
zewnetrzne zasilanie jest wylaczo-
ne czerpia prad wylacznie z ba-
terii podtrzymujacej, co stopnio-
wo ja roztadowuje. Pomiar pozio-
mu napiecia baterii mozna wyko-
na¢ korzystajac ze =zlacza JP3
(uwaga na przypadkowe zwarcia!).
Ryszard Szymaniak, AVT
ryszard.szymaniak@ep.com.pl

Wzory plytek drukowanych w for-
macie PDF sq dostepne w Internecie
pod adresem: http://www.ep.com.pl/
pcb.html oraz na plycie CD-EP10/
2000B w katalogu PCB.
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