PROUJEKTY

Zamek elektroniczny na
karty chipowe

AVT-578

Kazdy z nas czuje sie
pewniej, gdy jego skarby
znajdujq sie w bezpiecznym,
dobrze chronionym miejscu.
Moze to by¢ schowek

za obrazem w $cianie

z mechanicznym zamkiem
szyfrowym, moze byé metalowa
szkatultka zamykana solidnym
kluczem lub nawet mata

szafa pancerna, jakq mozna
kupi¢ w Castoramie. My,
majsterkowicze, zrobimy jednak
zabezpieczenie samodzielnie.
Prosto i dos¢ skutecznie.
Rekomendacje: prezentowane
urzqdzenie stanowi skuteczngq
metode ograniczania dostepu
do wskazanych urzqdzen

Iub pomieszczeri osobom
niepowolanym. Jako identyfikator
osoby uprawnionej zastosowano
coraz bardziej popularne karty
chipowe.
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W opisywanym ponizej zamku
elektronicznym do otwierania rygla
wykorzystywane sg karty chipowe.
Nie sa to specjalistyczne karty,
lecz powszechnie stosowane kar-
ty dostepu do ustug bankowych,
karty operatoréw telefonii komor-
kowej, karty dostepu do telewizji
platnej lub karty otrzymywane
w réznych programach zbierania
punktéw oraz inne zgodne ze
standardem 1SO7816. Wiekszosé
stosowanych obecnie kart spelnia
wymogi tego standardu. Wyglad
oraz opis wyprowadzen typo-
wej karty jest przedstawiony na
rys. 1. Jak widaé¢, do komunikacji
wykorzystywane sa trzy wyprowa-
dzenia oraz dwa wyprowadzenia
zasilania. Do pracy ukladu zawar-
tego w karcie chipowej niezbedne
jest dostarczenie sygnalu zegarowe-
go do wejécia CLK (niektére karty
posiadajg wewnetrzny generator
sygnalu zegarowego, jednak zdecy-
dowana wiekszos¢ korzysta z ze-
gara zewnetrznego). Czestotliwosc
tego sygnalu powinna miesci¢ sie
w zakresie 1...5 MHz. Od war-

toéci czestotliwoéci sygnatu zega-
rowego uzalezniona jest predkosé
komunikacji z kartg, predkos¢ ta
wynika z zalezno$ci (Fio=Fosc/
372). Dane wysylane i odbierane
sa poprzez linie I/O, a transmisja
przebiega w sposéb asynchronicz-
ny z jednym bitem startu i bitem
parzystosci. Aby uzyska¢ jedng
z typowych predkosci standardu
RS232 (co umozliwia odczyt karty,
na przyklad za pomocg kompute-
ra), w generatorze stosuje sie re-
zonator kwarcowy o czestotliwosci
réwnej 3,597545 MHz, w ten spo-
s6b uzyskuje sie predkos¢ trans-
misji réwna 9600 bd. Linia CLR
stuzy do zerowania karty. Linie
Vcc i GND stuza do =zasilania
uktadu zawartego w karcie.
Identyfikacja danej karty polega
na odczycie danych ATR (ang.
Answer To Reset). Dane te sg
wysylane przez karte po jej wy-
zerowaniu. Wysylany pakiet moze
sklada¢ sig z maksymalnie 33
znakéw i jest identyfikatorem da-
nej karty. Struktura ramki danych
ATR jest przedstawiona na tab. 1.

all a a fla AlH
Nazwa TS T0 Typ interfejsu Znaki historyczne Kontrolny (TCK)
Liczba
bajtow 1 1 0..15 0..15 1
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Powyzszy opis zostal stwo-
rzony na podstawie danych
z ksiazki: ,Karta elektro-
niczna, bezpieczny nosnik
informacji”’, autorzy: Marian
Molski, Monika Glinkowska
(rozdziat 5, str. 70).

Funkcje poszczegdélnych bajtéw
sg nastepujace:

TS - znak poczatkowy — okresla
parametry bitéw ,1” i ,0” oraz
wskazuje bit najbardziej(MSB)
i najmniej (LSB)znaczacy

TO - znak formatu - wskazuje
liczbe znakéw historycznych
i obecnos$¢ znakéw typu in-
terfejsu
Typ interfejsu (ang. interface

characters) — okresla typ i para-

metry protokolu komunikacyjnego
Znaki historyczne — zawierajg
informacje o typie ukladu, wiel-
kosci pamieci, wersji oprogramo-
wania itp.
TCK - bajt kontrolny
Struktura ramki moze réznic
sie w zaleznosdci od rodzaju karty

i poszczegblne bajty mogag wyste-

powaé lub nie, jednak znaki TS

i TO sa obowigzkowe.
Przedstawiony uklad zamka po

wlozeniu karty do czytnika wy-

musza zerowanie, a nastepnie od-
czytuje dane wysylane przez karte

i poréwnuje je z wzorcem zapisa-

nym w pamieci mikrokontrolera.

Odczyt samych danych ATR ma

ust
PIC16F819

Rys. 1. Wyglagd oraz opis wyprowadzen karty chipowej

pewne ograniczenie, gdyz nie jest
on unikatowy dla kazdej karty
i moze sig zdarzy¢, ze takie same
karty, pochodzace z tej samej se-
rii i od tego samego producenta,
beda mialy taka samg strukture
danych ATR. Dlatego przedstawio-
ny zamek nalezy stosowaé jedynie
w amatorskich zastosowaniach.
Jako wyjscie zamka elektro-
nicznego zostal zastosowany prze-
kaznik o obcigzalnosci stykow
réwnej 2 A(2x1 A). Sterowanie
przekaznikiem moze odbywacé sie
na cztery sposoby, w zalezno-
§ci od indywidualnych potrzeb.
Po wlozeniu uprawnionej karty
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przekaznik moze zosta¢ zalaczo-
ny do momentu jej wyciagniecia
z czytnika, do chwili wylgczenia
zasilania, na czas 10 sekund lub
zmienia¢ stan na przeciwny po
kazdorazowym wtlozeniu karty.

Budowa

Schemat elektryczny
jest przedstawiony na
Glé6wnym elementem
cesor PIC16F819, zawierajacy
w swojej strukturze wszystkie
niezbedne elementy wymagane do
sterowania ukladem zamka. Wybér
mikrokontrolera byl podyktowa-
ny znaczng iloScia wewnetrznej
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Rys. 3. Schemat elekiryczny zamka
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pamieci EEPROM. 256 B dostep-
nych w tym ukladzie pozwala na
zapamigtanie maksymalnie siedmiu
kart. Uktad zawiera jeszcze wiele
wewnetrznych modutéw typowych
dla mikrokontroler6w firmy Micro-
chip, ktére nie sg jednak wykorzy-
stywane. Na uwage zasluguje we-
wnetrzny uklad generatora sygna-
tu zegarowego, gdyz jego uzycie
upraszcza caly uktad zamka. Bu-
dowa bloku generatora jest przed-
stawiona na rys. 3. Caly generator
sktada sie z dwo6ch niezaleznych
generatoréw: 8 MHz i 31,25 kHz.
Dzigki zastosowaniu wewnetrznego
dzielnika (postscaler) mikrokontro-
ler moze by¢ taktowany z jedna
z czestotliwosci z zakresu od
31,25 kHz do 8 MHz. Moze byc¢
ona zmieniana podczas pracy mi-
krokontrolera, dostosowujac tym
samym predkosé, a wiec i pobér
mocy do aktualnych potrzeb. Do-
datkowo czestotliwo$é mozna kali-
browa¢, dostrajajac ja do wartosci
znamionowej. W przedstawionym
zamku elektronicznym mikrokon-
troler pracuje z czestotliwoscia
réwng 8 MHz. Sygnal ten jest
wewnetrznie dzielony przez cztery
i wyprowadzany na wyjscie OSC2,
a nastepnie kierowany do wejscia
zegarowego karty chipowej. Dzieki
temu nie trzeba stosowaé dwéch
niezaleznych generator6w dla mi-
krokontrolera i karty. W ten spo-
sob karta jest taktowana sygnalem
o czestotliwoséci 2 MHz. Wartosé
ta nie umozliwia komunikacji
karty ze standardowa predkoscia
9600 bd., jednak w tym ukla-
dzie nie ma to znaczenia, gdyz
mikrokontroler w  odréznieniu
od sterownika portu szeregowego
komputera moze odbiera¢é dane
z dowolng predkoscig. Dla tej
czestotliwoéci  predkosé komuni-

Tah. 2. Konfiguracja trybu pracy

przekaznika
JP1 JP2 Opis
Przekaznik wtaczony przez
0 0 caly czas, gdy karta jest
w czytniku
Po kazdorazowym wtoze-
1 0 niu karty zmienia stan na
przeciwny
Po wiozeniu karty prze-
0 1 kaznik jest zafgczany, az
do wytaczenia zasilania
Po wiozeniu karty prze-
1 1 kaznik jest zafaczany na
czas okofo 10 sekund
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Rys. 3. Budowa wewnetrzna generatora RC mikrokontrolera PICT16F819

kacji wynosi 5376 bd (2000000/
372). Dodatkowym problemem wy-
daje sie niestabilno$é generowania
czestotliwo$ci przez generator RC
mikrokontrolera. Nie ma to jednak
znaczenia, gdyz obydwa uklady
s.napedzane” sa z tego samego ge-
neratora, jesSli wiec czestotliwosé
zmieni sie, to bedzie uwzglednia-
na przez obydwa uktady (mikro-
kontroler i karte chipowa).

Jako uktad wykonawczy =zasto-
sowano miniaturowy przekaznik
z dwoma parami stykéw prze-
tacznych o pradzie przewodzenia
rownym 1 A kazdy. Na zlgczu
CON2 znajduja sie wyprowadze-
nia wszystkich stykéw przekaz-
nika, mozliwe jest wiec zaréwno
zalaczenie, jak réwniez przerwa-
nie obwodu wyjSciowego w stanie

aktywnym zamka elektronicznego.
Dwukolorowa dioda LED sygnali-
zuje stan pracy zamka, w zalez-
no$ci od wykonywanych zadan
moze S$wieci¢ na zielono, czer-
wono lub pomaranczowo. Dzieki
duzej wydajnoéci pradowej portéw
procesora mozna bezposrednio
sterowaé diodami. Porty proceso-
ra moga by¢ obcigzane pradem
20 mA zaré6wno w stanie niskim,
jak i wysokim. Zworki JP1...JP3
stuzag do ustawiania parametréw
pracy zamka.

Do zasilania calego ukladu wy-
magane jest napiecie 5 V, ktére
uzyskuje sie z wyjscia stabilizato-
ra ukladu US3. Do zabezpieczenia
uktadu przed odwrotng polaryzacja
napiecia zasilajacego zastosowano
diode prostownicza D1.
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Rys. 4. Rozmieszczenie elementéw na pilytce drukowanej
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Montaz i uruchomienie

Zamek zmontowano na pytce
dwustronnej. Rozmieszczenie ele-
menté6w pokazano na rys. 4. Mon-
taz wykonujemy w kolejnosci: re-
zystory, podstawka pod uktad US1,
a nastepnie przekaznik. Uklad stabi-
lizatora US3 oraz kondensatory C1
i C3 montujemy na lezaco. Na kon-
cu montujemy zlacza CON1, CON2
i CON3. Montaz nie powinien
sprawi¢ probleméw, gdyz uklad
nie zawiera zbyt wielu elementéw.
Po zmontowaniu ukladu zamka ze
sprawnych elementéw jest on go-
towy do pracy. Uzytkowanie zamka
rozpoczynamy od przeprowadzenia
procedury programowania. Do zasi-
lania mozna wykorzysta¢ dowolny
zasilacz o napieciu wyjSciowym
rownym okoto 9 V i wydajnosci
pradowej réwnej okolo 100 mA.
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Programowanie

Aby wprowadzi¢ mikrokontro-
ler w tryb programowania, na-
lezy przy wylaczonym zasilaniu
zewrze¢ zworke JP3 i wlgczy¢
zasilanie. Dioda bly$nie pie¢ razy
kolorem czerwonym i zgas$nie, na-
stepnie nalezy wklada¢ do czytni-
ka uprawnione karty — jesli karta
zostanie prawidlowo odczytana, to
dioda blysnie kolorem czerwonym
i zapali sie na zielono. Jesli kar-
ta nie wysyla numeru ATR badz
wszystkie znaki majg wartos¢ 00h
lub FFh, to dioda bedzie $wiecila
kolorem czerwonym do momentu
wyciagniecia karty z czytnika. Taka
karta nie zostanie zarejestrowana.
W ten sposéb nalezy zaprogramo-
waé¢ wszystkie uprawnione karty
(maksymalnie siedem), po ostat-
niej zapisanej karcie dioda zacznie

btyska¢ kolorem pomaranczowym.
Jesli bedzie programowana mniej-
sza liczba kart, to calg procedure
mozna przerwa¢ w dowolnym mo-
mencie, wylaczajac zasilanie.

Po zaprogramowaniu upraw-
nionych kart mozna przejs¢ do
uzytkowania zamka. Nalezy jeszcze
tylko wybraé¢ sposéb sterowania
przekaznikiem. W tab. 2 przedsta-
wiona jest konfiguracja zworek JP1
i JP2 oraz odpowiadajacy sposob
sterowania przekaznikiem, przy
czym stan ,0” odpowiada zwartej
ZWOTrCe.

Krzysztof Plawsiuk, EP
krzysztof.plawsiuk@ep.com.pl

Wzory plytek drukowanych w for-
macie PDF sq dostepne w Internecie
pod adresem: pchb.ep.com.pl oraz na
plycie CD-EP6/2004B w katalogu PCB.
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