PROJEKTY

Nieskomplikowany system
kontroli dostepu

Jak to czesto bywa w naszym ciekawym hobby, inspirujqce
pomysly sq niejednokrotnie wynikiem potrzeby chwili i czesto dajq
dodatkowe mozliwosci poszerzenia wilasnej wiedzy. Tak bylo i tym

razem. Wykonujqc opisywane urzqdzenia moglem poznac kilka
nieznanych mi dotqd zagadnieni jak i peryferiow, wszak kazdy

z nas uczy sie przez cale zycie. Wspomnianq potrzebq chwili
okazata sie sposobnos$¢ zaprojektowania prostego systemu kontroli
dostepu zapewniajqcego mozliwos¢ nadzorowanego ruchu osobowego

w ramach duzego zakladu pracy.

Rekomendacje: system przyda sie do kontroli dostepu w firmie Iub
domku jednorodzinnym, jest tez Swietnym instruktazem, jak mozna
samodzielnie zbudowac¢ podobne urzqdzenie.

Jako najprostsze oraz réwniez najtafisze
z punktu widzenia inwestora, okazalo sie za-
stosowanie nieco juz zapomnianych kluczy
elektronicznych w postaci pastylek iButton,
z unikalnym 64-bitowym numerem seryj-
nym. Zdaje sobie sprawe, ze rozwigzanie jest
dos¢ leciwe jak réowniez nie do kornica bez-
pieczne (patrz méj projekt emulatora cButton
z EP 2/2009), lecz czy istniejq zabezpieczenia
stuprocentowe? Wszystko zalezy od wyma-
gan projektu i charakteru chronionego obiek-
tu i w wielu wypadkach tego typu, proste
i tanie rozwigzanie jest nader wystarczajace.
Idac jednak dalej, w typowy dla siebie spo-
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s6b, postanowitem rozszerzy¢ nieco funkcjo-
nalno$¢ takiego systemu o mozliwo$¢ reje-
strowania zdarzen oraz zarzadzania prawa-
mi dostgpu uprawnionych uzytkownikéw.
Pierwszym problemem, z ktérym musia-
fem sie zmierzy¢, byt wybér medium dla re-
jestracji zdarzen i parametréw uzytkownikow.
W przypadku konfiguragji listy uzytkownikéw
majacych prawa dostepu do obiektu, sprawa
jest dos¢ prosta, gdyz taka lista, jak i niezbgdna
konfiguracja, nie sa wykonywane 9 modyfiko-
wane zbyt czesto, wiec wystarczy wbudowana
w mikrokontroler nieulotna pamie¢ EEPROM
o odpowiedniej wielko$ci. Nieco inaczej wy-

W ofercie AVT*
AVT-5461 A
AVT-5461 C

AVT-5461 B

Podstawowe informacje:

* Napiecie zasilania: 9...12 V DC.

* Maksymalny prad obcigzenia (podswiet-
lenie wyswietlacza wytaczone/zataczone):
25 mA/45 mA.

* Maksymalna liczba uzytkownikéw:
50 (+Administrator).

* Maksymalna liczba zdarzen: 1000.

* Czas automatycznego wylogowania Admini-
stratora: 60 sekund.

e Czas automatycznego wygaszenia podswiet-
lenia: 30 sekund bezczynnosci uzytkownika.

* Czas automatycznego wyjscia do menu
gtéwnego: 30 sekund bezczynnosci uzyt-
kownika.

* Maksymalny prad stykéw przekaznika wyko-
nawczego: 1 A przy 220 V AC (szczegdty
w dokumentacji elementu).

Dodatkowe materiaty na FTP:

ftp://ep.com.pl, user: 26526, pass: 841uhx54
* wzory plytek PCB

Projekty pokrewne na FTP:
(wymienione artykuty s3 w catosci dostepne na FTP)

AVT5171 cButton — Emulator pastylek
Maxim-Dallas (EP 2/2009)

AVT-2847 Immobilizer z funkcjg AntiCarJack
(EdW 11/2007)

* Uwaga:

Zestawy AVT moga wystepowaé w nastepuJTynh wersjach:

AVT xaxx UK o dzaﬁ(rogramowany uklad Yo | wylacanie. Bez elementéw
odat

AVT xxxx A plytka Arokowana PCB (Iub plytki drukowane, jesli w opisie
wyraznie h

AVT xxxx A+ plytka uklad (czyli

wersji A i wersji UK) bez elementéw dodatkowych.

plytka drukowana (Iub plytki) oraz komplet lementow wymienio-

ny w zataczniku pdf

AVT xxxx € to nic innego jak zmontowany zestaw B, czyli elementy wiluto-
wane w PCB. Nalezy mie¢ na uwadze, ze o ile nie zaznaczono
wyraznie w opisie, zestaw ten nie ma obudowy ani elementow
dodatkowych, ktore nie zostaly wym\emone w zataczniku pdf

AVT xxxx CD (nieczesto k lecz jesdli wystepuje,
to niezbedne oprogramowanie mozna sclqgnqc Klikajac w link
umieszczony w opisie kitu,

Nie kazdy zestaw AVT wystepuje we wszystkich wersjach! Kaida wersia ma

zalaczony ten sam plik pdf! Podczas skfadania zaméwienia upewnij sie, ktéra

wersje zamawiasz! kA At B Tub . http:/isklep.avt.pl

AVT xxxx B
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Up to 16kb of unified FRAM
Configurable as Data or Code memory
Rysunek 1. Struktura pamieci
mikrokontroleréw firmy Texas
Instruments z serii MSP430 FRAM Series

glada sprawa z rejestrowaniem zdarzen. Tutaj
jest niezbedna pamie¢ o nieograniczonej (te-
oretycznie) liczbie mozliwych do przeprowa-
dzenia operacji zapisu (w zasadzie, kasowania,
w przypadku pamieci EEPROM), a jak wiado-
mo pamieci EEPROM majg ograniczong liczbe
cykli zapisu. W takim wypadku, najprostszym
rozwigzaniem byloby zastosowanie statycznej
pamieci SRAM, ale ta z kolei wymagalaby za-
stosowania jakiego§ mechanizmu podtrzyma-
nia zasilania, by informacje w niej zawarte nie
ulegaty skasowaniu po jego wylaczeniu. To nie
byloby optymalne i tatwe rozwigzanie biorac
pod uwage wymdég niezawodnosci urzadze-
nia. W zwigzku z tym musialem wybra¢ inne
rozwigzanie, ktére byloby jak najprostsze, nie-
zawodne i co wazne — tanie. Do$¢ szybko oka-
zalo sig, ze idealnym peryferium do tego typu
zastosowan jest pamie¢ FRAM (Ferroelectric
Random Access Memory). Co prawda, te pa-
mieci sg znane juz od ponad 20 lat, jednak ich
dotychczasowa cena jak i dostgpno$c¢ znacznie
ograniczala pole ewentualnych zastosowan.

Pamie¢ taka jest rodzajem pamieci RAM,

w ktérej do zapamietywania bitéw stowa da-
nych wykorzystano efekt ferroelektryczny
specjalnego  krysztalu ferromagnetycznego,
co wigze sie miedzy innymi z tg wazna cecha,
iz taka pamie¢ nie wymaga specjalnych zabie-
géw podczas zapisu, jak to ma miejsce w pa-
mieci EEPROM. Bardzo krotki, w odréznieniu
od pamieci EEPROM, jest tez czas zapisu pa-
mieci FRAM. Jako, ze w Internecie mozna bez
problemu znalez¢ sporo szczegélowych infor-
macji na temat budowy i zasady dzialania tego
typu peryferi6w (polecam zwlaszcza strone
http://goo.gl/djjB9IM) nie bede rozwijal tego,
skadinad ciekawego zagadnienia, a skupie sie
na zaletach tego typu pamieci, ktére to mozna
zdefiniowa¢ w kilku, ponizszych punktach:

*  Zgodno$¢ wyprowadzen z pamie-
ciami szeregowymi EEPROM i réw-
noleglymi SRAM.

* Liczba cykli odczytu/zapisu rze-
du 100 bilion6éw, wiec praktycznie
nieograniczona.
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e Bardzo duza szybko$¢ zapisu, rzedu
nanosekund.

e  Maly pobér pradu, ok. 1/60 energii
potrzebnej dla pamieci EEPROM
do zapisu lub 1/400 zapotrzebowa-
nia pamigci FLASH w trakcie zapi-
su.

*  Wysoka stabilno$¢ w czasie ~40lat
@75°C.

e Znacznie  wieksza  odpornos$é

na promieniowanie niz pamig-

ci Flash/EEPROM, jak
na dzialanie pola magnetycznego

réwniez

(wazne w zastosowaniach medycz-
nych i wojskowych).

*  Duza szybkosc¢ interfejséw komuni-
kacyjnych w dostepnych rozwigza-
niach rynkowych, np. dla pamieci
firmy RAMTRON szybkos¢ interfej-
su I*C moze dochodzi¢ do niestan-
dardowego 1 MHz.

Jak wida¢, pamige¢ FRAM jest niemalze
idealnym peryferium pamieciowym i z powo-
dzeniem Iaczy zalety szybkich, ale ulotnych
pamieci SRAM oraz wolnych, ale nieulotnych
pamieci EEPROM/Flash. Nie zostalo to nie-
zauwazone przez producentéw mikrokon-
troleréw, bo przeciez jest to réwniez idealne
rozwigzanie, jesli chodzi o wbudowana, nie-
ulotng pamie¢ mikrokontrolera! Zastepujac
EEPROM pamiecia
FRAM zwalniamy na przyklad programiste

wbudowang pamieé

z potrzeby stosowania réznych ,sztuczek”
programowych jak np. wielozapis (tzw. wear-
-leveling) by wydatnie zwigkszy¢ ,,czas zycia”
komoérek pamieci EEPROM, co przeklada sig
na skrécenie kodu wynikowego jak i spraw-
niejsze dziatania aplikacji. Co wiecej, firma
Texas Instruments, lider w technologii pamie-
ci FRAM, poszta jeszcze dalej. Po co wbudo-
wywaé w mikrokontroler wiele typ6w, nie-
zbednej pamieci, jak Flash (tre$¢ programu
aplikacji), RAM (pamig¢ danych) i EEPROM
(nieulotna pamieé ogdlnego przeznaczenia),
by uzytkownik wybieral pomiedzy r6znymi
typami ukladéw o zréznicowanej objetosci
kazdej z nich? Nie lepiej zastosowaé jeden
rodzaj pamieci, w tym przypadku FRAM,
i da¢ uzytkownikowi mozliwos¢ definiowania
zakresow kazdej ze znanych dotychczas, ty-
powych pamieci mikrokontrolera w zakresie
calej, dostepnej pamieci FRAM? Mrzonki?
Weale nie! Wystarczy spojrze¢ do not katalo-
gowych mikrokontroleréw tejze firmy, z ro-
dziny MSP430 FRAM Series, a ujrzymy na-
stepujaca grafike pokazang na rysunku 1 oraz
opis ,,Universal Memory = Program + Data +
Storage”.

Jak dla mnie, ideal! Pozostawiajac kwe-
stie doskonalosci pamigci FRAM, wréémy
zatem do konstrukcji naszego urzadzenia,
ktérego to schemat pokazano na rysunku 2.

Jak widaé, jest to system mikroproce-
sorowy, ktérego ,sercem” jest nowoczesny
mikrokontroler ATmega32A. Przy udziale

sprzetowego interfejsu TWI (kompatybilnego
z 1?C) zapewnia on obsluge pamieci FRAM
(U3) oraz obstuge uktadu DS1338 (U4) reali-
zujacego funkcjonalno$é dokladnego zegara
czasu rzeczywistego (RTC), wyposazonego
w zintegrowany, automatyczny mechanizm
podtrzymania zasilania (co zapewnia bateria
CR2032). Mikrokontroler ten jest odpowie-
dzialny réwniez za obsluge interfejsu uzyt-
kownika zbudowanego z wykorzystaniem
kilku przyciskéw, buzzer-a piezoelektrycz-
nego i niedrogiego, graficznego wyswietlacza
LCD o rozdzielczosci 128 X 64 piksele, wypo-
sazonego w doé¢ znany i prosty w obstudze
sterownik KS108A.

Wybér tego konkretnego typu mikro-
kontrolera nie byl bynajmniej podyktowa-
ny niezbedng pojemnos$cia pamieci Flash,
gdyz program obstugi aplikacji napisany
za pomocag kompilatora AVR-GCC zajmuje
okoto 9 kB, z czego pokazna cze$¢ przypada
na dwujezykowe teksty interfejsu uzytkowni-
ka zapisane w pamieci Flash (w tym definicje
czcionki 5% 7 pikseli). Wybér ten wynika wy-
Iacznie z potrzeby dobrania mikrokontrolera
o odpowiednio duzej liczbie wyprowadzen,

Wykaz elementow

Rezystory: (SMD 1206)

R1:22 kQ

R2, R3, R6: 4.7 kQ)

R4: 100...150 Q

RS, R7: 1 kQ

P1: 10 k€Q/A (pot. montazowy)
Kondensatory: (SMD 1206)

C1...C5, C7: 100 nF (X5R)

C6, C8: 10 nF/16 V (SMD ,B”, EIA 3528-
21R)

Potprzewodniki:

U1: 78M05 (DPAK)

U2: ATmega32A (TQFP44)

U3: FM24C64B (SOIC08)

U4: DS1338 (SOIC08)
T1: BC807 (SOT23-BEC)
T2: BC817 (SOT23-BEC)

D1: TN4148 (MINIMELF)

Inne:

LCD — wyswietlacz graficzny LCD-AG-
128064H-DIW W/KK-E6 (lub inny,
ze sterownikiem KS108A o zgodnych
wyprowadzeniach i wymiarach
zewnetrznych)

PK1: przekaznik HFD41-9V (napiecie cewki
zalezne od napiecia zasilajgcego urzadzenie)
Q1: 32768 Hz (rezonator kwarcowy,
zegarkowy)

BATT: koszyczek baterii CR2032

BUZZER: buzzer piezoelektryczny
z generatorem 5V

PREV, NEXT, UP, DOWN, OK, MENU:
microswitch z oskg 16 mm do montazu
przewlekanego
ADMIN: microswitch z oskg 1 mm

do montazu przewlekanego

IBUTTON, POWER, RELAY: ztacze katowe
2-pin (NSL25-2W)
Adapter do pastylek iButton (tzw. touch
probe) np. DS9092 +/PL,

Pastylki iButton DS1990 (dowolna wersja)
w liczbie zaleznej od wielkosci systemu (plus
pastylka Administratora)
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niezbednej z uwagi na rodzaj zastosowane-
go interfejsu uzytkownika. Niemniej jednak,
waznym elementem przy wyborze zastoso-
wanego mikrokontrolera byt takze wymég
wielkosci wbudowanej pamieci EEPROM,
ktéra w naszym musi pomiesci¢ okoto 1024
bajtéw. Co prawda mozna by zastosowaé
dodatkows pamigé zewnetrzng lub, tak jak

napisalem wcze$niej, wykorzystaé czes$é pa-
mieci FRAM do przechowywania informacji
o uzytkownikach, lecz zastosowane rozwia-
zanie wydawalo mi sig¢ optymalne, jesli cho-
dzi o mozliwos$ci urzadzenia i cene.

W implementacji programu obstugi apli-
kacji nie moglo réwniez zabrakna¢ miejsca
na realizacje programowej obstugi magistrali

1-wire (w tym kontroli i kalkulacji sum kon-
trolnych typu CRC8), dzieki ktérej mozliwa
stala sie obsluga pastylek/kluczy iButton
jak i implementacji prostego sterownika
wy$wietlacza graficznego, ktéry to zostal
napisany w najprostszy z mozliwych spo-
sobdw, to znaczy taki, by emulowal niejako
wys$wietlacz alfanumeryczny o organizacji 8
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Rysunek 2. Schemat ideowy sterownika systemu SAS
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Nieskomplikowany system kontroli dostepu

i mikrokontrolera ATmega32A
:void TWI_Start (void)
P
TWCR =
while (! (TWCR& (1<<TWINT))) ;

0

gvoid TWI_Stop (void)

R

: TWCR =
while (TWCR& (1<<TWSTO)) ;

!

{void TWI WriteByte (uint8_t Byte)
R

TWDR = Byte;
TWCR = (1<<TWINT) | (1<<TWEN) ;
while ( ! (TWCR& (1<<TWINT)));

i)

{uint8 t TWI ReadByte (uint8 t ACK NACK)
i

TWCR = (1<<TWINT) | (ACK_NACK<<TWEA)
while ( ! (TWCR & (1<<TWINT)));
return TWDR;

linii po 21 znakéw o rozmiarze 5x7 pikseli.
PrzejdZzmy, zatem do szczegdéltéw programo-
wych naszej aplikacji.

Jak wspomnialem, program do obstugi
aplikacji musi zawiera¢ co najmniej 2 ro-
dzaje struktur danych zaopatrzonych w od-
powiednie indeksy: strukture opisujaca
dane uzytkownika umieszczang w pamieci
EEPROM mikrokontrolera oraz strukture
opisujaca zdarzenie (z udzialem uzytkow-
nika) umieszczang w nieulotnej pamieci
FRAM, w naszym przypadku 64-kilobito-
wej pamigci FM24C64B produkcji firmy
Ramtron. Mozna byloby, co oczywiste, obie
struktury umiesci¢ w pamigci FRAM, ale
chcialem zmaksymalizowa¢ liczbe pamieta-
nych zdarzen, w zwigzku z czym prawie cala
pojemnos¢ tejze pamieci zostala wykorzy-
stana wtasnie w tym celu. Dodatkowa, nie-
wspomniang dotychczas strukturg danych,
znacznie ulatwiajgcg tworzenie programu
aplikacji, jest réwniez struktura opisujaca
biezace nastawy zegara czasu rzeczywistego
RTC. Zanim jednak przejde do szczegdétéw

REKLAMA

(1<<TWINT) | (1<<TWEN) | (1<<TWSTA) ;

(1<<TWINT) | (1<<TWEN) | (1<<TWSTO) ;

§Listing 1. Ciata funkcji odpowiedzialnych za obstuge interfejsu TWI

| (1<<TWEN) ;

implementacyjnych, przedstawie podsta-
wowe funkcje, dzieki ktérym mozliwa jest
komunikacja przy udziale interfejsu TWI mi-
krokontrolera, przy czym nalezy zaznaczyc,
iz sg to podstawowe implementacje poszcze-
g6lnych funkcjonalnosci niewyposazone np.
w mechanizm obslugi bledéw, ktéry moim
zdaniem, nie jest elementem niezbgdnym
w tak prostych i niewielkich systemach mi-
kroprocesorowych. Ciala funkcji odpowie-
dzialnych za obstuge interfejsu TWI pokaza-
no na listingu 1.

Mysle, ze nie wymagajg one dodatkowe-
go komentarza, gdyz ich nazwy sg na tyle
wymowne, iZ nie pozostawiaja watpliwosci,
co do realizowanych przez nie funkcjonal-
noéci. Przejdzmy, zatem do obstugi pamigci
FRAM. Na poczatek, struktura danych, kt6-
ra odpowiedzialna jest za przechowywanie
informacji o zdarzeniu. Jej budowe poka-
zano na listingu 2. Jest to unia z osadzona,
tzw. strukturg anonimows, to znaczy taka,
ktérej nie nadano nazwy i jest dostgpna wy-
lacznie w ramach deklarowanej unii. Tego

gListing 2. Struktura danych
: odpowiedzialna za przechowywanie
{informacji o zdarzeniu
i typedef union
R
: struct
{
dateTimeType dateTime;
uint8 t userID;
uint8_t Status;
Vi
: uint8_t index[8];
i} eventType;

§Listing 3. Struktura danych

{ odpowiedzialna za przechowywanie

i informacji o biezace]j dacie

:i godzinie zegara RTC

i typedef union

R

struct

uint8_t
uint8 t
uint8_t
uint8_t
uint8_t
uint8 t

Day;
Month;
Year;
Hour;
Minute;
Second;
}i
: uint8 t index[6];
§) dateTimeType;

typu konstrukcja zapewnia tatwy dostep
do pdl struktury za pomoca ich nazw jak
i indeksu, co upraszcza adresowanie lub
nadawanie warto$ci poszczegélnym ele-
mentom. Elementem tej struktury jest pole
dateTime o zdefiniowanych wczesniej typie
dateTimeType, ktoérego konstrukcje poka-
zano na listingu 3, a ktore to, jak tatwo sie
domysli¢, jest przeznaczone do przechowy-
wania informacji o biezgcej dacie i godzinie
(odczytanej, czy tez przeznaczonej do zapi-
sania) zegara RTC.

Znajac podstawowe, utworzone przez
nas, typy danych, przejdZmy do funkcji od-
powiedzialnych za obstuge pamieci FRAM
w zakresie zapisywania i odczytywania zda-
rzen opisanych zadeklarowanymi typami,
cho¢ przyznaé trzeba, ze funkcje te moge
stuzy¢ do zapisywania/odczytywania dowol-
nych blokéw danych z zewnetrznej pamieci

ELEKTRONIKA PRAKTYCZNA 8/2014
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gListing 4. Ciata funkcji odpowiedzialnych za obsiuge pamieci FRAM
:void FRAMwriteBlock(uintlé_t blockNr, eventType *Data)

{

register uint8 t i = 0;

TWI Start();

TWI WriteByte (FRAM WRITE ADDR) ;
TWI WriteByte (startAddress>>8);

TWI_Stop();

register uint8 t bankSize = sizeof *Data;
register uintl6 t startAddress = blockNr*bankSize;

TWI_WriteByte (startAddress & OxFF);
while (bankSize--) TWI WriteByte (Data->index[i++]);

//Adres zapisu pamieci FRAM (bit W/R = 0)
//Adres poczatku obszaru przewidzianego do zapisu - MSB
//BAdres poczatku obszaru przewidzianego do zapisu - LSB

Evoid FRAMreadBlock (uintl6_t blockNr, eventType *Data)

H

register uint8_t bankSize = sizeof *Data;
register uintlé_t startAddress = blockNr*bankSize;

fuint8 t i = 0;

: TWI Start();
TWI_WriteByte (FRAM WRITE_ADDR) ;
TWI_WriteByte (startAddress>>8);

TWI_Start();
TWI_WriteByte (FRAM_READ_ADDR) ;

TWI_Stop();

TWI_WriteByte (startAddress & OxFF);

while (bankSize--) Data->index[i++]

//Adres zapisu pamieci FRAM (bit W/R = 0)
//Adresu poczatku obszaru przewidzianego do odczytu - MSB
//Adresu poczatku obszaru przewidzianego do odczytu - LSB

//Adres odczytu pamieci FRAM (bit W/R = 1)

TWIiReadByte(bankSize? ACK:NACK) ;

//Okreslamy rozmiar bloku danych Data
//Adres poczatku obszaru przewidzianego do zapisu

//Okredlamy rozmiar bloku danych Data
//Adresu poczatku obszaru przewidzianego do odczytu

register

FRAM/EEPROM. Wspomniane ciala tychze
funkcji pokazano na listingu 4.

Pora na przedstawienie funkcji odpo-
wiedzialnych za obsluge zegara czasu rze-
czywistego, ktére tak naprawde operujg
na wewnetrznych rejestrach uktadu DS1338
przewidzianych do operacji odczytu/aktuali-
zacji czasu RTC. Nie wchodze, w tym miej-
scu, w szczeg6ly implementacyjne obstugi
uktadéw tego typu, gdyz po pierwsze, zasady
komunikacji z tymi peryferiami nie odbiega-
ja od standardowych rozwigzan dotyczacych
magistrali I°C, a po drugie, w Internecie do-
stgpna jest szczegélowa dokumentacja pro-
ducenta opisujaca te zagadnienia. Funkcje,
o ktérych mowa przedstawiono na listingu 5.

Nieco proéciej przedstawia sig spra-
wa odczytu/zapisu danych uzytkownikdw,
poniewaz te dane sg zapisane w pamieci

EEPROM mikrokontrolera, a $rodowisko
AVR-GCC dostarcza gotowych rozwigzania
do wygodnej obstugi tychze operacji, w do-
datku dla ré6znych typéw danych, co znacz-
nie ulatwia zycie programistom. W pierw-
szym kroku, podobnie jak poprzednio, dekla-
rujemy nowy typ przeznaczony do przecho-
wywania danych uzytkownika, a nastepnie
definiujemy dwie zmienne: jedng w pamieci
RAM jako bufor operacji zapisu/odczytu,
a drugg jako zmienng w pamigci EEPROM
mikrokontrolera, w tym wypadku tablice
naszego typu o rozmiarze réwnym liczbie
uzytkownikéw. Tak proste podejscie do te-
matu jest mozliwe jest dzieki przemysélane;j
konstrukeji pliku nagltéwkowego eeprom.h,
standardowo dostarczanego ze wspomnia-
nym S$rodowiskiem. Rzeczowe deklaracje/
definicje przedstawiono na listingu 6.

{Listing 5. Ciata funkcji odpowiedzialnych za obstuge uktadu DS1338

i void RTCwriteDateTime (dateTimeType *Data)

Ha
1 TWI Start();

TWI_WriteByte(DSl338WRITEiADDR); //Adres zapisu uktadu DS1338 (bit W/R = 0)

TWI_WriteByte (0x00) ;

TWI WriteByte (0x00);

TWI_WriteByte (((Data->Day/10)<<4)

TWI WriteByte (
1 TWI_Stop();
i}

R
: register uint8 t temp;
TWI_Start();

TWI_WriteByte (0x00);
TWI Start();

temp = TWI ReadByte (ACK) ;

temp = TWI_ ReadByte (ACK) ;
temp = TWI ReadByte (ACK) ;

temp = TWI ReadByte (ACK) ;
temp = TWI ReadByte (NACK);

TWI_Stop();

B ((Data->Month/10)<<4)
TWI_WriteByte (((Data->Year/10)<<4)

Evoid RTCreadDateTime (dateTimeType *Data)

//Adresu poczatku obszaru przewidzianego do zapisu
TWI WriteByte (((Data->Second/10)<<4)
TWI_WriteByte (((Data->Minute/10)<<4)
TWI WriteByte (((Data->Hour/10)<<4)
//Dzien tygodnia - niewykorzystywany
(Data->Day%10)) ;

| (Data->Second%10));
| (Data->Minute%10));
(Data->Hour%10)) ;

//Dzien w zapisie BCD
(Data->Month%10)) ;

(Data->Year%10)); //Rok w zapisie BCD

TWI:WriteByte(DSl338WRITE_ADDR); //Adres zapisu uktadu DS1338 (bit W/R = 0)
//Adresu poczatku obszaru przewidzianego do odczytu

TWI WriteByte (DS1338READ ADDR); //Adres odczytu uktadu DS1338 (bit W/R = 1)
//Sekundy w zapisie BCD

Data->Second = ((temp>>4)*10) + (temp&0x0F);

temp = TWI_ReadByte (ACK); //Minuty w zapisie BCD
Data->Minute = ((temp>>4)*10) + (temp&0xO0F);

temp = TWI_ReadByte (ACK); //Godziny w zapisie BCD
Data->Hour = ((temp>>4)*10) + (temp&0xO0F);

//Pomijany dzien tygodnia
//Dzien w zapisie BCD
Data->Day = ((temp>>4)*10) + (temp&O0xOF);

B //Miesiac w zapisie BCD
Data->Month = ((temp>>4)*10) + (temp&0xO0F);

//Rok w zapisie BCD
Data->Year = ((temp>>4)*10) + (temp&0xO0F);

//Sekundy w zapisie BCD
//Minuty w zapisie BCD
//Godziny w zapisie BCD

//Miesiac w zapisie BCD

Jako, Ze potrzebujemy odczytywaé cale

bloki danych a nie pojedyncze bajty, do tego
typu operacji wykorzystamy dwie, wbudo-
wane, niestandardowe funkcje, ktérych uzy-
cie przedstawia sig nastepujaco:
eeprom read block (&User,
&UserEE [index], sizeof (User));
eeprom write block(&User,
&UserEE [index],

Zmienna index okresla kolejny numer

sizeof (User));

elementu w tablicy uzytkownikéw. Prawda,
ze proste? Zresztg, polecam wszystkim do-
ktadng lekture dokumentacji dostarczane;j
ze §rodowiskiem AVR-GCC (np. pod posta-
cig dokumentu avr-libc-user-manual.pdf),
gdyz zawiera ona dokladny opis wielu go-
towych funkcji i makr zwigzanych bezpo-
srednio z architekturg mikrokontroleréw
AVR.
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Nieskomplikowany system kontroli dostepu

Deklaracje typu i definicje zmiennych zwiazane z obsituga wbudowanej

§Listing 6.
§pamieci EEPROM mikrokontrolera
i typedef union
o
: struct
{
uint8 t userID;
uint8 t buttonAddress[8];
char userName[8];
}i
: uint8 t index[17];
§} userType;
i userType User;
i userType UserEE[50]

EEMEM;

//Bufor tablicy Uzytkownika {
//Dane uzytkownikéw w pamieci EEPROM mikrokontrolera i

Koniczac tematyke rozwigzan programo-
wych przedstawie jeszcze dwa zagadnienia,
ktére dos¢ czesto pojawiaja sie na wszelkiego
rodzaju forach poswieconych mikrokontrole-
rom, sprawiajac problemy osobom poczatkuja-
cym w tej tematyce. Na poczatek przedstawie
funkcje odpowiedzialng za odczytanie i wery-

fikacje numeru klucza iButton. Nie bedg jed-
nak rozpisywat sie, jak to zwyczajowo bywa,
na temat poszczegdlnych funkcji narzedzio-
wych niezbednych dla inicjalizacji magistrali
1-wire (wystanie sygnalu RESET i kontrola
obecnosci sygnatu PRESENCE) czy odczytu/
zapisu poszczegélnych bitéw, bo bez proble-

mu znajdziemy darmowe implementacje tych
funkcjonalno$ci w Internecie (nie méwigc juz
nawet o tym, Ze jest to zagadnienie dosc pro-
ste) tylko zaprezentuje gotowe rozwigzanie
dotyczace ukltadéw DS1990 w szczeg6lnosci.
Wspomniang funkcje pokazano na listingu 7.
Przedmiotowa funkcja uint8 _t
readlbutton(uint8_t *readID) zwraca w wyniku
swojego dzialania rezultat procesu odczytu:
0x00, gdy wszystko zakonczylo sie powodze-
niem i OW_ERROR (0x01), gdy brak podlaczo-
nego klucza iButton, lub wystapit blad odczytu
jego numeru ID. Jednocze$nie w zmiennej tab-
licowej (8 bajtéw), do ktérej adres przekaza-
no argumentem wywolania funkcji, znajdzie
sig odczytany numer ID. Warto wspomnie¢,
ze uzyta funkcja _crc_ibutton_update() wyma-
ga dofaczenia pliku nagléwkowego crc16.h,
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Rysunek 3. Diagram prezentujacy kompletny algorytm obstugi systemu menu sterownika systemu SAS

§Listing 7. Funkcja odpowiedzialna za odczytanie i weryfikacje numeru klucza iButton

{uint8_t readIbutton (uint8_
: o

t *readID)
register uint8 t idx,

if (ow reset () == OW ERROR)
//Wysytamy rozkaz odczytu numeru ID
ow _write byte (OW_READ ROM) ;

for (idx=0;

idx<8; idx++)

for (1dx=0; idx<7; idx++)

if (calculatedCRC8 != readID[7]

calculatedCRC8
//Sprawdzamy obecnoé¢ uktadu iButton na magistrali lwire - brak odpowiedzi pastylki zwrédci OW_ERROR czyli 0x01
return OW_ERROR;

calculatedCRC8 =

= 0;

= ow_read byte();

else return 0x00;

//Odczytujemy 8 bajtéw numeru ID. Ostatni bajt to suma kontrolna CRC8 z siedmiu pierwszych bajtéw
readID[idx]
//Na podstawie pierwszych 7-miu bajtdéw obliczamy wiasna sume kontrolna CRC8
crc ibutton update(calculatedCRCS
//Porébwnujemy obliczona sume kontrolna CRC8 z 8-mym bajtem zawierajacym przestana sume kontrolna CRCS8
return OW_ERROR;

readID[idx]);
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PROJEKTY

gdyz wlasnie tam znajduje sie jej definicja.
Drugie z zagadnien to implementacja wielojg-
zykowych system6éw Menu. W tym przypadku,
podobnie jak poprzednio, z pomocg przycho-
dzg nam dostarczane, gotowe funkcje pakietu
AVR-GCC, tym razem dostepne po dolgczeniu
pliku nagtéwkowego pgmspace.h, ktéry zawie-
ra funkcje i makra upraszczajace dostep do pa-
migci Flash mikrokontrolera. W pierwszym
kroku zdefiniujmy sobie kilka ciaggéw znako-
wych (kazdy przechowujacy ten sam napis, ale
w réznym jezyku), tzw. c-stringéw, w pamieci
Flash mikrokontrolera positkujac sie specyfika-
torem PROGMEM (dostepnym we wspomnia-
nym wczesniej pliku nagtéwkowym):

char menulen[] PROGMEM = ,EVENT
LIST”;
char menu2en[] PROGMEM = ,USER
LIST”;
char menu3en|[] PROGMEM = ,SET
DATE/TIME”;
char menulpl[] PROGMEM = ,LISTA
ZDARZEN";
char menu2pl[] PROGMEM = ,LISTA
UZYTKOWNIKOW” ;
char menu3pl[] PROGMEM = ,USTAW
DATE/GODZINE” ;

Teraz, zdefiniujemy dwuwymiarows,

bo przygotowujemy 2 wersje jezykowe, tab-
lice w pamieci Flash, zawierajaca wskazni-
ki do powyzszych c-stringéw char* Texts[2]
[3] PROGMEM =

menu3pl},{menuien,

{{menuipl, menu2pl,
menuZen, menu-

3en}t};. Zalézmy, w tym miejscu, ze zde-

Ekran gtéwny

.,_
o
L X ]

finiowaliSmy specjalng zmienng uint8 t
Language przechowujacg aktualnie obowig-
zZujgca wersje jezykowsq oraz pewng funkcje
o symbolicznej nazwie lcd_str_P(const char
*string), ktéra realizuje wyS$wietlanie napi-
sow z pamieci Flash, do ktérych to wskaznik
zawiera argument jej wywolania opisany
const char *string. Wywolanie naszej sym-
funkcji led_str_P((char *)pgm_
read_word(&Texts[Language][1])); spowoduje
wyéwietlenie napisu ,,USER LIST” lub ,,LISTA
UZYTKOWNIKOW”, w zalezno$ci od warto-
$ci zmiennej Language.

bolicznej

Co robi wbudowana funkcja pgm read
word? Funkcja ta powoduje odczytanie stowa
(word = 16 bitéw) z pamieci Flash mikrokon-
trolera spod adresu podanego jako argument jej
wywolania (w tym wypadku jest to wskaznik
na element tablicy Texts). Czemu slowa a nie
bajtu? To proste. Adresy w mikrokontrolerach
AVR tego typu sg wartoéciami 16-bitowymi
i stad potrzeba zastosowania funkcji pgm_
read_word a nie dla przykladu pgm_read byte.
Jednocze$nie, aby nie nastgpila niezgodno$é
typéw docelowych wskaznikéw, musimy wy-
kona¢ rzutowanie typu odczytanej wartosci
na wskaznik na typ char, co symbolizuje zapis
(char *). W ten prosty sposéb mozemy przygo-
towaé wielojezykowy system menu, w calosci
umieszczony w pamieci Flash mikrokontrole-
ra, a wigc nieangazujacy nadmiernie pamieci
RAM. Prawda, ze proste? W tym miejscu widac
raz jeszcze, ze warto drobiazgowo przestudio-
wac¢ dokumentacje pakietu AVR-GCC.

System Menu

Obstuga

Projektujac Menu systemu SAS oraz sposéb
obslugi tegoz urzadzenia przyjalem, ze er-
gonomia i prostota jego uzytkowania jak
i czytelno$¢ interfejsu uzytkownika powinna
by¢ najwazniejszym kryterium przy konstru-
owaniu stosownych procedur sterujacych.
Zgodnie z tymi podstawowymi zalozenia-
mi, na plytce sterownika przewidziano az 7
przyciskéw sterujacych dajacych bezposred-
ni dostep do podstawowej funkcjonalnosci.
Jako, ze Menu obstugi urzadzenia udostepnia
wiele funkcji, stosowne przyciski maja réz-
norakg funkcjonalnoé¢ zalezna od miejsca
w ukladzie Menu, przy czym ich podstawo-
we znaczenie przedstawia sie nastgpujaco:

e Przyciski oznaczone jako NEXT,
PREYV stuza do zmiany pozycji edyto-
wanego elementu.

oznaczone jako UP,
DOWN stuzg do zmiany wartosci

e Przyciski

edytowanego elementu oraz po-
ruszania sie po kolejnych opcjach
Menu urzadzenia.

e Przycisk oznaczony jako OK stuzy
do zatwierdzania wyboru zar6wno
w zakresie opcji Menu jak i zmiany
parametréw poddawanych edycji.

e Przycisk oznaczony jako MENU stu-
zy do wejécia w system Menu jak
i wyjécia do Menu nadrzednego bez
zmiany parametréw edytowanego ele-
mentu (w przypadku Menu umozli-
wiajacego edycje). Dodatkowo, dlugie

Lista zdarzen
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Lista uzytkownikow

hdm

1+ Pmna

Dodawanie nowego uzytkownika

Ustawienie daty/godziny

Zmiana jezyka interfejsu uzytkownika

FEOLSET
EMGLISH

Wybér uzytkownika do edycji nazwy

Edycja nazwy uzytkownika

BIDIEE =+ bolazdew
IDeE] =+ Kowalski
IDiEe =+ Mowicki

+* polaadisw
+ Fowalski
+ powicki

Rysunek 4. Wyglad ekranu interfejsu uzytkownika dla gtéwnych trybéw pracy menu sterownika systemu SAS
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Nieskomplikowany system kontroli dostepu

Ustawienia wazniejszych fusebitow:
CKSEL3...0: 0100
SUT1...0: 10
JTAGEN: 1
EESAVE: 0

przytrzymanie tego przycisku powo-

duje kazdorazowo wyjscie do ekranu

gléwnego aplikacji.

*  Przycisk oznaczony jako ADMIN
stuzy do realizacji funkcji admini-
stracyjnych: kasowania calej pamie-
ci zdarzen, kasowania calej pamieci
definicji uzytkownikéw i wejscia
w tryb zapamietywania klucza

Administratora. Wszystkie wymie-
nione operacje mozliwe sg do wy-
konania wylgcznie podczas wlgcza-
nia urzadzenia, za§ sam przycisk
ADMIN z zalozenia nie powinien by¢
dostepny na panelu obstugi urzadze-
nia (stad tez zastosowano dla niego
przetacznik microswitch z bardzo
krétkg oska).

Dodatkowo w programie obstugi aplikacji

przyjeto nastepujace zalozenia:

* Zmiana ustawiefl zegara czasu rze-
czywistego RTC, edycja nazwy oraz
usuwanie zdefiniowanego wczes-

niej uzytkownika mozliwe jest wy-

facznie po zalogowaniu klucza

Administratora.

*  Usuwanie zdefiniowanych wczes-
niej uzytkownikéw mozliwe jest wy-
facznie wtedy, gdy na liscie zdarzen
nie zanotowano zadnego zdarzenia
z identyfikatorem usuwanego uzyt-
kownika.

*  Nie jest mozliwe usuwanie zdarzen
7 listy zdarzen, za$ sama lista ma cha-
rakter kolowy, tzn. gdy wyczerpana
zostanie maksymalna liczba zareje-
strowanych zdarzen (1000), nowo
rejestrowane zdarzenia zastepujg zda-
rZenia najstarsze.

*  Rejestrowane sg réwniez zdarze-

nia zalogowania/wylogowania

Administratora jak i zdarzenia préb

logowania niezarejestrowanych uzyt-

kownikéw (uzywajacych niezareje-

strowanych kluczy).

*  Wbudowano mechanizm samowylo-
gowywania si¢ klucza Administratora
po czasie 60 sekund, co zapobie-
ga nieautoryzowanym zmianom,
w przypadku niewylogowania klucza
Administratora.

*  Wbudowano mechanizm automa-
tycznego powrotu do ekranu glow-
nego urzadzenia po czasie 30 sekund
bezczynnosci ze strony uzytkownika.

*  Dodawanie nowego uzytkownika po-
przedzone jest kazdorazowym spraw-
dzeniem obecnosci identyfikatora no-
wego klucza na liscie uzytkownikow.

e W procesie dodawania nowego

uzytkownika przyznawany jest au-
tomatycznie najnizszy, wolny iden-
tyfikator ID z listy uzytkownikéw
zachowanej w pamieci EEPROM mi-
krokontrolera.

*  Obstuga logowania kluczy dostepna
jest jedynie z Menu gtéwnego urza-
dzenia. Kazda inna pozycja Menu
automatycznie uniemozliwia spraw-
dzanie podlgczanych kluczy iButton.

*  Wbudowano mechanizm wygaszania
pods$wietlenia wyswietlacza graficz-
nego po czasie 30 sekund bezczyn-
nosci klawiatury w celu ograniczenia
poboru mocy.

W zwiazku z powyzszym aplikacja progra-
mu obslugi wyswietla dodatkowe komunikaty
dotyczace nastepujacych zdarzen:

*  Braku uprawnien do zmiany na-
staw przeznaczonych wylacznie dla
Administratora.

*  Istnieniu uzytkownika na liscie uzyt-
kownikéw o numerze klucza, ktéry
ma zosta¢ dodany jako nowy.

e  Osiagnieciu maksymalnej, dopusz-
czalnej liczby (50) uzytkownikéw
na liscie zdefiniowanych uzytkowni-
kéw.

e  Braku mozliwosci usuniecia uzytkow-
nika z listy uzytkownikéw w przypad-
ku istnienia identyfikatora tegoz uzyt-
kownika na liscie zdarzen.
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Rysunek 5. Schemat montazowy sterownika systemu SAS
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e Zalogowaniu i wylogowaniu (w tym
automatycznym wylogowaniu) klu-
cza administratora.

e Wyczyszczeniu listy zdarzen, listy
uzytkownikéw lub zapamiegtaniu klu-
cza administratora (wylacznie pod-
czas wlgczania urzadzenia).

¢ Braku zdarzen na liscie zdarzen.

e  Braku uzytkownikéw na liscie uzyt-
kownikdow.

Poniewaz lista dostepnych opcji syste-
mu Menu urzadzenia SAS jest do$¢ obszerna,
na rysunku 3 pokazano diagram prezentujacy
kompletny algorytm obstugi, natomiast na ry-
sunku 4 wyglad ekranu interfejsu uzytkownika
dla gléwnych tryb6éw pracy systemu Menu.

Montaz

Schemat montazowy systemu SAS pokazano
na rysunku 5. Zaprojektowano bardzo zwartg
konstrukcje obwodu drukowanego ze zdecy-
dowang przewagg elementéw SMD po to, aby
wymiary calego urzadzenia nie przekraczaty
niezbednego, minimalnego obszaru dla wyko-
nania interfejsu uzytkownika. W celu zmini-
malizowania zaklécen na ptytce poprowadzo-
no obszerne pola masy po obu stronach ob-
wodu drukowanego oraz zastosowano szereg
przelotek pomiedzy nimi w celu zmniejszenia
pojemnos$ci pasozytniczych. Warto podkre-
§li¢, iz elementy SMD oznaczone C1, R11i D1
nalezy zamocowac¢ po stronie wyprowadzen
(BOTTOM).

7Z uwagi na zastosowanie niewielkich
elementéw SMD montaz najlepiej przepro-
wadzi¢ z uzyciem stacji lutowniczej wypo-
sazonej w grot o niewielkiej $rednicy, od-
powiedniej jakosci topnikéw lutowniczych
oraz majac spore doswiadczenie. Montaz
rozpoczynamy od przylutowania wszystkich
uktadéw scalonych, tranzystor6w oraz re-
zonatora kwarcowego. Nastepnie lutujemy
diody, rezystory, kondensatory a na konicu mi-
kroprzyciski oraz pozostale elementy, w tym
gniazdo baterii CR2032, buzzer, przekaznik,
zlacza oraz potencjometr regulacji kontrastu
wy$wietlacza graficznego (P1). Wyswietlacz
nalezy zamocowa¢ w odpowiedniej odlegto-
$ci od obwodu drukowanego, najlepiej za
pomocy tulei dystansowych, wykorzystujac
przewidziane w tym celu otwory, za§ same
polaczenie nalezy wykona¢ przy uzyciu li-
stwy goldpin (gniazdo-wtyk) lub zwyklej ta-
$my wieloprzewodowej.

Poprawnie zmontowany uklad nie wyma-
ga zadnych regulacji (poza regulacjg kontra-
stu wys$wietlacza LCD) i powinien dziataé¢ tuz
po wlaczeniu zasilania. Jedynym zabiegiem,
jaki nalezy wykona¢ przed uzytkowaniem
urzadzenia jest sformatowanie i wyczyszcze-
nie pamieci FRAM, do czego przewidziano
odpowiedniag opcje Menu (dostepng wylacz-
nie podczas wlgczania urzadzenia).

Robert Wotgajew, EP
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